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RNSOLUCIÓN },ÍTESS NO IO95 / 2024

POR LA CUAL SE APRUEBA EL PERFIL PROT'ESIONAL DE DESARROLLO DE
APLICACIONtsS MÓYILES MULTIPLAFATOR.VAS Y SUS MÓDULOS
FORMATTVOS i\SOCIADOS, CORRESPONDIENTES A LA FAI\{ILIA
PROFESIONAL DE TECNOLOGIIS ON TN INFORMACIÓN Y COMUNICACIÓN
(TIC'S), DEL CATIILOGO NACIONAL DE PERFILES PROFESIONALES .
vERSrÓN l. -------------

Asunción, 06 de noriembrc dc 2024

YISTO: la Nota M'|ESS/MEC,/UTII N" 37 /2024 de fecha 27 dc setiembre de 2024. con

Mesa de Entrada Institucional N' 7163.'24, t'n lccha 02 dc octub¡c dc 2024,
prescntado por el Señor Alf¡cdo Mongelós, en su carácte¡ de Coordinado¡

Gene¡al de la Unidad Técnic¡ Interministerial (UTI). por el Ministcrio dc

Trabajo, Empleo y Seguridad Social, a través de la cual se eleva a co¡rsideración la

propucsta clc aprobación del Pcrfil Prolesional dc l)esarrollo de Aplicación
Móviles lvlultiplataforma, de la Familia Profesional de Tecnolo¡iias dc la

Infornración y Comunicación (TIC'S): 
-v

CONSIDER¡\IíDO:

ü,c, a travels dcl mismo rcmite cl proyecto dc Rcsolución "POR LA CUAL SE

APRUEB¿| EL PERFIL PROFESIONAL DE DESARROLLO DE APÍ-ICACTONES

IU1ÓI4LES MULTIPLAFATOKMAS T SUS }IÓDULOS FORMAT|VOS

ASOCIADOS, CORRESPOADIENT:ES A LA FAMILIA PROI'ESIONAL DE
.TECNOLOCíAS DE LA INFORMACIÓN Y COMUNTCACTÓN (TICS), DEL

CATI.LOGO NACIONAL DE PERFILES PROFES|ONALES' VERS|ÓN 1

Qt,c, el Perfil Profcsional de DESARROLLO DE APLICACIONES MOVILES
IVIUI-'IIPI-AF;\TOR]V{AS Y SUS MÓDULOS FORMATIVOS ¡\SOCIADOS,
CORRESPONDIENTES A LA FAMILIA PROFESION.¡\L DE

TECNOLOGIAS DE LA I\I"ORI\4ACION Y ColvlUN[C.,\CION (TICS), han

sido diseñados con base en las Guias Metodológicas para: l) la Deñnición de

Pcrfiles Profesionalcs: y, 2) el Diseño de Módulos Formativos asociados a Pcrñles

Proftsionales del Catálogo Nacional de Pcrliles Profesionales, ambas aprobadas

mediante Ia Resolución lvfinisterial MTESS N' 1483/2020 dc fecha 20 de octubre

de 2020, como materialcs dc gcstión quc contribuycn al logro de las inici¿tivas

cstratégicas plantcadas para el forlalecimiento de Ia Edr¡cación y Formación

Técnica y Prolesional (EFTP) cn todos los nivcles de cualiÍicación

Quc,

/1

r$És§

por Rcsolución MTESS :§' i32/17 de f'echa 18 de oclubrc rle 2.017, sc ha

aprobado la est¡uctura de los instrumentos a ser utilizados en la ldcntifir'ación dc
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RESOI-UCIÓN TVTTESS N' IOgs /2024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLI-O DE
APLICACIONES MÓ\'ILES MULTIPLAFATORMAS Y SUS MÓDULOS
FOR]IIATN'OS ASOCIADOS, COR.RXSPO¡IDIENTES A LA FAMILTA
PROFESIONAL DE TECNOLOGiNS PE TN INT'ORMACIÓN Y COMUMCACIÓN
OIC'S), DEL CATÁLOGO NACIONAL DE PERFILES PROFESIONALES .
VERSION l. ------------------

,A,sunción, 06 dc novicmbrc dc 2024

los Perfiles Profesionales y el Diseño de los Módufos Formativos asociados para
la construcción del Catálogo Nacional de Perfiles Profesionales

Qo", existc la neccsidad de fortalecer cl sistema integrado para la gestión de la
Educación v Formación Técnica y Profesional (EFTP), en coordinación con el
lvlinistcrio dc Educación y Ciencias (MEC) y el sector productivo, para avanzar
cn Ia construcción de un Catálogo Nacional de Perfiles Profcsionalcs que
responda a las necesidadcs dcl mercado laboral

Que , el citado Pc¡fi1 Prolbsional de DESr\RROLLO DE APLICACIONES lvf OVILES
}VIULTIPLAFATORMAS Y SUS MÓDULOS FOR"VATIVOS ASOCIADOS.
CORRESPONDIENTES A LA F-AN,{ILIA PROF'ESIONAI, DE
TECNOLOGIAS DE LT\ INFORMACION Y COMUNICACIÓN (TICS)hA
sido dcbidamcnte analizado y validado conforme a rcquerimientos dcl sector
productivo, con base cn las Guias Mctodoló¡¡icas para la Dcfinición de Perfiles
Profcsionales y el Diseño de Módulos Formativos asociados, cn el marco dc la
construcción del Catálogo Nacional dc Perfiles Profesionales

Qu., la Le¡, N" 5115113 "Que crea el Ministerio de Trabajo, Empleo y' Seguridad
Social" en su A¡iculo 3' 'OBJETMS" dispone: "Son objetivos principatcs del
N{i¡isrerio, en el ámbito de su competencia entre otros, los siguientcs: ...4.
Formular, planear. dirigir, coordinar, eiccutar. supervisar y evaluar las politicas
nacionales y sectoriales cn Ias materias socioJaborales, dercchos fundamentales
cn el ámbito laboral incorporando la pcrspectiva de género, scguridad y salud en
cl trabajo, difusión de la normativa, inficrmación laboral y dcl mercado de trabajo,
diálogo social, en los conflic{os y relaciones de trabajo, scguridad social,
inspección dcl trabajo, promoción dcl cmplco, intermcdiación laboral, formación
profesional y capacitación para el trabajo, normalización y c',crtiircación de
competencias laborales, autoempleo, rcconvcrsión laboral y migración laboral". --

Que, el Decreto N' 5.¿142i201ó. de fecha 17 de junio de 2016, rcglamentó la Ley N"
1.65212000 de fccha 26 de diciembrc de 2000, que creó el Sistema Nacir¡nal de
Irormación Capacitación Laboral, y en su añiculo 8'cstablccc:"...¡endrá las

Glacoml
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RESOLUCION MTESS NO 1095/2024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES IVÍÓVILES MULTIPLAT'ATOfu\IAS Y SUS MÓDI,'LOS
FOfu\IATTVOS ASOCIADOS, CORRESPONDIENTES A LA F.dVILIA
PROFESIONAL DE TECNOLOGiNS OS TA. INFOR.VACIÓN Y COMUMCACIÓN
(TIC'S), DEL CATÁLOGO NACIONAL DE PERFILES PROFESIONALES -
VERSIÓN r. ----------------

Asunción, 06 dc noviembre dc 202.1

siguient* ftnciones: "a) Planif;car lu progromas públicos de capacitación; b) estal ecer las

nomrus <le aprobación, tnediante Ia etpedíción de aaeditaciorcs, dc las irc¡ik¿ciones de

capacitación y acreditarlds confonne con las disposieiona del Tínlo II del presente Decteto;

c) Establecer las noruas de reconocimien¡o de los atrsos elcgibles para im¡mnine en el
sistema, ), wlar por su aplictciór; entrc otras.,,". --------

Que'

coafinnido<l con la politica gcneral del Gobíeno".

Que, la Lc-v N" 5749/17 "Qrc establece la Carta Organica del Min¡sterió de Eduqtción ,-

Ciettcias", en su aficulo 28 disponc qtoe "La Unidad Técniat In¡mninistuial sani la

resporcable de instalar y fia reiet actualimdo el Sistcma Nacionol de CualiJicaciones

Profesbnoles". l)cl mismo modo, el aniculo 29 establcce como una de las

tuncioncs dc la Unidad Técnica Intcrministerial "...d) D¿sarrollar j mdnteuer

adu¡lizado el Catúlogo Nocionol de PerJiles Profcsionalts".

Q,,e, la Lcy N" 5l15/13, en su aÍiculo ll "Funcioncs Generales". establcce quc la
lv{áxima Autoridad Institucional en las áreas dc trabajo, empleo y seguridad

social, ejercerá las siguientes ftrncioncs y atribucioncs gencralcs: inc. 7 "Adoptar

medidas de administraciótt, coordinoción, supen¡sió y control necesarías para asegurar el

cumplimicnto de lasfunciones de su comptancia". ---------------

POR TANTO, cn cjcrcicio dc sus atribuciones lcgalcs,

MTESS

por su panc la Ley N" 126511987 'QUE MODIFICT\ LA I-EY N" 253/71 "QUE
CREA EL SERVICIO NiACIONAL DE PROMOCIÓN PROFESIONAI-',
cstablecc en su Art. 2': "... El SNPP tendrá como fnalidad promoyer )/ tluarolkr la

.lbnnación prolesional de los trabajadores, en todos los niwles 1t sectores dc la economia,

dtcndiendo indamü$almcnte a la política c,eapacioral dcl Gobiemo y al proceso de

desarrollo nacional..". Y cl Art. 3o cstablece que: "Para logmr su fnalidad, el SNPP

tiene las síguientes atribucioncs: a) "üganizar y coordinar un sistcma mciotal dc

./bnnación prolesional y gcrencial, de tados los sectores de la actividad cconéntica, de

a0
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RESOLUCIÓN MTESS N" IOq'/ZOZ4

POR LA CUAI SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES MÓVILES MULTIPLAFATOR.IÍ AS Y SUS MÓDULOS
F'ORI\IATIVOS ASOCIADOS, CORRESPONDIENTES A LA FAITIILIA
PROFESIONAL DE TECNOLOGÍAS O¡ I-R INFORI\{ACIÓN Y COMUNICACIÓN
(TIC'S), DEL CATÁLOGO NACIONAL DE PERTILES PROFESIONALES .
YERSIÓN l. ------------------

Asunción. 06 de noviembrc dc 2024

LA MINISTRA DE TRABAJO, EIVÍPLEO Y SEGURIDAD SOCIAI

RI.]SUI.]I,\'E:

Art. lo APROB¡\R el PERFIL PROFESIONAI- DE DESARROLLO DE
APLICACIONES MÓVII-ES MULTIPLAFATORMAS Y SUS MÓDULOS
FORMATIVOS ASOCIADOS, CORRESPONDIENTES A L¿\ FAMILIA
PROIiESIONAI. DE TECNOLOGiAS DE LA INFORIIIAC¡ÓN Y
COIIÍ¡.JNICACIÓN GIC'S), DEL CATÁLOGO NACIONAL DE PERFILES
PROFESIONALES - VERSIÓN 1, conforme a los Anexos que forman paÍe de
la prcscntr Rcsolución.---------

Art. 20 DISPONER quc la Unidad Técnica Interministcrial proccda a

b) Encomendar la reüsión y actualización, conforme a requerimientos dcl scctor
productivo, de los Pefiles Profesionales y sus Módulos Fo¡mativos asociados,

aprobados mcdiantc la prescnlc resolución

c) Coordinar el acompañamienlo, moniloreo v scguimiento de la efectiva
implcmcntación dc los Pcrfiles Prot'esionales y los Módulos Irormativos asociados

al mismo, aprobados por la prcsente rcsolución

Art.3" OTIFICAR a las árcas quc co plido archivar.
f

De Giacomi

J

a) Arbitrar los mccanismos neccsarios para la utilización e implemcntación
efcctiva de los Perirles Profesionalcs y sus Módulos Formativos asociados,

aprobados por la presentc Resolución, cn forma coniunta con su par del
Ministcrio dc Educación y Ciencias (MEC).
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RESOLUCIÓN MTESS N' IO95 /2024

POR LA CUAL SE APRUEBA EL PERFIL PROIiESIONAL DE DESARROLLO DE
APLICACIONES MÓYILES LIL'I-TTPLAFATORMAS Y SUS MÓDULOS
FOR}IATIYOS ASOCIADOS, CORRESPONDIENTES A LA FAMILIA
PROFESIONAL DE TECNOLOGi-CS PT TR INFORIIACIÓN Y COMUNICACIÓN
(TIC'S), DEL CATÁLOGO NACIONAL DE PERIILES PROFESIONALI]S -
VERSIOT.* l. - -- - -- ------- - -----

Asunción. 06 de novicmbre de 2024

ANEXO I

FAMILIA PROFESIONAL
TECNOLOGIAS DE LA INFORMACIÓN Y

COMUNICACTÓN (TICS)

PER.FIL PROFESIONAL
Desarrollo de Aplicaciones Móviles Multiplafatormas

NrYEL DE CUALIFICACIÓN: 3 (tres)

t
De

5
Abc

tl¡,Ptt0
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RESOLUCIÓN MTESS N" W95/2024

POR I,A CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES MÓYII-ES MULTIPLAFATORMAS Y SUS }ÍÓDULOS
I-ORJ\,IATIYOS ASOCIADOS, CORRESPONDIENTES A LA FANÍIT-IA
PROFESIONAI- DE TECNOLOGIES OT TE INFORMAC1ÓN Y COMUMCACIÓN
(TIC'S), DEL CATÁLOGO NACIONAL DE PERFILES PROFESIONALES .
VERSIÓN t. ---- - ----- ---- ---

Asunción, 0ó de noviembrc'de 2024

PERFIL PROFESIO]\iiAI,

3 (trcs)

Programador informático
Programador, progranración técnica
Programador, banco de datos
Programador, infbrmática
Vcrificador, programas
C)tros pro¡gamadores informáticos no especiñcados

2132

Dcsarrollador rle htedaz móvil

Dcsar¡oll¿dor dc cntomo scrvicio móvil

Técnicos en Programacién Informática
'licnico. análisis informático
Programador, informática

5,, C

s:/c

3121

Edicirin dc softu'¿rc 5820.0

Activid¿dcs de ro amación informática 620t.0
Actividadcs de consultoria estión de servicios informáticos 6202.0

Proccsamiento dc datos hos hosti scñ1clos concxos 631t.0c

Es transversal a todos los sectores productivos, cspccialmentc aI sector de servicios,
desarrollando programas infbrmáticos cn emprcsas de desarrollo dc softrvare, consultoria y
cnridades que utilizan sistemas informáticos para

0e §t

slc

Código
CNATP

Desarrollo dc aplicaciones móvilcs

Tecnologias de la Informacíón y
Comunicación (TICS)

mr¡lti laf¿tormas
TICSOI09

,3
Desarollar aplicaciones móviles, en base a los principios dc diseño
especifícos para estc cntorno, según los requerimientos establecido-§ por
la organización garantizando la experiencia del usuario. la seguridad dc
la infonnación v el rendimiento de las aplicacioncs móviles en
dilerentes plataformas. considerando los critcrios dc scguridad en Ia
trAnsmlslon el alm¿ccnamiento de datos

$TÉss

de
Denominación

Código delFamilia
?rofesional

Competercia
Gener¡l

Códieo CPOOcupaciones y Puestos de Trabajo

Sectores Productivos y tipo de organizaciones en los que se integra

l)esa¡¡ollador móvil
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RESOLUCION MTESS N" IO95 /2024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES MÓVILES MULTIPLATATORMAS Y SUS MÓDULOS
FORMATIVOS ASOCIADOS, CORRESPONDIENTES A LA FAMILIA
pRoFESroNAr- DE TECNoLocias nr r¡, nromreclóN y co*nnnc¡,clóN
(Trc's), DEI. cnrÁtoco NACIoNAL DE pERTILES pRoFEsIoNALEs -
wRslóx t. ------------------

Asunción. 0ó de noviembre de 2024

UNIDADES DE COMPETENCIA

l. Dcsarrollar la lógica y funcionalidad dcl senidor 2t32 uc0285 3
ra la 4glcación móvil

2. Crcat la interfaz de usuario para la aplicación
móvil.

3. lmplcmcntar la infraestructura de scrvícios para

ministrar cl ciclt¡ dc desarrollo dc aplicacioncs

uc0286 3

uc0287 3

uc0288 3
vilcs

Realizar pruebas de calidad y automatización
(UC transvcrsal).

3121
,l 1?

2132
312 I uc0284_3

UCl. Dcsarrollar la lógica y frrncionalidad del scrvidor para la
at Iicación rntivil.
uc0285 3 3 (tres)

CD.l .2. Evaluar plataformas de alojamiento de servidores y
selcccionarlos siempre que cumplan con los requisitos dcl
sistema y las necesidades de la aplicación móvil.: ECl. Configurar cl sen'idor

! que alojc la aplicación móül.
! asegurando la compatibilidad
! con los rcquisitos dcl sistema.

0¿

Código CPO
Código de la
Unidad de

Compet€ncia

Denominación

Código

Elementos ¡te Competencia
(Ec)

ESS

15.

2132
3t2t
2132
3t2taplicacioncs ntóvilcs.

Nivel de cualificación
Criterios de Desempeño

(CD)

CD.l.l. Identifrcar recursos de hardware y softwarc
necesarios para conhgurar el senidor de acuerdo con los
rcquisitos del sistcma.

CD.l.3. Configurar el serv'idor cn la plataforma de

alojamicnto, siguiendo las mejores prácticas de seguridad y
rcndimiento.

CD.l.4. Configurar la red del scn'idor, incluyendo [a

asignación de direcciones IP, la configuración dcl fircrvall y

la scguridad de la conexión implementando medidas de

seeuridad adicionales según las politicas de acceso.



RESOI-UCIÓN MTESS N" IT95/2024

POR LA CUAL SE A}RUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES MÓYILES MULTIPLA¡ATORMAS Y SUS MÓDULOS
FORMATTVOS ASOCIADOS, CORRESPONDIEI\ITES A LA FAIVTILTA
pRoFESIoNAt DE TECNoLoGl.qs or u xnonu¡.cróN v colr¡uNtc.ccIóx
(TIc's), DEL carÁroco NACIoNAL DE rERTILES IRoFESIoNALES -
vrnslóN r. ----------

Asunclón, 06 dc novicmbre de 2024

CD.1.5. Conñgurar soflrva¡e adicional para el
funcionamiento de la aplicación móvil, como bases de
datos o serridores dc aplicacioncs, conforme a los
requisitos del sistema y las cspeciñcaciones del proyecto.

CD.l ,6. Vcrihcar la compatibilidad del servidor con los
requisitos del sistema y el funcionamicnto de la aplicación
móvil evaluando el rendimiento del scrvidor para ajustarlo
a las ncccsidadcs de la organización.

CD.1.7. Elaborar la documentación de la conñguración del
senidor, incluyendo las conftguracioncs rcalizadas y los
procedimientos de mantenimiento para Barantiz¿r la

comprcnsión, la contrnuidad opcrativa -Y fa gestión eñciente
dcl scrvidor.

Cf).2.1. Analizar Requisitos del Proyeclo a panir de la

¡evisión de la documentación del pro-vccto para identifrcar
ncccsidadcs especificas de alnlacenamiento y acccso a

datos.

¿ l iiüffi, rllr-to
\¿, t'st.GuR¡t)Al)SOctrl

EC2.Administrar la gestión
dc bases de datos cn cl
dcsarrollo de aplicaciones
móvrlcs, garantizando la
integridad, seguridad Y
disponibilidad de los datos,
scgún los rcqrrisitos del
proyccto.

ItB^"rPQ."lEPOROMOrf S,rlAPO
HA]',t] 
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CD.2.2. Seleccionar Ia Base de Datos Apropia<la a partir de

fa evaluación de diferentes sistemas dc gestión dc bascs de

datos (DBMS) en función de los requisitos del proyecto y
eligiendo entre bases de datos SQL y NoSQL se¡¡ún las

caracteristicas del proyccto y las nccesidades de

rcndimicnto.

CD-2.3. t)iseñar la Estructura de la Base de Datos creando
un esquema de base dc datos quc incluya tablas. relaciones
y clavcs primanas/foráncas, indiccs y vistas ncccsarias para

meiora¡ cl rendimiento dc Ias consult¿rs.

CD.2.4. Instalar el DtsMS scleccionado cn cl entomo dc

desarrollo y producción, asegurando la compatibilidad con

los sistemas existentcs.

De

s

\e

gr

a MfESS
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RESOLUCIÓN MTESS N" IOqS/2024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES IUÓYILES IVIULTIPLAFATORMAS Y SUS MÓDULOS
FORMATIVOS ASOCIADOS, CORRESPONDIENTES A LA FAMILIA
PROFESIONAI DE TECNOLOGiNS OE I-I INFORMACIÓN Y COMUNICACIÓN
(TIC'S), DEL CATÁLOGO NACIONAL DE PERFILES PROT'ESIONALES -
YERSIÓN l. -------------

Asunción, 06 de noviembre dc 202.1

CD.2.5. Conñgurar el DBMS seleccionado en el entorno dc
desarrollo y producción, siguicndo las mejores prác1icas dc
seguridad y rendimiento.

CD.2.ó. Implcmentar Politicas de Seguridad, configurando
confroles de acceso y permisos para ascgurarse que solo los
usuarios autorizados puedan acceder a los datos.

CD.2.8. Capacitar a[ equipo de desar¡ollo fomentando una
cultu¡a de meiora continua y actualización en las técnicas
de administración de bases dc datos.

CD.3.l. Verificar que el servidor esté configurado v listo
para recibir la aplicación móvil.

EC3.Desplegar la aplicación
móvil cn el servidor
siguiendo los protocolos
establecidos por la
or¡ganización. CD.3.4. Instalar la aplicación móvil cn cl servidor

siguiendo los protocolos y procedimientos establecidos por
la organización tenicndo en cuenta las especificaciones del
proyecto.

CD.3.5. Probar las funcionalidades de la aplicación para

asegurarsc de quc funcioncn según lo espcrado cn el
entorno de producción.

\ 9

De
rfiEss

CD.2.7. Implcmentar Proccdimicntos de respaldo y
Recuperación mediante estrategias que incluya copias de
seguridad completas y difercncialcs para minimizar el
tiempo de inactividad cn caso dc fallo.

CD.3.2. Compilar la aplicación móvil en un paquete
instalable que pueda scr desplegado en el sen'idor
verificando quc el paquetc incluya todos los archrvos y
dependencias para su funcionamienlo.

CD.3.3. Transferr el paquete de la aplicación móvil al
servidor utilizando métodos scguros de transferencia d€
archivos, como SFTP o SCP.

CD.3.6. fmplementar mcdidas de seguridad adicionales.
laa licación dccomo la con uración dc cortafue
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EC4.Optimizar la vclocidad
y cficiencia del scrvidor
gcstionando la carga de
traba.jo para un rendimiento
óptimo según las
cspecificaciones dadas.

CD.4.7. Documentar todas las mcdidas de optimización
implcmentadas, los resultados dc las pruebas dc

politicas dc acccso, para protegcr la aplicación móvil y los
datos del usuario.

CD.3.7. Rcalizar tareas dc mantenimiento perit)dicas,
co¡no la aplicación de parches de seguridad y la
optimización de recursos, para un funcionamicnto óptimo
de la aplicación móvil desplegada.

CD.4.l. Evaluar cl rendimiento del servidor mcdiante [a

monitorización dc los recursos como la CPU, Ia memoria -v

cl ancho dc banda para identificar los cucllos dc botella y
los puntos débiles que afectan la velocidad y efrciencia del
servidor.

CD.4.2. Analizat las especificaciones y requisitos dados
dctcrminando las necesidades de los usuarios y las
aplicaciones que se ejecutan en el servidor para adaptar la
optimización al entomo dc la aplicación.

CD.4.3. Confrgurar el sen'idor y sus scrvicios maximizando
la efrciencia y fa velocidad de respuesta de [a red y la
asignación de ¡ecursos aplicando técnicas de optimización
de soft*,a¡e.

Cl).4.4. .lmplementa¡ sistema de balancco dc carga que

distribuya la carga entrc múltiples servidores o recursos de
infrae«ructura asegurando que cada scrvidor reciba una
cantidad adecuada de trabajo para cvitar la sobrecarga y
mejorar la eficiencia global del sistema.

CD.4.5. Controlar el desempeño dcl servidor pata realizar
ajustes y optimizaciones ante problemas identificados,
asegurando su óptimo funcionamiento a larSo plazo.

rcndimicnto los cambios ¡ealizados las acciones tomadas

De Giacoñl

MTESS

I

CD.4.6. Analizar los resultados de las pruebas ajusundo la

confrguración del servido¡ según lo detcctado para mejorar
el rendimiento y la eficiencia.
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para garantizar Ia trazabilidad y la capacidad de replicación
cn el futuro.

CD.5.l. Identificar tipos dc datos que deben ser
gestionados, los requisitos de almacenamiento, Ia cslructura
de la base de datos y las operaciones dc consulta .v

manipulación requeridos por la organización.

CD.5.2. Dcsarrollar la capa de acccso a datos de la
aplicación móvil, implcmcntando funcioncs y métodos para
acceder y manipular los datos almacenados cn la b¿se de
datos mediante tecnologias y lenguajes de progranración
quc permita la interacción con la base de dalos
respondiendo a los requerimientos dc la organización.

CD.5.3. Integrar la capa de acccso a da(os en la lógica dc la
aplicación móvil para facilitar funcioncs de gcstión y acceso

a datos intcrnos, asegurando la cohesión entre la intcrfaz de
usuario y Ia capa de datos para garar,tízar su correcto
funcionamiento j

datos I

intcrnos dc la aplicación móvil, como la creación, lectura,
actualización y eliminación de registros implementando
lzlidaciones y controles de integridad de datos que
garanticc la consistencia y [a prccisión de la'inform¿ciÓn
almacenada cn la b¿sc de datos.

CD.5.5. Realizar pruebas de la funcionalidad de gesión de
datos de la aplicación pa:. garaolizar su comPa¡ihilidad
entrc dispositivos y sistcmas opcrativos identificando
crrorcs de funcionamicnto.

CD.5.ó. Desplegar !a aplicación cn los dispositivos de los
usuarios hnales, siguiendo los procedimientos y politicas

cstablecidos por la organización y los requerimientos de los
usuarios.

EC5,Dcsarrolla¡ aplicacioncs
móviles con soporte de base
dc datos quc gcstione los
datos internos siguicndo las
especificaciones dcl usuario.

CD.5.,1. Desarrollar las funcionalidadcs de gestión de

DO

MfESS

I
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ECó.lmplcmentar medidas
de scg,uridad quc Scstione y
mitiguc casos de
vulnerabilidades ), am€nazas
quc atcntcn contra los
requerimicntos Y
funcionalidadcs dc la
organización,

CD.6.4- Implementar sistemas de monitorización mediante
herramicntas de dctección de amenazas y anáhsis de

registros para deteclar posibles intrusioncs y actividades
maliciosas en tiempo rcal.

CD.6.5. Rcalizar evaluaciones dc la efcctividad dc las

mcdidas de seguridad implementadas y la capacidad de

protección dc los requerimientos y funcionalidades
rcqueridas por la organización para fortalecer la postura de

seguridad de manera continua.

CD.6.ó. Capacitar a usuarios finales sobre las mejores
prácticas <te seguridad informátic¿ concienciando sobrc los

ricsgos de scguridad asociados con el uso de sistemas y

aplicacioncs para proporcionar formación rcgular sobre la

identificación y gestión de amenazas de seguridad, así

como sobfc cl uso scguro de herramientas y recursos

informáticos.

/l

De t2

CD.ó.]- Evalua¡ los sistemas y aplicaciones existentes
mediante hcrramientas de escanco de vulnerabilidades y
análisis de seguridad, identificando posibles puntos débiles
cn la infracstruclura y el softrvarc.

CD.6.2. Clasificar las vulnerabilidades identificadas según

su gravedad y el potencial impacto cn la organización
evaluando el nivel dc riesgo asociado con cada una y
priorizando las acciones de mitigación.

CD.6.3. Implementar medidas de seguridad asociadas a las

vulnerabilidadcs dctcctadas aplicando parchcs,

configurando fireualls, ajustando parámetros de seguridad
cn cl sistcma opcralivo c implemcntando controlcs dc
acceso, prolegiendo así los sistcmas y datos de la
org,anización contra amcnazas.

-.I..!
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Nlcdios matcriales
, Softwarc dc basc y de aplicaciones- Equipo informático. Equipos audiovisuales- Intcrnct e
I intranet. Instrumentos dc comunicaciones. Dispositivos multimedia. Matcriales de oficina.
I Diccionario de datos. Le ua es de ro ación. Entornos ados dc dcsarrollo

Normativa legal. Guias dc usuario de utilidades de Intcmct. Manuales dc componcntes
informáticos. lVfanual del cntomo de desarrollo. Manuales del lenguaje de programación
cmplcado. Ivlant¡ales de usuario para la operación con bases de datos. Normativa aplicablc
cn matcria dc protccción de datos y confidencialidad de la info¡mación. Manuales de ayuda
cn linea.
Princi rcsultados de tra
Scn'idor dc alojamiento dc la aplicación móvil, configurada. Aplcacrón móvil cn el
serlidor, dcsplcgado. Sistema de balanceo de carga, implementado. Interfaz de
programación dc aplicaciones para Ia comunic¿ción, desarrollada. Aplicación con soportc a
basc dc datos, dcsar¡ollada. Estructura de la API, diseñada. Sistema de versionado para la
r\P[, implcmcntada. Herramicntas de detección dc amcnazas y análisis de rcgistros
I IN lcmcntadas

UC2. Crear la interfaz dc usuario para la aplicación móvil.
uc028ó_3

ECl. Desarrollar aplicacioncs
móviles utilizando diversos
componentcs para el diseño dc
intcrfaccs que permilan la
intcracción del usuario
siguiendo las especiñcaciones
del usuario y los
rcqucrimientos de la
organización.

CD.l .2. Evaluar componentcs y herramicntas de diseño de
interfaces para aplicaciones móv es, tenicndo en cuenta la
compatibilidad con las platalormas móviles objetivo para
Ios difercntes sistemas operativos y las nccesidades del
proyecto.

CD.l.3. Seleccionar herramicntas -v componcntcs para el
diseño de interfaces, teniendo en cuenta las

especificaciones del usuario y los requisitos del proycclo.

!3

3 lrcs

CD.l-1. Identificar funcionalid¡des cspccificas de las
aplicaciones móviles a ser implementadas ¡r las pautas de
diseño dc interfaz a seguir para Earanlizar la cohcrcncia
con la marca y la expcriencia dcl usuario.

OeGi

Contexto de

Información

Denominación
cualificaciónNivel de

Elernentos de Competencia
(EC)

Criterios de Descmpcño
(CD)
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CD.l.6. Implemenlar funcionalidades interactivas
requeridas por la organización, como la navegación cotre
pantallas, la gestión de cventos de usttario y la intcgración
con servicios externos.

EC2. Desanollar aplicaciones
móviles basadas en múltiples
actividadcs complcme[tadas
con controles de navegación
quc organicc y facilite el
acceso a dive¡sas
funcionalidades scgún
nccesidadcs dc la

organización.

CD.1.4. Integrar componentes, como trotones, barras de

navegación, listas desplegables y campos de eotrada de

datos, de acuerdo con las cspecificaciones del usuario y las

mejores práaicas de diseño de intcrfaces y los requisitos
del proyecto.

CD.I.S. Crear prototipos dc las interfaces discñadas para

las prucbas cle usabilidad obteniendo retroalimentación
tcmprana dc los usuarios.

CD.l.7. Realizar los ajustes finales según las sugerencias

de Ia organización y aprobadas por el usuario para su

integfación en las aplicaciones móviles.

CD.2.2. f)iseñar cstruLluras de la aplicación móv

CD.2.3. Crcar esqucmas dc navcgación que in
pantallas principales, submenús y controles de navegación
para gar"rrfizat una experiencia de usuaio intuitiva y
coherente.

para mcjorar la cxperiencia dcl usuario y proporcionar
utilidad a dispositivos móviles corno tcléfonos inteliScntcs
y tablehs scgún los rcquisitos cstablecidos por la

CD.2.4. Dcsanollar funcion¡lidades de aplicaci

il,

cluya

ón movil

funcionalidades.

nrzacl()n_

CD.2.5. Implementar conboles de' navegacrón' como
barras de navegación, menüs desplcgables o botones de

acceso rápido, para Facilitar la intcracción del usuario y
mcjorar la usabilidad dc la aplicación.

1,1

definiendo las actividades .v establcciendo una jcrarquia dc

navcgación quc organice -v facilrte cl acceso a las diversas

0e
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CD,2.6. Integrar contenidos y scrvicios en las actividades
de la aplicación móvil asegurando que sea {luida y
cohcrente entrc los elementos de la aplicación
proporcionando una experiencia de usuario completa y
satisfactoria.
CD.2.7. Desplegar la aplicación móvil en los dispositivos
de los usuarios hnales. siguiendo los procedimientos y

políticas establecidos por Ia organización, garantizando
soporte técnico continúo realizando actualizaciones para

uelaa licación móvil sc mantc funcional cstable

CD.3.l. Identificar los requisitos técnicos y de diseño, asi

como las especiltcaciones de los servicios basados en

Internet y el soporte multimedia scgün las necesidades del
proyecto.

CD.3.2. Elabora¡ un plan detallado de desarrollo de

aplicaciones multimedia, que incluya un uonograma de

actividades, asignación de rccu¡sos y deltnición de hitos'
cumplicndo con los estándares de calidad -v las

cspecificacioncs del proyecto.

CD.3.l. Diseñar la arquitcctura dc las aplicacioncs
móviles, definiendo la estructura de datos, Ia interfhz de
usuario y Ia lógica de negocio, utilizando tecnologías y
herramientas para la plataforma mÓvil específica del
sistcma operativo (por cjemplo, Android o iOS).
integrando funciones de sopone multimedia y senicios
rveb, en cumplimiento con los estándares de calidad y las

especifi caciones del pf o.vecto.

CD.3.4. Desplegar los servicios basados en Intemet par:r la
gestión de datos extemos, talcs como bascs de datos en la

mrbe o APIs de terceros, integrando Ios se¡vicios r¡'cb en

las aplicaciones móviles, garantizando [a comunicación
con 1os sistemas cxternos, en conformidad con los

cstándares de seguridad y los rcquisitos del proyecto.

EC3. Desar¡ollar aplicaciones
móviles con sopone
multimedia y servicios
basados cn Internet Para la
gestión de datos externos
cumplicndo así las
especificaciones de la
organización.

li

0e

:l
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EC4. Desarrollar interfaccs de
programación dc aplicacioncs
(APIs) para la comunicación
entre la aplicación móvil y el
scn'idor garantizando la
interopcrabilidad y eficicncia en
la t¡anslbrencia dc datos.

Asunción. 0ó de novlcmbrc de 2024

CD.3.5. Evaluar el rendimiento y la eficacia de las
aplicaciones móvilcs, recopilando comentarios de los

usuarios para optimizar la cxpe encia del mismo y
m¿ximizar el impacto de las aplicaciones móvilcs, cn
cumplimiento con los estándares de calidad v las
expectativas del proyccto.

CD.4,l Diseñar la estructura de la API, dcñnicndo los
endpoints, métodos de sollcltud admitidos y formafos de
datos para garaatizar Ia rnteroperabilidad y eficiencia en
la úansferencia de datos.

CD.4.3. Realizar pruebas unitarias validando la
interopcrabilidad y ehciencia de la transferencia dc d¿tos
para asegurar el correclo füncionamicnto de cada

endpoint y mérodo de solicitud de la API.

CD.4.4. Documentar la API, incluyendo una dcscripción
de cada endpoint, los parámetros admitidos y los códigos
de cstado dc respucsla parl garan¡izar la comprensión y
la utilización efcctiva de la API por parte dc los

desarrolladores y usua¡ios.

CD.4.6. Realizar pruebas de integración que aseguren
que la API se integre dc manera adecuada con los

sisternas existentes y funcione corectamentc en cl
entorno previsto-

tó

0e
l!r1ÉSs

CD.4.2. lmplemcntar la lógica de la API utilizando un
lenguaje de programación, como REST. GraphQL, o
SOAP, según las necesidades del proyecto.

CD..1.5. Implemcnta¡ sistcma de versionado para la API,
pcrmiticndo actualizaciones sitt romper la compatibilidad
con versiones anteriores y facilitando Ia c'volución del

sistema.

L_.,-,
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CD.4.7 . Realizar actualizacioncs y meioras dcl
¡endimiento y la disponibilidad de la API en producción
para garantizar la interoperabilidad y eficiencia continua
en la ransfcrencia de datos.

CD.5.1. Identificar rulnerabilidades comunes cn
aplicaciones móviles, como inyccción de SQL, cross-site
scripting (XSS), cross-site request forgery (CSRF), y otros
garantizando una implemcntación según las normas
establecidas.

EC5,Implementar prá«icas
scguridad y mantcnicndo
buenas práclicas de dcsarrolk>

par¿ protcgcr Ias aplicacioncs
mór'ilcs contra vulnerabilid¿dcs
y ataques.

CD.5.5. Rcalizar prucbas de seguridad pcriódicas,
inclu-vendo pruebas de penetración, que permita la
identificación de posiblcs brechas ¿le seguridad.

Sof¡va¡e dc base y dc aplicacioncs. Iquipo informático. Equipos audiovisuales. lntcñef e

i intranet. lnstrumcntos dc comunicaciones. Dispositivos multimedia. Materiales de ohcina

I Dicciona¡io de datos. Le oricntados a cr etos. Entomos in ados de desarrollo

dc
las

CD.5.2. Aplicar hcrramientas de escaneo de
vulnerabilidades que permita la detccción de posibles
puntos débiles en el c'ódigo -v la conirguración de 1a

aplicación móvil.

a

Normaliva legal. Guias de usuario dc utilidades de lnteme(.
informáticos- Manual del entomo de desarrollo. Manuales del

Manuales de componentes
Ienguaje de programación

cm o. Manualcs dc t¡suario ralao e¡ación con bascs de datos. Normariva apiic-ab1e

fe
\
J

CD.5.3. Implementar controles de entrada de datos para
la prcvención de ataques de inyección de código, como
SQL injection y XSS.

CD.5.4. Rcalizar el monitoreo a partir de fuentes
confiables de información sob¡e vulncrabilidadcs y
¿ctualizacioncs de seguridad relacionadas con las

tecnologias utilizadas cn Ia aplicación móvil.

irfÉ

t?

Contexto de arlicación
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cn mate¡ia dc protección de datos y confidencÍalidad de la información. Manuales de ayuda
en Iinca.

Scruicios basados cn Internet, desplegados. Bascs de datos en el desarrollo de ap licacioncs:
móvi1cs. conhgurado

UC3. IMPLEMENTAR LA II\¡FRAESTRUCTURA DE SERyICIOS PARA
APLICACIONES MÓI'TTTS.

CD.l.l. ldentiñcar las plataformas objetivo, asi como
los dispositivos compatibles con la aplicación móvil
para tomar decisiones informadas sobre Ia dirección del
desar¡ollo de ta aplicación y las nccesidades del
usua¡io.

CD.l .2. Evaluar frameworks y herramientas
dcsarrollo móvil disponibles en el mercado
seleccionarlos según sc alineen con los requisitos
capacidades técnicas de Ia organización.

de

-Y

vECl.lmplcmentar aplicaciones
móviles para divcrsas plataformas
mediante cl uso de fruuncworbs y
herramientas rle desarrollo móvil
que responda a las especiñcaciones
luncionalcs de la organización.

CD.l.3. Discñar la arquitcclura de una aplicación
móvil de man€ra integral incluyendo la definición dc la
estrxctura de datos pafa lespaldar las funcionalidades
dc la aplicación, desar¡ollar la lógica de negocio que
guie el funcionamiento de la aplicación según los
reque¡imicntos de los usuarios finales.

CD.l .4. Utilizar el framework selcccionado para
desarrollar la aplicación móvil, cscribir código limpio y

modular quc cumpla con las cspecificaciones
funcionales v de diseño.

¡

ls

Dü

3 (tres)uc0287 3

LilE§§

lnterfaz de usuario para aplicaciones móviles, desarrollada. Aplicaciones móviles con
sopoñe de basc de datos, desanollados. Aplícaciones móviles con soporte multimcdia y
sen'icios basados en Internet, desanollados. Plan dctallado de desarrollo dc aplicacioncs
multimedi¿, elaborado. I{endimiento y la eficacia de las aplicaciones móviles, evaluados.

Denominació¡i

Nivel de cualifica€iéñC6digo

Elemcntos dc Compctcncia
(EC)

Critcrios ile Desempeño
(cD)
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RESOLUCIÓN MTESS N' IOqS/2024

POR I-A CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
API-ICACIONES MÓVILES MULTIPLAFATORMAS Y SUS MÓDULOS
IIOR}IATIVOS ASOCIADOS, CORRESPONDIENTES A LA T'A*VILIA
PROFESIONAL DE TECNOLOGINS NT IE INFORMACIÓN Y COMI,JNICACIÓN
(TIC'S), DEL CATÁLOGO NACIONAL DE PERFILES PROFESIONALES
VERSTÓN T

,Asunción, 06 de noviembrc dc 2024

CD.l.5. Implernentar la aplicación móvil en los
dispositivos dc los usuarios f,rnales, asegurando su
correcto funcionamiento y siguiendo las politicas de
dcspliegue dc la organización y las especificaciones del
pfoyecto.

CD.2.l. Analizar las especificaciones de diseño en
cuanto a la cstructura y funcionalidades del scrvicio
móvil para que responda a las necesidades y
expectativas del cliente.

ECz. Dcsarrollar sc¡v-icios
cficientes y scguros para ser
consumidos por aplicaciones
móvilcs utilizando prorocolos para
Ia comunicaciórr clicntc-scryidor
scgún las espccificaciones dc
discño recibida.

t9

CD.l.6. Rcalizar prucbas unilarias cubriendo todos los
aspectos funcionales de la aplicación móvil asegurando
el curnplimiento de los cstándares dc calidad y
funciona'lidad

CD. 1.7. Desplegar la aplicación móvil en las
plataformas objetivo siguicndo los procedimrcntos
establecidos por cada tienda de aplicaciones y
asegurando que esté disponible para su descarga y uso
por parte de los usuarios finalcs.

CD.2.2. Evaluar protocolos dc comunicación cliente-
senidor que sc ajuste al desarrollo de servicios móviles
sclcccionando tccnologias y hcramicntas par¿ su
implemcntación de acuerdo con las especificaciones de
discño v los requisitos dc seguridad.

CD.2.3. Diseñar la arquitcctura dcl serlicio móv¡t,
definicndo los puntos de acccso, los métodos de
comunicación y la estrucrura de datos necesaria para
satisfaccr las nccesidadcs de las aplicaciones móviles.

CD.2.4. Desanolla¡ servicios para aplicacioncs móviles
utilizando las tccnologías scleccionadas, escribicndo
código limpio y modular que cumpla con las
cspecificacioncs de discño v las mejores prácticas de
desarrollo.

-.-._l D¿

Y
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RESOLUCION MTESS N' IO95 / 2024

POR LA CUAL SE APRUEBA EL PERFIL PROIESIONAL DE DESARROLLO DE
APLICACIONES MÓYILES MULTIPLAFATORMAS Y SUS MÓDI.JLOS
FORMATTVOS ASOCTADOS, CORRtrSPONDIENTES A LA FA}IILIA
PROFESIONAL DE TECNOLOGIAS ON I¡, TNFOfu\ÍACIÓN Y CO}IUMCACIÓN
(TIC'S), DEL CATÁLOGO NACIONAL DE PERFILES PROFESIONATES -
vERSrÓN t. ------------^---

¡\sunciót. 0ó dc noviembrc de 2024

EC3. Aplicar práaicas clc
versionado, documentación y
tcsteo para la codiñcación de
softrvare de la aplicación móvil.

0e 20

CD.2.5. Implementar mecanismos dc seguridad, como
cif¡ado de datos y control de acceso, para garantizar la
conirdcncialidad e irtegridad dc la información
transmitida-

CD.2.6. Depurar error o anomalía cncontrada durante
las pruebas. asegurando que el senuicio sea estable y
funcione corectamentc efl diferentes dispositivos y
platalormas móvilcs.

CD.2.7. Prcparar cl sen'icio desarrollado para su
despliegue en un entorno de producción, siguiendo los
procedimientos establecidos por la organización y las
mejores prácticas de seguridad.

CD.3.l. Conirgurar una hcrramienta dc control de
versiones manteniendo varias versiones del código de la
aplicación móvil mediante seguimiento de Ias

diferencias entre ellas, para colaborar en cquipos de
desarrollo.

CD.3.2. Modificar el código fuente de la aplicación
móvil u¡ilizando cl sistcma dc control de vcrsioncs
configurado introduciendo nuevas caracterísdcas y
meior¿s en la aplicación y que permita el rastreo dc los
cambios que introdujeron el problema y revefirlos si cs

nccesario.

CD.3.3. Utilizar herramientas de documentación,
como Jal'adoc o Doxfgen, para generar
documentacíón automática a panir del código.

CD.3.4. Aplicar l¿s convenciones de ve¡sionado
semántico que permita el mantcnimiento de un cont¡ol
claro dc las vcrsiones del softs.are.
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RESOLUCIÓN MTESS N" IOgs /2024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES MÓVII-ES MULTIPLAFATORMAS Y SUS MÓDULOS
FOfuVATIYOS ASOCIADOS, CORRESPONDIENTES A LA FAtr,fILIA
PROFESIONAL DE TECNOI,OGIAS »T TN INFOR.VACIÓN Y COMUMCACIÓN
(TIC'S), DEL CATÁLOGO NACIONAI- DE PERFILES PROFESIONALES .
\¡ERSION t. --- -- --- - - --- ---- --

Asulción, 06 de noviemb¡e de 202;l

CD.4.l. Elzluar las caracteristicas. funcionalidades,
documentación y reputación dc cada API
cletcrminando así cuál es la más adecuada para las
necesidades especificas del proyecto.

CD.4-2. Obtener las credenciales rcgistrándose cn el
servicio proporcionado por el gestor de la API o tokens
extema, para ulilizada en cl desarrollo de la aplic'ación
móvil.

CD.4.3. lncorporar la APi externa en el código fuentc
clc la aplicación móvil. utilizando las bibliotecas y
SDKs proporcionados por el gesaor dc la API
facilitando su integración.

EC4. lntegrar APIS exlernas quc
conectc de terceros para que
maneje la autenticación y
autorización de acccso a recursos
cxtemos si¡¡uicndo las mejorcs
prácticas para su implcrne tación.

CD.4.4. I'robar la aut€nticación, el manejo de crrores y
la autorización de acccsos a rccursos exter os en
dilerentes escenarios de uso, para garantizar quc Ia API
funcione como se espera en todas l¿s situaciones.

CD4.5. Implemcntar medidas de seguridad según las
regulaciones de priracidad y protección de datos en la
aplicación móvil, para protcger los datos de los
usua¡ios duranfe el proceso de autenticación y
autorización en la API externa.

CD.4.6. Documentar la integración de la API cxtem¿
en la aplicación móvil, incluycndo instruccioncs de
configuración, cjemplos dc uso y posibles problemas
conocidos para mantener una guia sobre como intcgrar

-v utilizar la API externa en la aplicacrón.

il¿

Mihstra $rE§s

CD.3.5. Elaborar documentación adicional, como
README.md, que describc la cstructura dcl prol'ecto,
la configuración del entorno de desarrollo y su
contribución al p¡oyecto.

ll
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RESOI.UCIÓ¡i }l RSS N' IOgS/2024

POR LA CUAI SE APRUEBA EL PERTIL PROFESIONAL DE DESARROLLO DE
APLICACIONES MÓVLES MIILTIPLATATORMAS Y SUS }IÓDULOS
FORMATTVOS ASOCIADOS, CORRESPONDIENTES A LA FA,VILIA
pRopESIoNAL DE TECNoLoGÍls og r-¡, nvronuq.clóN v colruuc;rcró¡-l
(Trc's), DEL carÁloco NACToNAT DE rERFILES IRoFESToNALES -
vrRslóN t. -------------------

Asunción. 06 dc noviembre dc 2024

CD.5.2. Compilar la aplicación en mr:do de producción
para licnerar builds optimizados y disponibles para el
desplieguc en el entomo de prcducción.

EC5, Realiza¡ el desplicgue de los
aplicativos móviles en entomo de
producción intcgrándose con otros
sislcm¿s y servicios en un entorno
real, asegurando que todas las
partes dc la aplicación fu¡rcioncn
dc manera cohesiva y eficiente.

CD.5.ó. Realizar pruebas en la aplicación dc dife¡entes
funcioncs y escenarios dc uso después del desplieguc
para vcrificar su funcionamicnto en el cntorn¡J de
producciórr segúr Ias especificaciorcs establecidas.

De Giácomi

, UfgSS

?"

CD.5.4. Configura¡ el sen'idor de producción para
recibir -v alojar la aplicación, conhgurando el sen'idor
rveb, la base de datos y los scn'icios de backcnd
asegurando que el señ,idor esté preparado para protcgcr
l:r aplic.lción móvil y lt's datos de krs usuarios.

CD.5.5. Transferir cl build dc producción de la
aplicación al sen'idor de producción utilizando
herramientas y protocolos seg,uros, como FTP, SSH o
sistcmas de control de versiones para asegurar que el
código fucntc de la aplicación sea transferida dc fiorma
integfa y sin alteraciones durante el proceso de
d€spliegue.

CD.5.7. Ivfonitorizar el ¡endimiento y la disponibilidad
de la aplicación cn el entorno de producción para
g.lrantizar su funcionamiento continuo.

CD.5.1 . Verilicar que el entomo de producción esté
configurado de acue¡do a los requisitos para el
desplieguc dc la aphcación móvil.

CD.5.3, Realiza¡ prucbas ñnalcs cn el build de
producción para asegura¡ su csrabilidad y
[uncionamiento antes del despliegue.
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RESOLUCIÓN IVÍTESS N' rc95 / 2024

POR LA CUAL SE APRUEBA EL PERfIL PROFESIONAL DE DESARROLLO DE
APLIC¡\CIONES IVIÓVILES }IULTIPLAFATOR]VTAS Y SUS MÓDULOS
FORMATIVOS ASOCIADOS, CORRESPONDIENTES A LA FAMILTA
PROFESIONAL DE TECNOLOGÍ,TS O¡ T,T INFORIUACIÓN Y COMUNICACIÓN
(TIC'S), DEL CATÁLOGO NACIONAI DE PERFILES PROFESIONAIES .
\¡ERSION t. -- --- ----- ---------

Asunción, 06 de novicmbre de 2024
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PARAGUAY
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2l

Soflrvarc dc base y dc aplicacioncs. Equipo informático. Equipos audiovisuales. Internct c
intranet. lnstrumentos dc comunicaciones. Dispositivos multimedia. Nfa¡eriales de oficina.
Diccionario dc dalos. Lcnguajcs de programación. Entornos integrados de desarrollo.

No¡mativa legal. Guias de usuario dc utilidades de Intemel. Manualcs dc componcntes
inlbrmáticos. Manual del enlorno de desarrollo. Manuales del lenguaje de programac'ión
cmplcado. Manuales de usuario para la operación con bases de datos. Normativa aplicable en
matcria de protección de datos y conhdcncialidad de la información. Manuales de ayrtda cn
linca.

Aplicacioncs móviles para diversas plataformas, implementadas. Servicios Web para Mór'iles,
desarrollados. Prá«icas de versionado, documentación y testeo, aplicadas. APIs extemas,
intcgradas. ]v{edidas de scguridad, implementadas. Integración de APIs extemas,
documentadas. Seruidor de producción para recibir y alojar Ia aplicación móvil, configurada.
Rendimicnto y Ia disponibilidad de la aplicación móvil en cl entorno de producción.
monitoreada.

Contexlo de aplicación

Medios y mate riales

Principales resultados de
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ASOCIADOS, CORRESPONDIENTES A LA IIAMILIA
DE 1'ECNOLOGI,q.S NE LN INFORMACIÓN Y COMUNICACIÓN
CATÁLOGO NACIONAL DE PERFtr,ES PROFESIONALES .

CD.l.l. Identificar las erapas dcl ciclo de vida del
desarrollo de aplicaciones móviles, incluyendo la
conccpción inicial. el diseño, el desarrollo, las prucbas.
el dcsplieguc, el mantcnimiento y la optimización
continua.

CD. 1.2. Aplicar técnicas, mctodologías y rncjores
prácticas en cada ctapa del ciclo de vida del desanollo
de aplicaciones móviles según las necesida<tes del
proyecto.

RESOLUCION IVTTESS NO 1095/2024

POR LA CUAL SE APRUEBA EL PERFII- PROFESIONAL DE DESARROLLO DE
APLICACIONES MÓVILES MUI-TIPLAFATOR.VAS Y SUS MÓDULOS
[ORNI TIYOS
PROFESIONAL
(TIC'S), DEL
VERSION I

Asunción, 06 de novicmbrc de 2024

UC4. Administrar el cicto de desarrollo de aplicaciones móvilcs.

3 (trcs)

ECl. Planillcar cl proyccto de
dcsarrollo de aplicacioncs móviles
dcfinicndo los objctivos y alcances
dcl proyccto en base a los
rcquerimicntos dcl clientc.

CD.l.3. Identificar vulnerabilidades y situaciones
cspccilicas asociadas con cada etapa dcl ciclo de vida del
desarrollo dc aplicaciones móviles. aplicando téclicas de
relevamiento para un abordajc dc situaciones de mancra
cfcctila.

CD.l.4. Aplicar mejoras continuas cn el proceso de
opdmización, rendimicnto y calidad de la aplicación
móvil para adaptarse a cambios cn los requisitos del
pfoyccto, tecnolofiías emergentes y faedback dc los
usuarios du¡ante todo el ciclo dc vida del dcsarrollo dc
aplicaciones.

CD.l.5. Scleccionar la mctodologia de desarrollo que se
adapte a los procesos de la organización, para mcjorar la
cficiencia y flexibrlidad del dcsarrollo.

DA

:4

Denominación

Código Nivel de cualificación
Elemcntos de Competencia Critcrios de Desempeño

(CD)
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RESOLUCIÓN IIíTESS N. tO95/2024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES MÓVILES I,ÍULTIPLAFATORMAS Y SUS MÓDULOS
FORMATTVOS ASOCIADOS, CORRESPONDIENTb]S A LA FAMILIApRoFESIoNAL DE TECNoLoGies nt ln nvr.onrvtecróN y couuNrcecróN
(TIC's), DEL cATÁLoco NACIoNAL DE IERFILES pRoFEsIoNALES -
vrn slóN l. -------------------
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EC2, Yalidar la estabilidad y
drsponibilidad dc la aplicución
móvil desarrollada cumpliendo con
los requcrimicntos de calidad
csperados antcs dc su lanzamicnto.

()
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CD.l.6. Seleccionar el sistema d!' control dc versioncs
cn base a las necesidades del proyecto, [a expcriencia dcl
equipo y las mejores pnicticas del sector, ase¡lurando
una gestión eficiente del código.

CD.l.7. Establecer protocolos de control de vcrsiones
incluyendo la creación de r¿mas (&raru,trs), fir-siones
(»rrga), y Ia resolución de conflictos, asegurando la
consistcncia del código fuenfc a lo largo del ciclo dc
desarrollo.

Cf).2.1. Desarrollar cl plan de pruebas que abarque
todas las funcionalidades y caracteristicas dc la
aplicación móvil, tenicndo cn cuenta los requisitos del
proyecto ,v las expcctativas del cliente.

lCD.2.3. Realiza pruebas de la aplicación móvil enidiferentes escena¡ios y condiciones, simulando cl uso
; real por parte de los usuarios con el fin dc detectar
I errores potenciales. bugs v problcmas de rcndimicnto.

CD.2.4. Utilizar herramicntas de diagnóstico y
monito¡eo que pcrmita la identificación y análisis de
problemas de rendimiento, lallos y otros errores en la
aplicación móvil, permitiendo una depuración eficiente
y efectiva.

De Giacorri¡

¡\sunción, 06 de noviembrc'de 2024

25

MfESS

CD.2.2. Aplicar récnicas de prueba funcionalcs, de
rcgresión, de rendimiento y de compatibilidad,
abo¡dando diferentes aspectos de la aplicación móvil
asegurando así su calidad y estabilidad.

\
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POR LA CUAI- SE APRUEBA EL PERTIL PROFESIONAL DE DESARROLLO DE
APLICACIONES TVTÓVTITS MULTIPLAFATOR.IVTAS Y SUS UÓOUTOS
FOR.NIATIVOS ASOCIADOS, CORRESPONDTENTES A LA FAMILI.A
pRoFESIoNAL DE TECNoLoci,'ls nn u rNronueclóN y couul.¡rc,tcróN
(Trc's), DEL cATÁLoco NACToNAL DE pERrrLEs pRoFEsToNALES -
vERSION t. -------------------

Asunción, 06 de novicmb¡c dc 202,1

ECJ. Dcsplcgar aplicaciones en las
plataformas dc distribución,
cumplicndo con los requisitos y
dircctriccs cspecíficas por Ia tienda
de aplicaciones.

CD.2.5. Mantener una comunicación con el cquipo de
dcsanollo que permita cl abordaje d€ los problcmas
idcntificados durantc las pruebas, asegurando una
resolución oportuna y cfcctiva de los errores v bugs
encontrados.

I CO.Z.O. Validar la estabilidad v calrdad dc la aplicación
móvil realizando prucbas y corrccciones, asegurándose
dcl funcionamiento dcl mismo. cumpliendo con los
estándares de calidad y usabilidad espcrados antcs de su
lanzamicnto.

CD.2.7. Documentar los resultados dc las prucbas
realizaüs. incluyendo errores encontrados, pasos para
rcproducirlos y posiblcs soluciones o recomendacioncs
para corregirlos.

CD.3.l. Identificar los requisitos y dircctriccs
establccidos por las tiendas de aplicaciones relevantes
para e[ despliegue de aplicaciones móviles.

CD.3.2. Preparar la aplicación móvil según los
estándares y requisitos técnicos de cmpaqrretado
establccidos por cada plataforma de distribución,
asegurando su compatibilidad y funcionalidad-

CD.3.3. Rcalizar las prucbas a Ia aplicación móvil
conforme a las politicas legales y normativas de la tienda
de aplicaciones y los requerimientos del clicnte para Ia
vcriñcación dcl funcionamiento sin crrores o
advertcncia.

26
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CD.4.2. Instalar parchcs dc segufidad para abordar
vulnerabilidades, garantizando la protección de los datos
de los usuarios y la integridad de Ia aplicación móvil.

RESOLUCIÓN NTTESS N' IO95 / 2024

POR LA CUAL SE APRUEBA EI- PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES I\{ÓVILES IVruLTIPLAFATORMAS Y SUS MÓDULOS
FORIIIATIYOS ASOCIADOS, CORRESPONDIENTES A LA FA.VILIA
PROFESIONAL DE TECNOLOGII.S ON TE INFORMACIÓN Y COMUNICACIÓN
(TIC'S), DEL CATÁLOGO NACIONAL DE PERFILES PROFESIONAT,ES .
l¡ERSIÓN l. ------------------

Asunción, 06 de noviembre de 2024

CD.3.4. Realizar la revisión y aprobación de las
funcionalidades de la aplicación desarrollada teniendo
en cuenta los rcquerimientos de la plataforma de
distribución adoptada con el fin de dar respuesta a
comcntarios y solicitudes del cliente.

CD.3.5. Agregar elementos visualcs a Ia presentación de
la aplicación móvil dcsarrollada cumplicndo con las
directrices y requisitos especihcos de las tiendas de
aplicaciones, asegurando que cumplan con los
cstándares de calidad y formato establecidos.

CD.3.6. Ejecutar las actualizacioncs y mcjoras de la
aplicación móvil, respetando las dircctil,as cstablccidas.
para mantencr una cxperiencia de usua¡io óptimo y
satisfáctorio.

CD.3.7. Monitorear el dcsempeño y la aceptación dc la
aplicación móvil cn las plataformas de distribución,
utilizando m¿tricas y análísis quc pcrmita la cvaluación
de su implementación.

Cl).4.1. implemenrar actualizacioncs cn la aplicación
móvil, abordando las mejoras dc rendimiento v los
parchcs dc scguridad dc acuerdo con las neccsidades y
cstándares de la industria.

EC4. Gestion¿r el mantenimiento
dc aplicacioncs móvilcs en
producción, implemcntando
actualizaciones y parches de
scguridad.

CD.4.3. Optimizar el uso de rcfllrsos v la velocidad de
carga mcjorando el rcndimicnto dc árcas cspccihcas de
la aplicación mtivil, para una expericncia dc usuario sin
intemrpciones.

-*
GtacoÍu
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RESOI-UCIÓN MTESS N' fi95/2024

POR LA CUAL SE APRUEBA EL PER,FIL PROFESIONAL DE DESARROLLO DE
APLICACIONES MÓVILES MULTIPLAFATORMAS Y SUS MÓDULOS
FORMATIYOS ASOCIADOS, CORRESPONDIENTES A LA FAMILIA
PROFESIONAL DE TECNOLOGÍAS DE LA INFORI\{ACIÓN Y COMUNICACIÓN
(TIC'S), DEL CATÁLOGO NACIONAL DE PERTILES PROFESIONALES .

VERSION 1. -----------
Asunción, 06 dc noviembre de 2024

CD.4.4. Recopilar datos de uso y retroalimcntación de
los usuarios m€diantc hcrramicntas dc análisis que

identihque su comportamicnlo y las opottunidades dc
mcjora, optimizando la aplicación móvil.

CD.4-5. Idcntificar áreas específicas cle la aplicación
móvil que requieren me'joras y optimización, basándose
en el análisis de datos dc uso, retroalimcntación de los
usuarios o tendencias del mercado para mantenerla
actualizada -v funcional.

CD.4.7 . Evaluar el impacto de las mejoras
implementadas mediantc la recolección y análiss de

datos dcspués de las actualizaciones, adaptando
estrategias y prioridades en basc ¿ los resulrados
obtenidos para garantizar una continua optimización y
eficacia de la aplicación móvil.

Sof1r,,'are de basc y de aplicacioles. Equipo informático. Equipos audic¡visuales. Internet e

intranct. Instn¡mcntos dc comunicacioncs. Dispositrvos multimedia. lvfaterialcs de olicina.
Diccionario de d¿tos- Lenguajes dc programación. Entornos integrados dc dcsarollo

Nomrativa legal. Guias dc usuario de utilidades de In(cfllet- Manuales de componcntes

infbrmáticos. lr{arual dcl entomo de desarrollo. Manuales del lcnguaje de programación

cmplcado. Nlanr¡ales de usuario para la operación con bascs de datos. Normativa aplicablc en

materia dc prntección de datos y co¡ficlcncialidad de Ia información- M¿nuales dc ayuda cn

linca.

2¡i

:)¿
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CD.4.ó, Implementar mejoras de acuerdt¡ con las
necesidades del usuario, la criticidad de los problemas y

el impaclo potencial en la expcricncia gcneral de la
aplicación móvil respetando las normas dc seguridad.

i_

Conterto de aplicación

Mcdios l materialcs .



Ti'cn plica disponibil
lataformas

istribt¡cto licacioncs producción
Mcjoras

lCic t1co \'t .l¿ dc I desa IrrL) lo adc nIlcacio CS móvilcs tcaI do sulp tos ecnt( sCO cldap Req
na I¡ izados Er¡ores byecto rcnddcpro r¡gs problcmas nPla dc!mtcnto, corregidos prucbas,

borcla sacfa I deC¿IS e [ubas Icsncrona ¿l das- Est;rpru bilidad de laidad
a II (l)CACI 1l mov¡ 1ldesarro da¡ a Ip Iidada rcacloncs móviles cn lasAp dep
d da5n, N,fantenimicnto adcdesplega cllmóviles ionatlop flcsl

adc cucrdo con las nccesidadcs Ide ausu fto m Iem tadas.ent)

¿ 1itliffir, rrrpr.xr ii'ffüno,lrponoj\{o)r¡A'^po I \ (;ol}IER\o,)}.r PARAGUÁI\r, \'.s¡-Gr- rul) ) so( rÁr. HA'r'r-r il Gt,^J] [ioR)nÁ \l PARAGUAy R-EKUAI

RESOLUCIÓN MTESS N' IOqS/2024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES MÓYILES MULTIPLATATORMAS Y SUS MÓDULOS
FORMATIVOS ASOCIADOS, CORRESPONDIENTES A LA FAMILIA
PROFESIONAL DE TECNOLOGi-IS OE LA INFORMACIÓN Y COMUMCACIÓN
(TIC'S), DEL CATÁLOGO NACIONAL DE PERFILES PROFESIONALES .
vERSTON l. ------------------

CD. l.l . Delinir los escenarios de prueba que cubren todas las
c¿racteristicas v funcionalidades de la aplicución, ascgurando
que rcflcjcn cl uso real por pane de los r¡suarios.

CD.l.2. A¡alizar los requerimientos del proyecto para definir
los objetivos de las pruebas, considerando la complejidad y los
criterios de éxiro.

Asunción, 06 de noviembre de 2024

CD.l.{. Determinar las hcrramientas y tccnologías adecuadas
para la rcalización de las pruebas, erzluando su compatibilidad
con cl entorno dc dcsarrollo y Ias necesidadcs dcl proyecto

DeGaomt
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UC5. Realizar prucbas dc calidad y automatización.

uc0284_3 3 (rres)

CD. 1.3. Diseñar el plan de prucbas, especificando los casos de
prucba y los criterios de aceptación, ascgurándosc dc que
cubran todas las funcionalidadcs criticas.

ECl. \icrificar quc todas las
características y
funcionalidades de [a
aplicación funcionan según
lo prcvisto, ascgurándose
quc los flujos de trabajo del
usuario son intuitivos y
librcs dc errorcs.

I

\{
'\"

Dcnominación

Código Niyel de cualificación

Elementos d€ competencia Criterios de
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POR LA CUAL SE APRUEBA EL PERFIL PROFESTONAL DE DESARROLLO DE
APLICACIONES MÓVILES MULTIPLAFATORMAS Y SUS NTÓDI.]LOS
FORMATTVOS ASOCIA-I'OS, CORRESPONDTENTES A LA FAMILIA
PROFESIONAL DE TECNOLOG1NS OE LA INFORI\IACIÓN Y COMUMCACIÓN
(TIC'S), DEL CATÁLOGO NACIONAI DE PERFILES PROFESIONALES .
\.ERSION l. ------------------

Asunción, 06 dc noviembre dc 2024

CI).2.1. Escribir scrips de prueba utilizando lengLrajcs y
herramientas de automatización adectndos (por ejt'mplo,
Sclenium, JUnit, TestNG), siguicndo las mejores prácticas y
estándarcs dc la industria.

EC2. Evaluar la usabilidad
de la aplicación, asegurando
quc la interfaz de usuario
(UI) fluida y rcsponsiva en
difcrcntes dispositivos y
resolucioncs de pantalla.

CD.2.2. Identificar los dispositivos y rcsoluciones de pantalla
que se utilizarán para cvaluar la usabilidad dc la aplicación,

CD.2.3. Conligurar entornos de pruebas automatizadas.
inclu¡'endo la gcstión dc datos y la simulación de usuarios,
garantizando su conecto fu ncionamicnto.

EC3. Probar la aplicación
cn múltiples dispositivos con
difercntcs tamaños de
pantalla. sistemas operativos
v conñ.guraciones de
hardsare, idcnlilicando y
resolvicndo problcmas
cspecificos de cada
dispositivo o plataforma.

CD.3.4. Conhgu{ar entornos de pruebas automatizadas,
incluyendo la gestión de datos y la simulación de usuarios.

CD.3.5. Verificar quc cada caracteristica y funcionalidad dc la
aplicación cumple con los rcquisitos cspccificados y opcra
correctamente bajo condiciones normalcs de uso.

CD.3.ó. Realizar prucbas manuales y automatizadas para;
venficar la funcionalidad, rendimiento, seguridad y usabitidad I

dcl sofiware.

3i)De Gi
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CD.2.4. Aplicar pruebas unitarias, de integración, de sistema y
dc aceptación automatizadas. validando su cfccrivida<l !,
cobeml¡a.

CD.3.l Utilizar herramicntas, gestión de versionado
ajustándosc a los lincamicntos organizacionales del manc1o de
brunches (prodtcción, desarrollo, tcsting, entre otros).

CD.3.2 Elaborar documentación técnica con los requisitos
tales como librerias, versión de Ienguaje de programación,
directorios adicionales, perfnisos y otros rccursos necesarios

ra la elecución del sokr+,are

CD.3.3 Realizar la codificación de prueba específicos y la
documentación de casos de uso de estos siguiendo los
es(ándares del mercado.

I

t
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(Tlc's),
VERSIÓ

DEL cATALoGo NACIoNAL DE PERFILES PRoFESIoNALES -

N 1. --------
Asunción, 06 de noviembre de 2024

CD,4.l . Medir la capacidad de respuesta de la aplicación,
cvaluando los tiempos de carga y respuesta bajo difc'rentes

niveles de uso, asegurando que se mantcnS,an dentro de los
parámetros establccidos por la organización.

CD.4.3. Ejecutar prueb¡s dc cstrés, aumcntando gradualmente
la carga sobre la aplicación para identificar cómo responde cn
situaciones exúemas y verificar que no se produzcan errores

críticos o caidas del sistema.

CD.4.4. Analizar el uso dc recursos, monit<¡¡cando el
consumo de CPU, memona, ancho de banda y otras mótricas
relevantes, paÍa garantizar qúc la aplicación utiliza los recursos
de manera ehciente y no sobrecarga el sistema opcrativo ni los
dispositivos en los quc se ejecuta.

.ll

Giacodü

EC4. Verificar el
rendimienlo y la
escalabilidad de la
aplicación, evaluando bajo
diferentcs condiciones de
uso, incluyendo la carga
máxima y el uso
prolongado,

CD.4.2. Realizar pruebas de carga máxima, simulando el uso

simultánco por múltiplcs usuarios, para identiircar y
documentar los puntos de falla y delcrminar la capacidad
máxima de usuarios concurrcntes quc la aplicación puede

soportar sin degradar su rendimicnto.

CD.4.ó. Documcntar los resultados dc las pruebas de

rendimiento, proporcionando un informe detallado que

incluya los hallazgos, conclusioncs y rccomendacioncs para

mejoras o aju$es necesarios, sigriendo el formato y las

directrices €stablecidas por la organización.

CD.4.7. Realizar pruebas de rendimiento recurentes,
veriñcando de mancra periódica que la aplicación mantcnga su

rendimicnto óptimo tras actualizacioncs, cambios en la

in&aestructura o aumcntos en la base de usuarios, ascgurando
una expcriencia de usuario consistente y dc alta calidad.

CD.4.5. Evaluar la e«abilidad durante el uso prolongado,
ejecutando la aplicación de manera continua durantc períodos
extendidos para dctectar posibles problemas de mcmoria, firgas

de recursos o degradación dcl rcndimiento que pucdan surgir
con cl tiempo.
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Asunción. 0ó de noviembrc de 2024

CD.S.l. Realizar análisis de vulncrabilidades utilizando
herramientas de escaneo automáticas y manualcs,
idcntificando y documentando posibles puntos débilcs en la
aplicación scgún las mejores prácticas de seguridad.

CD.5.2. Probar la scguridad dc la autenticación y
autorización, r'erificando quc los mecanismos dc control dc
acceso y autcnticación de usuarios (como conlraseñas, tokens,
v autenticación multifactor) funcionen coñcctamcntc ) no
scan vulnerablcs a ataques dc firerza bruta o suplantación dc
identidad.EC5.Garantizar la

seguridad y privacidad,
probando la aplicación para
detect¿r vulnerabilidades de
seguridad que ptredan ser
explotadas por atacantes.

CD.5.4. \'erificar la gestión de sesioncs, asegurando que las
sesioncs dc usuario se gcstioncn dc manc¡a segura, incluyendo
la implemcntación de mccanismos adccuados para el inicro y
cierrc de sesión, la expiración de scsiones y Ia protccción
contra la fijación de sesión.

CD.5.5. P¡obar la seguridad de las interfaces dc programación
dc aplicacioncs (API). cvaluando las APIs expuestas para
ascgurarse de quc no contienen vulnerabilidadcs quc pucdan
scr explotadas por atacantes.

EC6. Cumplir con los
cstándalcs y normativas.
ascgurando la aplicación
cumplc con los cstándares
dc calidad y normativas
aplicablcs.

32

CD.5.3. Ejccutar pruebas de penetración, simulando ataques
realcs para idcntificar vulnerabilidades como inyccciones dc
SQI-, cross-sitc scripting (XSS), cross-sitc rcqucst lbrgcry
(CSRF) y otros tipos de ataques, siguiendo metodologias
rcconocidas como OWASP.

DE
9

!!fiESS

CD.ó.l- Revisar las ¡¡uías de publicación de la plataforma dc
distribución, idcntiñcando todos los rcquisilos y restricciones
pcrtinentes, y documentando los puntos clavc qtte deben ser
cumplidos.

CD.6.2. !'erificar [a compatibilidad de la aplicación con los
dispositivos y ve¡siones de sistcmas opcratiyos especificad<x en
las guias de la plataficrma de distribución, asegurándose de quc
funcione sin problemas en todas las platafornras soportadas.

RESOLUCIÓN MTESS N' 1095/2024

POR 1,A CUf- SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
API-ICACIONES MÓYILES MULTIPLAFATORIIÍAS Y SUS NIÓDULOS
FOLMATIYOS ASOCIADOS, CORRESPONDIENTES A LA FAI!{ILIA
PROFESIONAL DE TECNOLOGÍAS DE LA INFORJVÍACIÓN Y COMUNICACIÓN
(TIC'S), DEL CATALOGO NACIONAL DE PERFILES PROFESIONALES -
\.ERSrÓN l. --------------

---



r) Ilsr'dr,0, JtPoRoIf olrBA'rIo
{A]rl ir(;üAJrrxor¡oR^

f \ GOIIIERIiO orr P,{RAGLÁl
\.,F PAIIAGUAY RE,KTÍAI

]R{BAJ0, []ll¡LfO
YSIGU I),TD§OCI,{I
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POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES MÓVILES \{ULTIPLAFATORMAS Y SUS IUÓDULOS
TTOR.I\{ATIVO§ ASOCIADOS, CORRESPONDIENTES A LA FAMILIA
PROFESIONAL DE TECNOLOGi,IS OP U INEORM^CIÓN Y COMUNICACIÓN
(TIC'S), DEL CATÁLOGO NACIONAL DE PERFILES PROFESIONALES .
\.ERSION l. -----------------

Asunción, 06 de noviembre de 2024

CD.ó.3. Validar cl contenido -v la luncionalidad de la
aplicación asegurándosc de que no infrin¡ic dcrcchos de auto¡,
marcas registradas, o cualquier otra propicdad intelectual. y
que no contiene contenido ofensivo o inapropiado según las
normaúv¿s de las tiendas de aplicacioncs.

CD.6.4. Generar documentación complcta y precisa de la
aplicación. incluyendo descripciones. capturas de pantalla,
videos de dcmostración, y cualquier otra información
requerida por las tiendas de aplicaciones para la publicación.

CD.6-5. Documentar cl cumplimiento de normativas y
proccdimientos. manteniendo rcgistros detallados dc lodas las
¿ccioncs tomadas para cumplir con las guías de las platalormas
de distnbución y, poder enfrentarse a auditorias intemas o
extcmas según sea el caso.

Softrvarc dc base y dc aplicacioncs. Equipo informático, Equipos audiovisuales. Intcrnet e

intr¿nct. lnstrumentos dc comunicacioncs. Dispositivos multimedia. Materiales dc oficina.
Diccionario de datos. Le t1a orientados a o Entornos in s de desar¡ollo

Caracteristicas y funcionalidades de la aplicación. verificadas. Interlhz de r¡suario (UI) lluida y
rcsponsiva en rlifercntes dispositil'os. asegurado. Aplicación en dil'ersos dispositivos,
probados. Rendimiento y escatabilidad, evaluada. Vulnerabilidades de seguridad, dctcctada.

Estándares v normativas, cumplidas

L-

33

c.

Normativa legal. Guías de usuario dc utilidades de Internet lvfanuales de componcntes
infc¡¡máticos. lv{anual del entorno de desarrollo. Manuales del lenguaje de programación
emplcado. I,lanualcs de usuario para la opcración con bases da dafos. Normativa aplicable en

mate¡ia dc protección de datos y confidencialidad de Ia información- ]vlanuales de ¿vuda cn

iinca

a

aplicacién
Nfeilios v materialcs

Princioales resultados de trabaio
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APLICACIONES MÓVILES Nf ULTIPLAFATORMAS Y SUS MÓDULOS
FORI\{¡\TTVOS ASOCIADOS, CORRESPONDIENTES A LA FAMILIA
PROFESIONAL DE TECNOLOGÍ¡.S O¡ TA INFORMACIÓN Y COMUNICACIÓN
(TIC'S), DEL CATÁLOGO NACIONAI DE PERFILES PROFESIONALES -
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Asunción, 06 dc noviembre dc 2024
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POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
¡\PI-ICACIONES MÓVILES MULTIPLAFATORI\{AS Y SUS MÓDULOS
FORMATIVOS ASOCIADOS, CORRESPONDIENTES A LA FAMILIA
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(TIC'S), DEL CATALOGO NACIONAI DE PERFTLES PROFESIONALES -
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Código det Pelil: TICS0I09 3
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. Derlis Cabrera, CIMA - SINAT.OCAL * MTESS.

. MariaAlejandra Rios, CIMA - STNAFOCAL - MTESS.

. Ángela Kim Lee, CIMA SINAFOCAL - MTESS.

. Estcla Diaz, S!,¡PP * IvffESS.

. Diana Enrique, ;\poyo OEI.

Expcrlos ocupacionales consultados:
. Christi¿n Amado, EDGE S.A
. Dulce Maria Barrrios, Unrversidad Americana
. Yima Cuquejo, Ivll'l'IC
. Linda Riquclme, Consultora Crupo ID'I' S.A.
. Christian Alvar€nga, Grupo IDT S.A.
. Josd Aquino, Gmpo ID'f S.A.

Proyecto: Impulsando la calidad educativa en Paraguay - Componente 3: EFTP y SNCP,
con la cooperación de la UE - OEI.

. Alcira Sosa, Coordinadora l'edagógica.

. Lourdes Britos, Especialisra de la.Linea 3 - Componcnte 3.
¡ Ana Liz Ramos, Consultora dc TICS-
. Diana Enrique, Apoyo.

Participantes IVf esa Sectorial:
Por el ctor

Raú1 Cáceres, SOTIC
Ignacio Yclázquez, MITIC
Fcderico Femández, Facultad Politécnica - LNA.
I-iliana Rodriguez, CISOFT
Julio Pérez, Universidad Columbia dcl Paraguay
Amin }lansuri, CISOFT
§larcclo Galván, 'fclcccl SAE 'l'igo.

Hugo Corrca, Universidad ¡\utónoma de Asunción
Raú Bitez, CYBOLT UNI
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POR I,A CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES MÓVILES }f ULTIPLATATOR.VAS Y SUS MÓDUI,OS
FORM,.\TTVOS ASOCIi\DOS, CORRESPONDIENTES A LA IAMILIA
PROFESIONAL DE TECNOLOGi¡.S OT TA ñIFORMACIÓN Y COMUNTCACIÓN
(TIC'S), DEL CATÁLOGO NACIONAL DE PERT'ILES PROFESIONALES .
\T,RSION t. ------------------

Asunción, 06 de noviembre de 2024

. Ruslan Osorio, Rymtech rybersecurity. Yanessa Cañcte, Cámara Paraguaya de de la Industria dcl Sok*.are

. Margarita Ruiz, Universidad Comuncra
o Adriana Paniagua, ITS LNX Nenvork.
. Leticia Aquino, Univcrsidad Tecnológica Intercontincntal.
. Yima Cuquejo, MITIC.
. Rodrigo Gómez, Empresa Multinacional.
. José Souberlich
. Valeria Duarte

Por OEI
. Ana Liz Ramos, Consultora dc TICS.
. Lourdcs Britos, Especialista Linea 3-
. Di¡na Enriquc, Apoyo.

Por MEC
. Marcclo Lczcano, Dirccción dc Currículum.
. Mónica Le zcano, Unidad -fécnica Interministerial - CNET.
. Tania Quintana, Unidad Técnica Intermidsterial - CNET.

Por MTESS
. Johana Génez, CIMA - SINAFOCAL.
. Pablo Ponce, CIMA - SINAFOCAL.
. Ansela Kim, CIMA - SINAFOCAL.
. Derlis Cabrera, CIN{.,{ - SINAFOCAL.
. María Alejandra Rios, CIMA - SAIAFOCAL.
. Crist¡an Yegros, SNPP - MTESS.

Fechas de validacién por Mesa Sectorial:
Acta )i' 08 del 27 i 06,'2024.

Acta de Mesa Sectorial N" 07 dcl3O/0512024 v

Revisión Metodológica
MEC

. Aldo Rolón Mari, Unidad Técnica Interministerial - CNET.

. Mónica Lezcano de Ruiz Diaz, Unidad Técnica Intermioistcrial - CNET

. Emilia Rot€la de Acosta, Unidad Técnica Intcrministerial - CNET
MTESS

. Maria Alejandra Rios, CIMA - SI\IAFOCAL.
C alina Il{iltos. clivL{ - slNAFoc^L
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POR LA CUAL SE APRUEBA EL PERFIL PROIIESIONAL DE DESARROLLO DE
APLIC¿\CIONES MÓVILES MULTTPLAFATORNIAS Y SUS MÓDULOS
FORNTATTVOS ASOCIADOS, COR-RESPONDIENTES A LA FA.MILIA
PROFESIONAL DE TECNOLOGÍNS N¡ TE INTORMACIÓN Y COMUNICACIÓN
(TIC'S), T)EL CATÁI-OGO NACIONAL DE PERFILES PROFESIONALES .
vtrRsrÓN l. ------------------

Asunción, 06 de noviembrc de 2024

. Eslela Díazr SNPP.

. Pablo Pnce , CI\.ÍA - SIIÍAFOC¡\I-

Equipo Normativo:
. Pedro Gonzálcz, Dirección Juridica SINAFOCAL-MTESS
. Tania Quintana, Unidad Técnica Interministerial - MEC
. Beatriz León, Unid¿d Técnica Inte¡ministerial - MEC
. Lilian Yillalba, Dirección Gencral de .Asesoría Jurídica - MEC
. Silvia Candia, Unidad Técnica In¡c¡ministerial MEC
. Marta Barrios, Dirección General de Educación Permanenle dc Pcrsonas Jóvenes y

Adultas - Il'lEC
. Lilian Ortellado, Dirección de Institutos 1éc¡icos Superiores.

r\suncién, Paraguay
2024
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Feclra dc cicrrc de validación del documcnto:23i05 /2021 Informe Túcnico N" 15/2021.

Fecha dc cicre del documcnto: ll,'09i2021 Informc Normativo N' 13¡2024.
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POR LA CUAL SE APRI.TEBA EL PERFIL PROFESIONAL DE DÉSARROLLO DD
APLICACIONES MÓYILES MULTIPLATATOfuVAS Y SUS MÓDULOS
FOR]\IATIYOS ASOCIADOS, CORRHSPONDIENTES A LA FAMILIA
PROFESIONAL DE TECNOLOGÍAS DE LA INFORMACIÓN Y COMUNICACIÓN
(TlC'S), DEL CATÁLOGO NACIONAI DE PERFILES PROFESIONALES -
YERSIÓN L. -_..--.*..-

Asunción, 06 de noviembre de 2024

ANEXO II

FAMILIA PROFESIONAL
TECNOLOGiAS DE LA INFORMACIÓN Y

COMUNICACIÓN

MÓDULOS FORMATIYOS CORRESPONDIENTES AL
PER.FIL PROFESIONAL

Desarrollo de Apiicaciones Móviles Multiplataformas.

NñaEL DE CUALIFICACIÓN: 3 (tres)

,{

,,\

Ill
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UNID¡\DES DE CONIPETEÑCIA

I . Desar¡ollar la lógica y funcionalidad del scrvidor para Ia aplicación
móvil.

.1. Administ¡ar el ciclo de desarrollo de aplicaciones móviles uc0288 3

5. Rcalizar pruebas dc calidad y automatización. I UC0284_3

( ! l R\B.UO, tlll LtO
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POR LA CUAL SE APRUEBA EL PERFIL PROFF,SIONAL DE DESARROLLO DE
APLICACIONES MÓVILE§ IUULTIPLAFATORMAS Y SUS MÓDULOS
FORIVIATTVOS ASOCIADOS, COR-R.ESPONDTENTES A LA FA"VILIA
PROFESIONAL DE TECNOLOGÍES OT TN INFORMACIÓN Y COMUMCACIÓN
(TIC'S), DEL CATÁLOGO NACIONAI DE PERFILES PROFESIONAI-ES .
\.ERSrÓN l. ------------------

Asunción, 06 de noviembre de 2024

MÓDULos FoRMATTvoS

ITAMILIA PROFESION¡\L: Tecnologias dc la información y comunicación.
PERFIL PROFESIONAL: Desarrollo de Aplicacioncs Móvilcs Multiplataformas
NIVEL DE CUALIFICACIÓN: 3 (tTes)

UNIDADES DE CO}IPETENCIA ASOCIADAS
Código de la
Unidad dc

Competencia

uc0285_3

uc0286-3

3. Implcmcntar la infraestructura de scrvicios para aplicacioncs móüles. UC0287 3

5. Rcalización dc prucbas de calidad y automa¡ización 70 I\'1F02ó2 3

DeO
TÍÍESS

I

l{)

Carga
Ho¡aria

Código del
Módulo

Formativo
MÓDULoS FoRMATTvoS

MF0263,3100

MF0264 -3

10 lvlF0265 3

]vIF0266.,3

I

80

50

l. f)csarrollo de la lógica y funcionalidad del sen'idor para

la aplicación móvil.
2. Creaeión de la interfaz de usuario para la aplicación

móvil.
3. Implemcntación dc la infraestructura de scnicios para

aplicaciones móvilcs.

4. Administración del ciclo de desarrollo de aplicacioncs

móviles.

2. Crcar la interfaz dc usuario para la aplicación móvil.



J

Nomb¡e del Módulo
Formatiyo

o de la lógica y funcionalidad del scrvidor para laDesarroll
aplicacrón móvil.
MF0263,3

Nivcl de competencia 3 (tres)
Duración 100 horas
UC asociada Desarrollar la lógica y funcionalidad del servidor para la

aplicación móvil

ida lonló idorcsaf) Irfo aI laI funcional dcd §eñI8¡Ca Iaa ¿ Clica movl t.paf p
Rcsultados de aprendizaj e y criterios dc evaluación

con los requisitos del sistema.

RA.l, Configurar el sen'idot que móvil,la laaloje aseguraado

recursos de hardware (procesadores, memoria RAM,
almacenamicnto, taictas de red, etc.) y software (sistema opcrativo. controladores,
aplicacioncs, etc.) nccesarios para configurar un servidor <te acue¡do con los requisitos
especificos del sistema.

c.E.1.2. Eraluar diversas plataformas de aldamiento de sen'idores (cloud, on-premise,
híbridas. etc.) scleccionando la quc se adecue a los requisitos del sistema (costo,
escalabilidad, rcndimiento, scguridad, soporte tócnico) y las nccesidadcs específicas de una
aplicación móvil.
C.E.I.3. Configurar un scrvidor en una plataforma dc alojamicnto, aplicand.o las mcjores
prácdcas de seguridad y rcndimiento.
C.8.1.4. Configurar la red de un sen'idor, incluyendo la asignación dc direccioncs Ip, la
configuración del Jiretall ), la implementación de medidas de seguridad adicionales de
acuerdo con las politicas dc acccso.
c.E.1.5. Conñgurar soñware adicional necesario para el funcionamiento de una apl.icación
móvil, como bascs de datos y scrvidores dc aplicaciones, conformc a los rcquisitos del
sistcma y las especificaciones del proye«o.
C.E.l,ó. Verificar la compatibilidad del scrvidor con los requisitos del sistcma y cl
funcionamiento de una aplicación móvil, evaluando y a.iusrando el rendimiento del servidor
para satisfaccr las necesidades del proyecto.

C.E.l.l. Identificar los

I \ | RrSrJ(). L\ 'I.r() \tB{'^ po, IFpoRoito\fBr.A.Po\., tslct RI)rl)sot'tAl Hr't}: r¡r'GuAr} lxopoRÁ
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RESOLUCIÓN MTESS N" IOg5/2024

POR LA CUAL SE APRUEBA EL PERTIL PROFESIONAL DE DESARROLLO DE
APLICACIONES IIIÓVILES MULTIPLAFATORMAS Y SUS MÓDULOS
FOfuVATIVOS ASOCIADOS, CORRESPONDIENTES A LA FAMILIA
PROFESIONAL DE TECNOLOGiES OT TR INFORMACIÓN Y COMIJMCACIÓN
(TIC'S), DEL CATÁLOGO NACIONAL DE PERFILES PROFESIONALES -
YERSIÓN I

Asunción, 0ó de noviembre de 2024
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POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES MÓVILES IVruLTIPLAFATORMAS Y SUS MÓDULOS
FOR,\IATIVOS ASOCIADOS, CORRESPONDIENTES A LA FA]VÍILIA
PROFESIONAL DE TECNOLOóIAS DE LA INFORMACIÓN Y COMUMCACIÓN
(TIC'S), DEL CATÁLOGO NACIONAL DE PERT'ILES PROFESIONALES .
\TRStÓN t. ---------------

C.E.1.7. Elabo¡ar la documentación detallando las configuraclones re

procedimientos de mantenimiento dcl servidor, para garantizar la comprensión, la

continuidad operaüva y la gestión eficiente.

alizadas y los

R4,2. Administrar la gestién de bases

garantizando la ¡ntegxidad, seguridad

de datos en el desarrollo de aplicaciones móviles,

y disponibilidad de los datos, según los requisitos

del pro-vecto.

C.8.2.1. Analizar los requisitos de un proyecto ¡nediante la ¡evisión de su documentación

para idcntificar nccesidades espccíficas de almacenamicnto y acceso a datos.

C.8.2.2. Evaluat díferentes sistemas de gestión de bases de datos @BVíS) SQL y NoSQL
para sclcccionar la más adecuada para el proyecto según las características y las necesidades

de rendimicnto.
C.8.2,3. Diseiar la estructura de una base de datos, creando un esquema que incluya

tablas, relacioncs, claves primarias y foráneas, indices y vistas necesarias para mejorar el

¡endimiento de las consultas.

C.8.2.4. Instalar el sistema de gestión de bases de datos (DBMS) seleccionado en los

cn(ornos de desarrollo y producción, asegurando su comp¿tibilidad con los sistemas

exisfentes.

C.E.2.5, Configura¡ el sistcma de gestión de bases de datos (DBMS) en los entomos de

desanollo y producción, siguiendo las mejores prácticas de segtrridad y rendimiento.

C.8.2.ó. lmplementar politicas de seguridad en el DBMS, configurando corltroles dc acceso

y permisos para asegurar que solo los usuarios autorizados puedan acccder a los d¿tos.

C,E.2.7. Implemcntar proccdimientos de lcspaldo y recuperación, utilizando estratcS,ias

quc incluyan copias de seguridad completas y diferenciales para minímtzar el úempo de

inactividad en caso de fallo.
C.8.2,8. r-omenrar una cultura de mejora continua y actualización del equipo de desarrollo

en las técnicas dc adminisrració¡ de base dc datos en el desarrollo de aplicaciones móvilcs.

RA,3. Desplegar la aplicación mó siguiendo Ios protocolos establecidos

el
vil en el servidor

C.E.3.1. Verificar quc cl servidor esté confiSurado y preparado para recibir la ap

móvil para asegurar que cumple con los requisitos del proyecto.

C.E.3.2. Yerifica¡ la integridad del proceso dc compilación de la aplicación móvil cn un

licación

p¿q a sund ancr S lacII saCC osnh vos d e Carcl)5odosncl ll a PutNS btala euc c v cpvq
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POR LA CUAI, SE APRUEBA EL PERTIL PROFESIONAL DE DESARROLLO DE

¡rpirólcióNns tltóvlLrs MULTIPLAFAToT\'IAS Y sus uÓnuros
FORMATTVOS ASOCIADOS, CORRESPONDTENTES A LA FAMILIA
pRoFESToNAL oE rrcNorobiAs DE LA n¡ronm,crÓN v colru¡¡¡c¡'cIÓN
(TIC'S), DEL C,C.TÁLOCO NACIONAL DE PERTILE§ PROFESIONALES '
wnsróN r. ---------

¡\sunción. 06 de noviembrc de 2024

{:

funcionamiento.
c.8.3.3. Utilizar técnicas de rransferencia de paquetes de aplicación móvil (sFTP, SCP,

etc) según las normativas de scguridad.

C.E.3.4. Instalar la aplicación móvil en cl servidor siguiendo los protocolos y

procedimicntos establecidos, asegurándose de cumplir con las especiitcaciones del proyecro.

c.E.3.5. Realizar pruebas exhaNtivas para verificar que las funcionalidadcs de la

aplicación móvil funcionen según lo esperado en el entomo de producción'

C.8,3.6. lmplementar medidas dc seguridad adicionales, como la configuración de

coflafuegos y la aplicación dc politicas de acccso, para proteger la aplicación móvil y los

datos del usuario.

C.8.3.7. Realizar tareas de manlenimiento periódicas, como la aplicación de parchcs dc

seguridad y ta optimización de recursos, para garantizat un funcionamie[to óptimo de la

aplicación móvil desplegada

rendimiento

la trabajocafgalazlf4.RA Optiñi
$nPara

microproccsadores, la memoria y cl ancho de banda, identificaodo ctellos de botella y

puntos débiles que afecten la velocidad y eficiencia del servidor-

C.E.4.2. Analizar las especihcaciones y requisitos dados, determinando las neccsidadcs de

los usuarios y las aplicaciones que sc ejecutan en el scrvidor, para adaptar la optimización al

entorno dc' la aplicación.

C.E,3.3. Conhgurar el senidor y sus se¡vicios maximizando la chcicncia v la velocidacl de

respuesta de la red, asi como la asignación de rccursos, aplicando técnicas de optimización

dc software.

c.E.4.4. Determinar los pasos pafa implementaf un sisfema dc balancco de carga quc

distribul,a la carga cntre múltiples servidores o fecufsos de infraestructufa, asegurando que

cada scr,,iclo¡ reciba una canticlad adecuada de Íabajo evitando la solrccarga del sistema.

C.8.4.5. Controlar el desempeño del servidor para realízat ajustes y opfimizacioncs ante

problcmas identiñcados, asegurando su óptimo funcionamiento a largo plazo'

C.E,4.ó. Elaborar una propuesta de mejora según cl resultado de las prucbas de

rendimiento ajustando configuracioncs penincntes.

C.E.4.7. Documcntar todas las mcdidas de optim

C.E.4.1. Evaluar el rendimiento del se*'ido¡ mediante la monitorización de recursos como

ización implcmentadas, los resr¡ltados de

i,fE§5

daala.s.las
eficiencia del scr"Yidorvelociilad y
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POR LA CUAL SE APRUEBA EL PERFIL PROFESIOI\{AL DE DESARROLLO DE

,rpllórrclóNns--MAvILES IlruLrlPLAFAroRMAS Y sus MÓDULos
FOR*IÍATIYOS ASOCIADOS, CORRESPONDIENTES A LA FA*MILIA
PROFESIONAL DE TECNOLObiNS NT T¡. INFOR}IACIÓN Y COMI"JNICACIÓN
(TlC'S), DEL CATÁLOGO NACIONAL DE PERTILES PROFESIONATES '
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Asunción, 0ó dc novlembre dc 2024

DE

las prucbas de rendimicnto, los cambios realizados y las acciones tomadas, para garan¡izar

la trazabllidad y la capacidad de replicación e¡ el futuro

móvilescac¡onc§ gestione

usuafio.iguicndo

losbasede datosdecon quellDcsarro af5 soporteRA. apli
cslas cacroneS delsintemosdatos pccifi

CE.i.l, Identificar los tipos de datos que deben ser gcstiona

rocedimientos establecidos y los requerimientos de los usüarios

dos, los requisitos de

p
mitigue casos de

y funcionalidades del

proyecto

das gestiqueseguri
los requerimiento

onedaddemedileñentar6RA lmp
atentclidades coñtravulnerab ame n¡rzas que

C.8.6.1. Identiñcar posibles puntos débiles en la infiaestructura y e

hcrramicntas <lc escaneo de vulnerabilidades y análisis de seguridad de los sistemas y

aplicaciones existentes.

C.E.6.2, Clasificar las vulnerabilidades identificadas se¡frn su gmvedad y el potencial

impacto, evaluando cl nivel de ricsgo asociado con cada una y priorizando las acciones de

I so&rva¡e utilizando

m n

tl1É-SS

almacenañiento. la cstruclura de la base de datos y las operaciones de consulta y

manipulación rcqueridos por el proyecto.

C.E,5.2. Dcsanollar la capa de acceso a datos de la aplicación móü1, implementando

lunciones y métodos para acceder -v manipular los datos ¿lmacenados cn la base de datos,

utilizando tecnologías y lenguajes de programación que permitan la interacción eficiente

con la basc dc datos, rcspondicndo a los lequerimientos del proyccto.

c.E.5.3. Integfar la capa de acceso a datos en la lógica dc la aplicaciÓn móvil para facilitar

funciones de gcstión y acceso a datos intemos, asegurando la cohcsión entre la interfaz de

usuario y la capa de datos para garantizar su funcionamiento.

C.E.5,4. Desarrollar las funcionalidades cn función a las especificaciones del proyccto

gcstionando de dalos internos de la aplicaaón móvil: (la creación, lectufa, actualización y

eliminación dc registros, implementando validaciones y controles de integridad de datos)

que garanticcn la consistencia y precisión de ta información almacenada en la base de datos.

c.E.5.5. Rcalizar pruebas de la funcionalidad de gestión de datos de la aplicación móvil

para Sarantizar su compatibilidad entfe dispositivos y sisrcmas operativos, idcntiñcando y

corrigicndo crrorcs de funcionam iento.

C.E.5,6. Desplegar la aplicación en los ciispositivos de }os usuarios ñnalcs, siguicndo los
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POR LA CUAL SE APRUEBA EL PERFIL PROT'ESIONAL DE DESARROLLO DE
API,ICACIONES IIÓVILES IVÍULTIPLAFATORMAS Y SUS I\f ÓDULOS
FORMATIVOS ASOCIADOS, CORRESPONDIENTES A LA FA§ÍILIA
PROFESIONAI- DETI]CNOLOGIAS NT IA INFORMACIÓN Y COI\{UNICACIÓN
(TIC'S), DEL CATÁLOGO NACIONAL DE PER.FILES PROFESIONALES -

\¡ERSIoN t. --------------

RESOLUCTÓN lr.lrESS N' 1095/2A?.4

Asunción, 0ó de novicmbre de 2024

Conceptuales:

S€rvidor de alojamiento

- fipos dc hardware nccesa¡ios para un servidor (procesadores, memoria R{lvl,
almacenami€nto, tarjetas de red, ctc.).

- Sofrrvarc requerido para la configuración y operación de un scrvidor (sistcma

operativo, controladores, aplicaciones, etc.).

- Principios de dimensionamiento de recu¡sos en función de los requisitos del sistema.

- Tipos dc plataformas de alojamiento de servidores (cloud, on-premise, hibridas).

- Criterios de cvaluación de plataformas de alojamiento (costo, escalabilidad,

rendimiento, seguridad. sopone técnico).

- Requisitos específicos de las aplicaciones móviles en términos de alojamiento-

- Mejores prácticas de configuración de servidores.

- Principios de seguridad en sen'idores (autcnticación, autorización, encriplaciÓn,

ctc.).
- Técnicas de optimización de rendimiento de servidores.

- Conceptos de rcdes y direccionamiento IP.
- Configuración y administración de fi¡cualls.
- Políticas de acceso y seguridad en redes de servidores.

- Soft*'are comúnmente necesario para aplicaciones móviles (bases de datos,

scn'idores de a licacioncs ctc

C.E.6,3. Implementar medidas dc seguridad asociadas a las rr.¡lnerabilidades defectadas,

aplicando parches, conñgurando f¡rewalls, ajustando parámetros de seguridad en el sistema

operativo e implcmcntando controles de acccso, protegiendo asi los sistemas y datos de la

organización contra amenazas

C.E.ó.4. Implcmeútar sistemas de monitorización mcdiante hcrramientas de detecciÓ¡ de

amcnazas y análisis de rcgistros para detectar posibles intrusiones y actividades maliciosas

en tiempo real.

C.E.ó.5. Evaluar la ef€ctividad de las medidas de seguridad iñplementadas y la capacidad

de proteccióo de los requerimientos y funcionalidades requeridas por 1a organización. para

fortalecer la postura de seguridad de manera continua.

C.E.ó.ó. lmplementar mejores prácticas de informálica informando a lcx usuarios sobre los

riesgos de seguridad asociados con el uso de sistemas y aplicaciones para reducir los riesgos

de scguridad
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POR LA CUAL SE APRIJEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIoNES MÓVILES MULTIPLAFAToRMAS Y SUs uÓñÚTói
FORIVfATIVOS ASOCIADOS, CORRESPONDIENTES A LA FAMILIA
PROFESIONAL DE TECNOLOGÍAS PT TN INFORNÍACIÓN
(TIC'S), DEL CATÁLOGO NACIONAI DE PERFILES
vERSIÓN t. --- ---------------

Asunción, 06 de noviembre dc 2024

- Requisitos dc instalación y conñguración de software adicional
- Intcgración de sofll,arc cn el cntomo del scrvidor.
- Requisitos de compatibilidad de servidores y aplicaciones móviles.
- lvlérodos de evaluación del rendimiento del scnidor.
- 'fécnicas de ajuste y optimización del rcndimiento del servidor.
- Importancia dc la documcntación en la configuración y mantenimienlo de

servidores.
- Elcmcntos clale dc una buena documentación técnica_
- Proccdimicntos dc mantcnimiento de scrvidores.

Base de datos en el desarrollo de aplicaciones méviles
- Tipos de requisitos de almaccnamiento y acceso a datos.
- Documentación de proyectos y su relevancia para la gcstión de datos.
- Métodos de análisis de requisitos para bases de datos.
- Diferencias enrre bases de datos SQL ¡' NoSeL.
- Caractcrísticas y usos comunes de distintos DBMS.
- Criterios para evaluar cl rendimiento y adecuación dc un DBMS.
- Principios de diseño de bases de d¿tos relacionales.
- Componc.ntcs clave de un esquema de base dc datos (tablas, relaciones, claves,

indices, vistas).
- 'Iécnicas dc optimización de rendimiento en bases dc datos.
- Requisitos dc insralación de diferentes DBMS.
- Procedimientos de instalación de DBMS en entornos de desarrollo y producción.
- Compatibilidad del DBMS con los sisaemas existentes.
- Mejores prácticas de configuración de DBMS.
- Técnicas de seguridad y rendimienlo para bases de datos.
- Procedimientos de configuración cn entomos de desarrollo y producción.
- Poliiicas de seguridad para DBMS.
- Controlcs de acceso y permisos en bases de datos_
- Técnicas de auditoria y monitoreo de seguridad.
- Importancia de los proccdimientos de respaldo y recuperación.
- Tipos de copias de seguridad (completas, incrementalcs, diferenciales).
- Estrategias dc recuperación de datos y continuidad operativa.
- lmponancia de la capacitación continua en administración de bases de datos.
- Nuevas técnicas y tendencias en gestión de bases de datos.
- Benehcios de una cultura de mejora continua.

Despliegue de aplicación móvil
nncr los con uración dc servidorcs

0e Giacoml

Y COMUNICACIÓN
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R.ESOLUCIÓN IVITESS N' 1095/2024

POR LA CUAL SE APRT]DBA EL PEN.FIL PROFESIONAL DE DESARROLLO DE
API-ICACIONES MÓYILES NIULTIPLAFATORMAS Y SUS MÓDL'I-OS
FORMATTYOS ASOCIADOS, CORR-ESPONDIEN'I'ES A LA FAMILIA
PROFESIONAL DE TECNOLOGI¡.S OE I¡T INFORMACIÓN Y COMUMCACIÓN
(TIC'S), DEL CATÁLOGO NACIONAL DE PER.FILES PROFESIONALES .
vERSION t. ------------ ------

Asunción. 06 dc noviembre dc 2024

- Requisitos de sen'idor para aplicaciones móviles.
- Iler¡amientas de verificación y monitoreo de sen'idores.
- Proceso de compilación de aplicaciones móviles.
- Estnrcora de paquetes instalables para aplicaciones móviles.
- Téc¡licas de verihcación de intcgridad de paquetes.

- Métodos scguros de transferencia de archivos (SFTP, SCP).

- [mponancia de la seguridad en la t¡ansferencia de archivos.

- Herramientas y comandos para SFTP y SCP.

- Proccdimientos esrándar de instalación de aplicaciones en sewidores.

- Espcciircaciones del proyeao para la instalación.
- Protocolosorganizacioaalesdeinstalación.
- Tipos dc pruebas de aplicaciones móviles (funcionales, de rendimiento, de

seguridad)-

- flerramientas y técflicas para pruebas exhaustivas.
- Imponancia de las pruebas en el entorno de producción.
- Importancia de la seguridad cn aplicaciones móviles.
- Configuración de colafuegos y políticas de acccso.
- Medidas de protección de dátos del usuario.
- Importancia del mantenimiento periódico en servídores y aplicaciones.
- Parches de scguridad y su aplicación.
- Técnicas de optimización de recursos en servidores.

Yelocidad y eficiencia del servidor
- Conceptos de rendimiento del servidor.
- Recursos del sen'idor: CPU, memoria. ancho de banda.

- Herramientas de monitorización de rendimienlo (como Nagios, Zabbix, y
herramientas integradas del sistema operativo).

- Especiiicaciones y requisitos de sistemas y aplicaciones.

- Necesidades de los usuarios y su impaco en el rendimiento del servidor.
- Tócnicas de análisis de rcquisitos.
- Configuración de servidorcs y sen'icios.
- Técnicas de optimización de software.
- Asignación de recursos y gestión de la red.
- Balancco de carga y su imponancia.
- Técnicas y algoritmos de balancco de carga.

- Herramientas y tecnologias de balanceo de carga (como HAProxy, NCINX. y AWS
Elastic Load Balancing).

trol dcscm o su rm ortancr¿.
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r\sunción, 06 de noviembre de 2024

- Técnicas de ajuste y optimización continua.
- I"Icrramie¡rtas de control de desempeño (como Nelv Relic, Datadog, y Grafana).

- Pruebas de rcndimicnto y su imponancia.
- Análisis de resultados de pruebas de rendimiento.
- Técnicas de ajuste de configuración b¿sadas en resultados de pruebas.

- Impofancia de la documentación en la gestión de servido¡es.

- Técnicas y herramientas de documentación.

- 'lrazabilidad y replicación de proccsos.

Los datos intemos y el desarrollo de aplicaciones
- -f 

ipos de datos comunes (numéricos, texto, fecha,/hora, booleanos, etc.).

- Rcquisitos de almaccnamiento de datos (espacio, tiempo de retención, etc.).

- Estructura de la base de datos (tablas, relaciones, indices).

- C)pcraciones de consuha y manipulación de datos (CRUD: Crear, Leer, Actualizar.
Eliminar).

- Capas de acceso a datos en aplicaciones móvlcs.
- Funciones y métodos para acceso y manipulación de datos.

- 'Itcnolog,ias y tenguajes de programación para interacción con bases de datos (SQL,
NoSQL. oRM).

- Integración de capas dc acceso a d¿tos con la lógica de la aplicación.

- Cohesión entre interlhz de usuario y- capa de datos.

- Funciones de gestió[ y acceso a d¿tos internos.

- Funcionalidades de gestión de datos intemos (CRUD)'
- Validaciones y controles de intcgridacl de datos.

- Con-sistencia y precisión de la información almacenada.

- Prucbas de funcionalidad dc gcsión de datos.

- Compatibilidad entre dispositivos y sistemas operativos.

- Identiñcación y corrección de errores.

- Procedimientos y politicas de despliegue de aplicacinnes.

- Requerimientos de los usuarios ñnales.

- Técnicas y herramicntas de despliegue,

Yulnerabilidades y medidas de mitigación
- Herramientas de escaneo de vulnerabilidades §essus, OpcnVAS, etc.).

- Métodos de análisis de seguridad.
- Concepfo de puntos débiles en la infraestructura y el softu'are.

- Clasificación de vulnerabilidades (baja, media, alta, critica).
. - Evaluación del impacto y riesgo asociado a cada vulnerabilidad-

IC as <ic riorización dc acciones dc m 10n.

-i8
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POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESA.R,ROLLO DE
APLICACIONES IVIÓVILES MULTIPLAFATORMAS Y SUS MÓDULOS
FOR.\IATTVOS ASOCIADOS, CORRESPONDIE}TTES A LA ¡-AMILIA
PROFESIONAL DE TECNOLOCiAS DE LA INFORMACIÓN Y COMUN¡CACIÓN
(TIC'S), DEL CATÁLOGO NACIONAL DE PER-FILES PROFESIONALES .
vERSrÓN l. ------------------

Asunción. 06 de noviembrc de 2024

- Medidas de scguridad (parches, hreu'alls, parámetros de seguridad, controles de
acceso).

- Tipos dc amcnazas a los sistcmas y datos.
- Tócnicas de protección de sistemas y datos.
- Sistcmas de monitorización y dctccción dc amcnazas (SIEM, lDS, IPS).
- Análisis de registros de sistemas ¡, aplicaciones.
- Concepto de detección en tiempo real de intrusiones y actividades maliciosas.
- Evaluación de la efe«ividad de medidas de segundad.
- Capacidad de protección de requerimientos y funcionalidades.
- Conccpto de fonalecimiento continuo de Ia postura dc seguridad.
- Meiores páaicas de seguridad informática.
- Iliesgos de seguridad asociados al uso de sistemas y aplicaciones.
- 'l'écnicas de formación y concienciación en seguridad informática.

Contenidos Procedimentales:
Configuración del servidor de alojamiento

- Análisis de los rcquisitos cspcciñcos dcl sistema para dcterminar las neccsidades de
hardrva rc.

- Sclccción dc componentes de hardr¡,arc adecuados basándosc en los análisis de
rcquisitos.

- Identiñcación y selección dcl softu,are adcoJado paÍr sopoñar cl luncionamicnto del
scnidor.

- Comparación de diferentes plataformas de alojamiento de servidores.
- Evaluación de plataformas basándose en criterios especíñcos del proyecto.
- Sclección de la platafbrma de alojamiento más adecuada.
- Configuración iniciat del servidor cn la plataforma scleccionada.
- Implementación de medidas de seguridad recomendadas.
- Ajusre dc configuraciones para optimizar cl rendimicnto del servido¡.
- Asignación de direcciones IP al servidor.
- Configuración del firelvall para proteger el servidor.
- Implementación de medidas de seguridad adicionalcs conlbrme a las políticas de

acceso.

- Instalación de bases de datos y servidofcs de aplicaciones necesarios.
- Conhguración de softrvare adicional según las cspecificaciones del proyecto.
- lntegración y pruebas de funcionamiento del software instalado.
- Vcrificación de la compatibilidad del serv'idor con los requisitos del sistema.
- Evaluación del rcndimiento del servidor bajo diferentes cargas de trabajo.

ustc ioncs para optimizar cl rendimiento dcl servidor.
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POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLIC,A.CIONES N{ÓVILES MULTIPLAFATORMAS Y SUS MÓDULOS
FORN{ATIVOS ASOCIADOS, CORRESPONDIENTES A LA FAMILIA
PROFESIONAL DE TECNOLOGIAS DE LA INTORMACIÓN Y COMIINICACIÓN
(TIC'S), DEL CATÁLOGO NACIONAI DE PERFILES PROFESIONALES .
vERSrÓN 1. ------------------

Asunción, 06 dc noviembre de 2024

- Redacción de la documentación detallada de la config,uración del scrvidor-
- Inclusión de procedimientos de mantenimiento y resolución de problemas.
- Actualización continua de la documcntación en función de cambios y mcjoras.

Gestión dc bascs de datos en el desarrollo de aplicacioncs móviles
- Revisión de la documentación del proyecto.
- Identificación de necesidades específicas de almacenamicnto y acccso a datos.
- Elaboración de un informe de requisitos de datos basado en la documentación del

proyeclo.
- Evaluación dc las caractcristicas y funcionalidadcs de diferentcs DBlvlS.
- Comparación de las ventajas y dcsventajas de bases de datos SQL y ltüoSQL.
- Selccción dcl DBMS más adecuado basado en las caracteristicas del proyccto y

nccesidades de reudimiento.
- Crcación de un esquema dc base dc d¿tos detallado.
- Defi¡rición de tablas, rclacioncs, clalcs primarias y foráneas.
- Implcmcntación de indices y vistas para mejorar cl rcndimiento de las consultas.
- Instalación del DBMS seleccionado cn el cntomo de desarrollo.
- Prucbas de compatibilidad y ajusle dc configuraciones.
- lnstalación dcl DBMS cn el entomo de producción asegurando su correcto

Iuncionamiento.
- Confrguración inicial dcl DBMS en cl cntomo de desarrollo.
- Implementación dc configuraciones de segurid¿d y optimización de rendimiento.
- Replicación de conñ¡¡uraciones en cl entorno dc producción.
- Configuración de controles de acceso y permisos en el DBIvlS.
- Implementación de politicas de seguridad basadas en roles y necesidadcs de acceso.
- Monitorco de accesos para asegurar el cumplimiento de politicas de seguridad.
- Implcmcntación de procedimientos de respaldo de datos regulares.
- Configuración de copias de seguridad completas ¡r diferenciales.
- Desarrollo y prueba de planes dc recupcración antc dcsastres.
- Desarrollo de programas de capacitación para el equipo de desarrollo.
- Organización de talleres y sesiones dc formación sobre lécnicas avanzadas dc

administración de bases de datos.
- Fomento de la colaboración y el intercambio de conocimientos dcntro del equipo.

Desplicgue dc Ia aplicación móvil
- Rcvisión de la configuración dcl servidor para asegurar que cumple con los

requisitos del proyeao.
- Uso dc herramicntas de monitorco para veriñcar el estado y la disponibilidad del

servido¡.
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POR I,A CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES MÓ\¡ILES MULTIPLAFATOR"\,IAS Y SUS MÓDULOS
FOR}áATTVOS ASOCIADOS, CORRESPONDIENTES A LA FAMILIA
PROFESIONAI- DE TECNOLOGIIS NT TA INFOLÍVIACIÓN Y COMUNTCACIÓN
(TIC'S), DEL CATÁLOGO NACIONAL DE PERFILES PROFESIONALES .
VERSION t. ---------- -------

Asunción, 06 de novicmbre de 2024

- Identificación y resolución de posibles problemas de conhguración antes dc la
implcmcntación.

- Conrpilación dc la aplicación móü[ utilizando las herramientas de desarrollo
¿decuadas.

- Inclusión de todos los archivos y'dependencias necesarios en cl paquete instalable.

- Verihcación de ta integridad del paquete utilizando sumas de verifrcación -v otras
técnicas.

- Configuración de un entorno se¡¡uro para la transferencia de archivos.

- Uso dc SFTP o SCP para transferir el paquetc de la aplicación móvil al servidor.

- Veritlcación de la integridad y completitud del archivo transfcrido.

- Instalación de la aplicación móvil en el servidor siguiendo los pasos especificados.

- \¡erificación dc la instalación para asegural quc cumple con las especificacioncs dcl
proYccto.

- I)ocumcntación del proceso de instalación segúl los protocolos organizacionalcs.

Eiecución de pruebas funcionales para ve¡ificar cada característica de la aplicación.

- Realización de pruebas de rendimiento para asegurar la eficiencia -v estabilidad'

- Ejccución de pruebas de seguridad para idcntiñcar poslbles vulncrabilidades.

- Configuración de cortafuegos para contuolar el fráfico de red hacia el servidor.

- Implementación de políticas de acceso basadas en roles y permisos.

- Aplicación de mcdidas adicionalcs para protegcr los datos del usuario.

- Planifrc¿ción y ejecución de tareas de mantenimiento periódicas.

- Aplicación de parches de seguridad para corrcgir rrrlnerabilidades.

- Optimización de recursos del servidor para mejorar el rendimiento de la aplicación.

Optimización de la velocidad y eficiencia del serridor
- Configuración y uso de herramientas de monitofización de servidores.

- Análisis de los datos de rendimiento para identilicar cuellos de botclla y puntos

dclbiles.

- lntcrpretación de los rcsultados de la monitorización para tomar decisiones

informadas.
- Revisió¡r y análisis de Ias especi{icaciones y requisitos del sistcma.

- I)cterminación dc las necesidadcs de los tsuarios y las aplicaciones.

- Adaptación de las estrategias de optimización scgún el cntorno dc la aplicaciÓn

- Configuración de parámetros del servidor para maximizar la cficicncia'

- A1uste dc scrv'icios dcl servidor para mejorar la l'elocidad de respuesta

- Implementación de técnicas de optimización de softwa¡e. como caching y tuning de

basc dc datt.¡s.

Ct»l ación de un sistema dc balanceo de
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POR LA CUÁL SE APRUEBA EL PER-FIL PROFESIONAL DE DESARROI,,I,O Dtr
API,ICACIONES NIÓYILES N{ULTIPLAFATORMAS Y SUS NÍÓDULOS
TORMATIYOS ASOCIADOS, CORRESPONDIENTES A LA FA}IILIA
PROFESION¿\L DE TECNOLOGi¡S NT TN INTORMACIÓN Y COMUNICACIÓN
(TIC'S), DEL CATÁLOGO NACIONAL DE PERFILES PROFESIONALES .
\?RSrÓN 1. ------------------

,A,suncién, 06 dc noviembre de 2024

- Distribución de la carga dc trabajo entre múltiples servidores.
- iVfonitoreo y ajuste del balanceo óe carga para asegurar eficiencia y evitar

sobrcca rga s.

- Ivlonito¡ización continua del desempeño del servidor.
- Identificación de problemas de rendimiento y sus causas.

- Realización de ajustes y optimizaciones para solucionar problemas y mejorar el
dcsempeño.

- Ejccución de pruebas de rendimicnto en e[ servidor.
- Análisis de los resultados dc las pruebas para identi|rcar árcas de mejora.
- Ajuste de la configuración del servidor bas¿do cn los hallazgos de las pruebas.

- Documentación dc medidas de optimización implemenfadas.
- Registro de resultados de prucbas de ¡endimiento v cambios realizados.

- Crcación de informes detallados para ascgurar la trazabilidad y capacidad de

replicación.
Gestién de datos irternós en aplicaciones méviles

- Idcntihcación de los tipos de datos a gestionar.
- Definición de los requisitos de almacenamicnto según las necesidades

organizacionales.
- Diseño de la estructura de la base de datos adecuada.
- L)cterminación de las operaciones de consulta y manipulación neccsarias.
- Implementación de funciones y métodos para acceder y manipular datos.
- Utilización de tecnologias y lenguajes de programación adecuados.

- ,,\seguramíento de la eficiencia en la interacción con la base de datos.

- Integración de la capa de acceso a datos en la lógica de la aplícación.

- Aseguramiento de la cohcsión entre la interfaz de usuario y la capa de datos.

- Implementación de funciones que faciliten la gestión y acceso a datos.

- Desarrollo de funcionalidades CRUD.
- lmplemcntación de validaciones y controles de integridad.

- Aseguramiento de la consistencia y precisión de los datos.

- Ejccución de pruebas de funcionalidad.
- Veriñcación de compatibilidad en diversos dispositivos Y sislcm¿s opcrativos.

- Identrf,rcación y corrección de crrorcs de funcionamientr¡.

- Despliegue de la aplicación en dispositivos de usuarios finales.

- Cumplimiento de procedimientos y políticas de la organización.

- Adaptación a los rcquerimientos de los usuarios-

Implementación de medidas de mitigación y seguridad.
- Uso de herramienlas de escaneo de vulnefabil idades pa¡a evaluar sistemas y
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POR I-A CUAI- SE APRUEBA EL PERIIL PROFESIONAL DE DESARROLLO DE
ApLICACToNEs uóvres NruLTrpLAFAToR.vAs y sus uóouros
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(Trc's), DEL c,,q.rÁroco N¡\CIoNAL DE rERTTLES pRoFEsIoNALEs -
VERSION l. --------------

Asunción, 0ó dc' noviembre de 2024

aplicaciones.
- ldcntificación de puntos débiles en Ia infraestructura y el softu,are.
- Documentación de los resultados del análisis de seguridad.

- Clasificación de vulnerabilidades basadas en su gravedad.

- Evaluación del impaclo potencial en la organización.
- Priorización de acciones dc mitigación segün el nivel de riesgo.

- Aplicación de parches a sistemas y softwarc.
- Conhguración de firewalls y ajustes de seguridad en el sistema opcrrtivo.
- Implemcntación de controles de a.ceso para proteger sistemas y d¿tos.

- Implementación dc herramientas de monitorización y detección de amenazas.

- Análisis continuo de registros de sistemas y aplicaciones.
- Configuración de alenas para detectar intrusiones v ac¡ividades maliciosas.
- Evaluación periódica de las medidas de seguridad implementadas.
- Análisis rfc Ia capacidad de protección dc sistemas y datos.

- A.iustes y mejoras continuas en la postura de seguridad.

- Capacitación a usuarios ñnales sobre prácticas de seguridad.

- Concienciación sobre riesgos de seguridad y gestión de amenazas-

- Formación regular sobre uso seguro dc herramienlas y recursos informáticos.
Contenidos Actiñrdirales:

- Atención a, detalle en la identificación y selección de hardware y software.
- Obietividad y análisis crítico en la evaluación de plarafo¡mas.

- Meticulosidad en la conliguración del servidor.
- Compromiso con la seguridad y el rendimie nto óptimo.
- Responsabilidad en el manejo de políticas de acceso.

- Precisión en la instalación ), configuración de softr*'are.

- Responsabilidad en la integración del soflware con el servidor.

- Proactividad cn Ia resolución de problemas de conhguración.
- Compromiso con la optimización continua del servidor.

- Disposición para ilerar y mejorar en función del fecdback.

- ¡\telrción al detalle en la elaboración de documcntación técnica.

- Responsabilidad en la actualización y precisión dc la documentaciÓn.

- Colaboración con el equipo para asegurar la comprensión y utilidad de la
documcntación-

- Rcsponsabilidad en el proceso de despliegue-

- Compromiso con Ia educación v concienciación cn segundad informática.
nsabilidacl cn la formación CA tación de usuarios-Re
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R§SOLUCIÓN ]VTTESS N' IOqS/2024

POR L¡\ CUAL SE APRUEBA EL PER.FIL PROFTSIONAL DE DESARROLLO DE
APLICACIONES MÓYILES I\,TLTIPLAFATORi,ÍAS Y SUS MÓDULOS
FOR]IIATIVOS ASOCIADOS, CORRESPONDTENTES A LA FAMILIA
PROFESIONAL DE TECNOLOGÍES PT TA' INFORMACIÓN Y COMIINICACTÓN
(TIC'S), DEI, CATÁLOGO NACIONAL DE PERFILES PROFESIONALES .
vERSrÓN t. --- -- - ---- - -- --- --

Asunción, 06 de noviembrc de 2024

Cumplir uno de los siguientes requisitos:

- Educación Media, concluida
-' Educación Media abierta, concluida.

Educación Media para Persooas Jóvenes .v .Adultas, concluida-

Certificación de competencias ligada a perhles del CNPP de nirel 2 de cualificación.

Perfil del profcsional

(*) n el irca relacionada con el módulofonnaiw.
(**) en el caso de que el fonnador no cuente con tituleción.

'fitulo de profesor ,/ docente en cualquier
especialidad o,

Habilitación cn doccncia en EF-'l'P requerida por

cada Administ¡ación respousable, o

Título de profesor profesionalizante o, Cenificado
de espccialización en el área con formación
melodológica o pedagógica.

5,1

|¡fÉS§

Re acceso al

Con tit¡rlació, Sin titulación**Pcrfil académico (competencias técnicas)

I año de

expcriencia
laboral

3 años dc

expericncia
laboral

T'ítulo de profesor / docenle cn la
cspccialidad de la familia profesional

correspondientc o,

Título de T¿cnico Superior o,

Título de grado universitario o postgrado

rclacion¿do con el módulo iorm¿tir.o.

Requisitos básicos de espacios, infraestructuras y eqrripamielto

Espacio Hasta 20 estudianrts Ilasta 40 estudianes

1,5 m'? por estudiante 1.5 m2 por estudiantc

L« l, o ra t o r i o d t i tfo rtnci t ic a ¿tt, m

formador

Compctcncias pedagógicas

Expericnci¡ profesional requerida*

sfula poliwleate

40 mr
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POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES MÓVILES MULTIPLAFATORMAS Y SUS MÓDULOS
FORMATIVOS ASOCIADOS, CORR-ESPONDIENTES A LA FAMILIA
pRorEsIoNAL DE TECNoLocÍns oE l-¡, INFoRMACIóN y CoMUMCACIóN
(TIC'S), DEL CATÁLOGO NACIONAL DE PERFILES PROFESIONALES .
vERSrÓN t. ------------------

Asunción. 06 dc novicmbre de 202-l

- Suminstro elóctrico con tomas de corrientes.
- Iluminaciónadecrada-
- Sistcma dc ventilación.

- Sistema de ai¡e acondicionado.

- Accesibilidad univcrsal a los espacios.

- Extintores y sistemas de seguridad.

- Conexión a Inlemet, por cable o red wifi.

Equipos. mobiliario v materiales

Aulo polivalane - Notebook o PC (docente).

- Proyectormultimedia.
- Pizana acrílica, pincel y borrador.
- Aplicaciones informáticas de uso general instaladas en los

equipos.

- Sillas (una para cada estudiante).

- Mesas dc trabajo (acorde a la cantidad de panicipantes), para

trabajo con o sin computador.

- Escritorio y silla para el docente o instructor.
dc - Notebook o PC (docente).

- Proyectormultimedia.
- Pizarn acrilica, pincel y borrador.

- Aplicaciones informáticas de uso general instaladas en los

equipos.

- Sistemas de gcstión de bas€s de datos cspecificos.

- Software de administración y monitoreo.

- Herramientas de respaldo y recuperación.

- Sillas (una para cada cstudiante).

- Mesas de trabajo (acorde a la cantidad de participantes)

- Escritorio y silla para el docente o insm¡dor.

- Ordenadores con acc€so a internet y software dc SGBD

iúbnnát ictt

--_=-\

Nombrc dcl espacio

DeL

Infraestructoras

de los
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POR LA CUAL SE APRLIEBA EL PERFIL PROFESIONAL DE DESAX&OLLO DE
APLICACIONES §{ÓYILES MULTIPLAFATOfu\{AS Y SUS MÓDUOS
FORMATTVOS ASOCIADOS, CORRESPONDMNTES A LA FAMILIA
PROFESIONAI, DE TECNOLOGi¡S PT T.t INFORMACIÓN Y COMUNICACIÓN
(TIC'S), DEL CATÁLOGO NACIONAT DE PERFILES PROFESIONALES .
\TRSrÓN r. ------------------

Asunción. 06 de noviembrc de 2024

instalado para las actividades pfácticas.

Material de apoyo impreso o digital, como manuales y guias

de referencia.

Impresora.

Drración 80 ho¡as

Crear la interfaz de usuario para la aplicación móvil

56

oo §racOni
ss

.,1,

Nombre del Módulo Formativo
C¡eación de la interfaz de usuario para la aplicación
móvil.
M110264_3

Crear la intedaz de usuario para la aplicación móvil

Nivel de 3 (tres)

asociada

RA.1. Desanollar aplicaciones móviles utilizando diversos compo¡€ntes para el tliseño
de interfaccs que permitan la inte¡acción del usuario siguiendo lar especificaciones del

usuario y los requerimientos de Ia organización.

C.E.1.1. Identilicar las iuncionalidades específicas dc las aplicaciones móviles a ser

implementadas y las pautas de diseño de interfaz a seguir, garaffizando cohe¡encia con la
marca y uüa experiencia del usuario optimizada.
C.E.1.2. Evaluar componcntes y hcrramientas dc diseño de interfaces para aplicacioncs
mór,iles. considerando la compatibilidad con las plataformas móriles objetivo para

diferentes sistemas operativos y las necesidadcs del proyecto.

C.E,1.3. Seleccionar herramientas y componeates para el diseño de interfaces, teniendo en

cucnta las especificacioncs del usuario y los requisitos dcl proyecto-

C.E,1.4. Integrar componentes como botones, barras de navegación, Iistas desplegables y

campos de entrada de datos, de acuerdo con las especificaciones del usuario y las mejores
prácticas de diseño de interfaccs, cumpliendo con los requisitos del proyecto.

C.E.l,5. Crear prototipos de las inte¡faces diseñadas para rca,lízar pruebas de usabilidad,

obteniendo ¡etroalimentación temprana de los usuarios.

C.E,l.ó. Ippler4entar funcionalidades interactivas requeridas por la organización, como la

rríE

MODULO FORMATTVO 2

Código

Obietivo General

Resultados de aprendizaje y criterios de evahración

I
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POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES MÓYILES MULTIPLAFATORMAS Y SUS MÓDULOS
FORMATTVOS ASOCIADOS, CORRESPONDTENTES A LA FAMILIA
PROFESIONAL DE TECNOLOGIA,S OT TA. INFORMACIÓN Y COMI.]MCACIÓN
(TIC'S), DEL CATÁLOGO NACIONAL DE PERFILES PROI'ESIONALES .
l'ERSIÓN l. -------------

Asunción, 0ó de noviembre de 2024

navegación entre pantall¿s, [a gestión de evcntos de usuario y [a integración con servicios
extcmos, asegurando la funcionalidad deseada en las aplicaciones móviles.

C.E.1.7. Realizar ajustes finales en las interfaces scgún las sugerencias aprobadas por cl
usuario, prcparándolas para su integración final en las aplicaciones móviles.

R4.2. Desarrollar aplicaciones móviles basadas cn múltiples activiilades
complementadas con controles de navegacién que organice y facilite el acceso a diversas
funcionalidades segrin necesidades del proyecto,

C.E.2.¡. Identihcar a«ividades y funcionalidades a ser incluidas en la aplicación móvil, así

como los rcquisitos de navegación y organización dc la información.
C,8.2.2. Diseñar estructuras dc la aplicación móvil, deñniendo acdvidades v estableciendo
una jerarquia de navegación que organice y facilite el acccso a las diversas funcionalidades.

C.E.2.3. Crear esquemas de navegación que incluyan pantallas principales, submenús y
controles dc navegación para garantizar una cxpericncia de usuario intuitiva y coherente.
C.E,2.4. Desanollar funcionalidades de la aplicación móvil para mejorar la experiencia del

usuario y proporcionar utilidad en dispositivos móvilcs según los requisitos establecidos por
cl proyccto.

C.8.2.5. Implementar controles de navegación, como barras de navegación, menús

dcsplcgablcs o botones de acceso rápido, para facilita¡ Ia intcracción del usuario y mcjorar
la usabili<iad de la aplicación.

C.8.2.6. lntcgrar contenidos y servicios cn las actividades de la aplicación móvil,
asegurando fluidez y coherencia entre los elementos de la aplicación para proporcionar una

expcricncia de usuario completa y satisfactoria.

C.E.2.7. Dcsplcgar la aplicación móvil en los dispositivos de los usuarios finales, siguiendo

los procedimientos y políticas cstablecidos, garantizando sopole técnico continuo y
actualizaciones para mantener la funcionalidad y estabilidad de la aplicación móvil.

organización. t
C.E.3.1. Identificar los requisitos técnicos y de diseño, así como las especificaciones dc los

scrvicios basados cn Ioternet y el soporte multimedia según las necesidades del proyecto.

C.E.3.2, Elabyar un plan detallado dc dcsarrollo de aplicaciones multimedia, que incluya

5.i

Oe Giacomr
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vERSrÓN t. ------------------

Asunción, 06 de noviembre de 2024

5§

un cronograma de activid¿des. asignación de recursos y definición de hitos. cumplien<lo con
los estánda¡es de calidad y las especificaciones del proyecto.

C.8.3.3, Diseñar la arquitectura de las aplicaciones móviles, dehnicndo la estructura dc
datos, la interfaz de usuario y la lógica de negocio utilizando tecnologias y herramicntas
para la plataforma móvil especifica del sistema operativo (por ejemplo, Adroid o IOS, etc.).

C.E.3.4, Desplegar servicios basados en Intemet para la gestión de datos er(temos, como
bascs de datos en la nube o APIS de terceros, integrando estos servicios web en las
aplicaciones móviles.

C.E.3.5. Evaluar el rendimiento y la cficacia de las aplicaciones móviles, rc'copilando
comentarios de los usuarios para optimizaf la expcriencia y maximi.zar el impacto en
cumplimiento con los estándares de calidad y las expectativas del proyecto.

R4.4. Desarrollar interf¿ces
én con el servidor

transferencia de datos.

C.E.4.1. Diseñar la estructura de la API, definiendo los endpoints, métodos de solicitud
admitidos y formatos de datos para garantizar Ia interoperabilidad y eficiencía en la
transferencia de datos.

C.E.4,2, Implementar la lógica de la API utilizando un lenguaje de programación como
REST, GraphQL, o SO.,.lP, según las necesidades del prol.ecto.

C.E.4.3. Rcalizar pruebas unitarias validando la interoperabilidad y eficiencia de la
t¡ansferencia de dalos para asegurar el correcto funcionamiento de cada endpoint y método
de solicitud de la API.
C.E.4.4. Documcnta¡ la API, incluyendo una desqipción de cada endpoint, los parámetros

admitidos y los códigos de estado de respuesta, gara Earartizar la comprensión y la

utilización efec'tiva de Ia API por parte de,os desarrolladores y usuarios-

C.8.4.5. Implernenlar un sistema de versionado para la API, permitiendo actualizaciones
sin romper la compatibilidad con verciones anteriores y facilitando la evolución del sistema.

C.8.4.é. Realizar pruebas de integración que aseguren quc la API se inlegre de manera
adecuada con los sistemas existentes y funcione cor¡ectamenre en el entomo previlo.
C,E.4.7. Rcalizar actualizaciones y mejoras del rendimiento y la disponibilidad de la APi
en producción para Eaftntizr la interoperabilidad y cficicncia continua en la transferencia

de da(os..

Graccrt
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YERSIÓN t. -------------------

Asunción. 0ó de noviembre de 2024

Conceptuales:

Componentes del diseño de aplicaciones móviles
- Funcionalidades comunes en aplicaciones mól'iles (login, notihcaciones, búsqueda,

erc.).

- Principios de diseño de interfaz de usuario (UI) y expe¡iencia de usuario (UX).

- Pautas de diseño coherentes con la ideotidad de la marca.

- Componentes de diseño de intcrfaces (botones, menús, formularios, etc.).

- Herramientas de discño de interfaces (Sketch, Figma, Adobe XD, etc-).

- Compatibilidad con plataficrmas móviles (iOS, Android).
- Especiircaciones del usuario y requisitos del proyecto.

- Ilerramientas dc diseño de inte¡faces (Skerch, Figma, Adobe XD, ctc.).

- Componentes de diseño de interfaces (botones, menús, formularios, etc.).

- Componentes de diseño de interfaces (botones, bar¡as de navegación, listas

desplegables, campos de entrada de datos).

- fulejores prácticas de diseño de interfaces.

:9

DE

ües.

C.8.5.1. Identilicar nrlnerabilidades comunes en aplicaciones móviles, como inyección de
SQL, cross-site soipting (XSS), c¡oss-site request forgery (CSRF) y otros, según las normas
establecidas.

C.8.5.2. Aplicar her¡amientas de escaneo de ltlnerabilidades para detectar posibles puntos
débilcs en el código y la configuración dc la aplicación móril.
C.8.5.3. Implementar controles de entrada de datos para la prevención de ataques de
inyccción de código, como SQL injection y XSS, asegurando la intcgridad y seguridad de la
aplicación móvil.
C.E.5.4. Realiza¡ el monitoreo a partir de fuentes confiables de info¡mación sobre
vulnerabilidadcs y actualizaciones de seguridad ¡elacionadas con las tecnologias utilizadas
en la aplicación móvil, manteniendo un entoÍro scguro y actualizado.
C.E. 5.5. Rcalizar pruebas de seguridad periódicas, incluyendo pnsebas pen /¿-rr.s, que

pcrmitan la i¡lentiñcación de posibles brechas dc seguridad y la aplicación dc medidas
co¡rccti%s adecuadas,

Contenidos formativos

\Á'!É3§

RA-S, Implemcntar seguridad, manteüiendo las buenas ptácticas de desarrollo para
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(TIC'S),
YERSIO

DEL CATALOGO NACIONAL DE PERflLES PROFESIONALES .

Asunción, 06 dc noviembrc de 2024

- Especificaciones del usuario y rcquisilos del proyecro.

- Prolotipos dc interfaces de usuario.

- Pruebas de usabilidad.

- Imponancia de la retroalimentación temprana de los usuarios.

- Funcionalidades interactivas (navegación, gestión de eventos, integración con
servicios extemos).

- Técnicas de implementación de funcionalidades interactivas.

- Requisitos de funcionalidad en aplicaciones móvi.les.

- Ajustes finales en interfaces de usuario.

- Proceso de revisión y aprobación por pate del usuario.

- Preparación para la integración final en aplicaciones móviles.

Controles de navegación
- Definición de actividades y funcionalidades en aplicaciones móviles.

- Requisitos de navegación y organización de la información.

- Principios dc diseño centrado en el usuario (User-Centered Design).

- Estructura de aplicaciones móriles.

- Jerarquia de navegación.

- Diseño de flujos de usuario.

- Esquemas de navegación.

- Pantallas principales y submenús.

- Controles de navegación (barras de navegación, menús, etc.).

- Funcionalidades de aplicaciones móviles.

- Diferencias entrc dispositivos móviles (tcléfonos inteligcntes \s. tabletas).

- Mejores práaicas de desarrollo para mejorar la experiencia del usuario.

- Controles de nal'egación (barras de navegación, menús, botones de acceso rápido).

- Principios de usabilidad.

- Diseño de interacción.

- Integración de contenidos y sewicios.

- Fluidez y coherencia en la experiencia de usuario.

- Elementos de aphcaciones móviles.

- Despliegue de aplicaciones móviles.

- Procedimientos y polític¿s de la organización.
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POR LA CUAL SE APRUEBA EL PERFIL PROI]ESIONAI DE DESARROLLO DE
APLICACIONES IUÓVILES N,IULTIPLAFATORMAS Y SUS MÓDULOS
FORMATTYOS ASOCIADOS, CORRESPONDIENTES A LA FAMILIA
PROFESIONAL DE TECNOLOGI¡.S O¡ TN INFORMACIÓN Y COMI'NICACIÓN
(TIC'S), DEL CATÁIOGO NACIONAL DE PERFILES PROFESIONALES .
VERSrÓN 1. -----------..----

Asunción, 0ó dc novicmbre de 2024

- Soportc técnim y actualizaciones.

Aplicaciones móviles con soporte multimcdia
- Requisitos técnicos y de diseño pam aplicaciones móviles.

- Especificaciones de servicios basados en Intemet (APIs. servicios web).

- Soporte multimedia (imágenes, videos, audio) en aplicaciones móviles.

- Planiñcación de desarrollo de aplicaciones multimedia.

- Cronogramas de aaividades y gestión de tiempo.

- Asignación dc recursos y definición de hitos.

- Esrándares dc calidad en el desarrollo de software.

- Arquiteaura de aplicaciones móviles.

- Estructura de datos y diseño de bases de datos-

- Interfaz de usuario (UI) y experie¡cia de usuario (UX).

- lógica de negocio en apücaciones móviles.

- Tecnologias y herramientas especificas para Android e iOS.

- Sen icios basados en Intemet (bases de datos en la nube, .APIS de terceros).

- Inregración dc servicios *cb en ¿plicaciones móviles.

- Gestión dc datos extcrnos.

- Evaluación de rendimiento y eficacia de aplicaciones móviles.

- Técnicas de recopilación dc comentarios de usuarios.

- Optimización de la experiencia del usuario (UX).

- Estándares de calidad y expecradvas del proyecto.
Inlerfaces de programación de aplicaciones (APIs)

- Deirnición de API (Application Programming Interface) y su importancia.

- Estructura de la API: endpoints, métodos de solicirud (GET, POST, PUT,
DELETE), y formatos de datos (JSON, XML).

- InreroperabíIidad y eficiencia cn la transferencia de datos.

- f)iferencias entre REST, GraphQL y SOAP.

- Principios y mejores prácticas en la implementación de APIs.

- Lenguajes de programación y framework comúnmente utilizados para la

implementación de APIs.

- Pruebas unitarias: deflmición, importancia y tipos.

- Herramientas .v framcrvorks para realizar pruebas unitarias en APIs

líx 6t
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POR LA CUAL SE APRUEBA EL PER.FIL PROFESIONAL DE DESARROLLO DE
APLICACIONES MÓYTLES MULTIPLAFATORMAS Y SUS MÓDULOS
I]ORMATTVOS ASOCIADOS, CORRESPONDTENTES A LA FAJVILIA
PROTESIONAL DE TECNOLOGI¡.S OE T,¡, INFORMACIÓN Y COMUNICACIÓN
(TIC'S), DEL CATÁLOGO NACIONAL DE PERFILES PROFESIONALES -
vERSrÓN r. ------------- - ----

Asunción. 0ó dc noviembre de 2024

- Criterios para validar la interoperabilidad y eficiencia en [a transferencia de datos.

- Imponancia de la documentación de APIs.

- Elementos clave de la documentación de una API: endpoins, parámetros, códigos
de estado de respuesta.

- Herramientas y plataformas para la documentación de APIs (Swagger, Postman).

- Concepto y beneficios del versionado de APIs.

- Estrategias de versionado de APIs (URL versioning, header versioning).

- Mejores prácticas para la Sestión de versiones de APIs.

- Prucbas de intcgracíón: definición y tipos.

- Impoñancia de las pruebas de integración en el desarrollo de APIs.

- Herramientas y técnicas para realizar pruebas de integración.

- N,fejores páaicas para el manrenimiento y acnralización de APIs en producción-

- Técnicas para mejorar el rendimiento y la disponibilidad de APIs.

- Moniloreo y análisis de rcndimicnto de APIs.
Seguridad y buenas prácticas

- Definicióa y tipos dc wlncrabilidades en aplicaciones móviles: Inyección de SQL
(SQL Injeaion). Cross-Site Scripting (XSS). Cross-Site Request Forgery (CSRF).

Otras vulnerabilidades comunes (por ejemplo, fallos en la autenticación, manejo de

sesiones, etc.)

- Normas y estándares de segurid¿d para aplicaciones móviles (OWASP Mobile Top
t0, ISo/IEC 27001).

- Herramientas de escaneo de vulnerabilidades (por cjemplo, OWASP ZAP, Burp
Suúe, MobSF).

- Principios y métodos de análisis de código est itico y dinámico.

- Conñguración de herramientas de escaneo y sus modos de operación.

- Técnic¿s de validación y saniúzación de entradas de datos.

- lvfejores prácticas para la prevención de ataques de inyección de código.

- Uso de fiamcwork y librerias de scguridad (por ejemplo, ORM para prevenir SQL
Injection, librerías de escape de IITML para prevenir XSS).

- l-uentes confrables de información sobre seguridad y vulnerabilidades (por ejemplo,

OWASP, CVE, NVD).
étodos hcrramientas para el monitoreo continuo de vulnerabilidadcs y
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APLICACIONES MÓYILES I\{ULTIPLAFATORMAS Y SUS IVÍÓDULOS
FOR.\fATIVOS ASOCIADOS, CORRESPONDIEN-TES A LA FAMILIA
PROFESIONAL DE TECNOLOGTN.S PT LN INFORMACIÓN Y COMUNICACIóN
(TIC'S), DEL CATÁLOGO NACIONAL DE PERFILES PROFESIONALES -
vERSrÓN 1. ---- - ------- ----- -

Asunción, 06 dc noviembre de 2024

actualizaciones de seguridad.

- Imponancia del mantenimiento proaciivo en la seguridad de aplicaciones móvilcs.

- Tipos de pruebas de seguridad: pruebas de penetración. análisis dc vulnerabilidades,

auditorías de seguridad.

- Metodologias y herramientas para la realización de pruebas de seguridad (por
ejemplo, Metasploit, Kali Linux).

- Ciclo de vida de la seguridad en el desarrollo de software (SDLC seguro)-

Contenidos Procedimentalcs:
Desarrollo de aplicaciones con componentcs de diseño

- Identificación de las funcionalidades cspecíficas requeridas para la aplicación móvil.

- Revisión y aplicación de las pautas de diseño de inte¡faz de usuario.

- Alineación del diseño de la interfaz con la identidad de la marca y objetivos del

proyecto.

- Evaluación de componentes y hcrramientas de diseño en términos de

compatibilidad y funcionalidad.

- Comparación dc hcrramientas de diseño según las necesidadcs del proyecto.

- Selección de herramientas y componentes que mcjor se adapten a las plataformas

móviles objetivo.
- Revisión de las especificaciones del usuario y requisitos del proyecto.

- Sclccción de herramientas de discño adecuadas para el proyecto.

- Elección dc componentes de diseño que cumplan con las ¡ecesidades del usuario y

los requisitos del proyecto.

- Integración de componentes de diseño en la i¡terfaz de usuario.

- Aplicación de mejores prácticas de diseño en la integración de componentes.

- Veriñcación de que la intcgración cumple con las cspeciñcaciones del usuario y los

requisitos del proyecto.

- Creación de prototipos de las interfaces diseñadas.

- Realización de pruebas de usabilidad con los prototipos.

- Recopilación y análisis de la ret¡oalimentación de los usuarios.

- Implementación dc navegación entre pantallas.

- Gestión de eventos dc usuario (toques, deslizamientos, etc.).

Intc ción de la aplicación móvil con servicios extemos (API, bases de datos, etc.)
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(TIC'S), DEL CATÁLOGO NACIONAL DE PERFILES PROFESIONALES .
VERSrÓN l. -----------..-

Asunción, 06 de novicmbre de 2024

- Rcalización dc ajustcs en las interfaces según las sugerencias dc la organización.

- Obtención de la aprobación del usuario para los ajustcs realizados.

- Preparación de las interfaces para su integración final en las aplicaciones móüles.

Desarrollo de aplicaciones móviles con controles dc navegación

- Análisis de las necesidades y expectativas de los usuarios.

- Idcntificación de las acfividades y funcionalidades clave para la aplicación mÓvil.

- Determinación de los requisitos de navegación y organización de la inficrmación.

- Creación de diagramas dc flujo y mapas de navegación.

- Dcfinición de actividadcs y su organización jerárquica.

- Diseño de la estructura de la aplicación móvil para lacilitar cl acceso a

funcionalidadcs.

- f)iseño dc esquemas de navegación detallados.

- Inclusión de pantallas principales, submenús y controles de navegación.

- Pruebas de los csquemas de navegación para ascgurar su intuitividad y coherencia.

- Desanollo de funcionalidades espccificas para mejorar la cxperiencia del usuario.

- Adaptación de funcionalidades para diferentes dispositivos móviles.

- Implementación dc mejores prácticas de des¿rrollo.

- Implcmentación de controles dc navegación en la aplicación móvil.

- Pruebas de usabilidad de los controles de navegación.

- A1ustes y optimiación de los controlcs de navegaciÓn segÚnJiedback de usuarios.

- Integración de contcnidos (texto, imágenes, multimedia) y servicios (APIs' bases de

datos) en la aplicación móvil.

- Verihcación de la fluidez y coherencia de los elementos dc la aplicación.

- Ajustcs sc8,ún feedback parc asegurar una experiencia de usuario complcta.

- Despliegue de ta aplicación móvil en dispositivos de usuarios ftnales.

- Seguimiento dc proccdimientos y políticas de la orgauización.

- Provisión de sopofc técnico continuo.

- Realización dc actualüaciones para mantener la ñ¡ncionalidad y cstabilidad.

Dcsarrollar aplicaciones móviles con soporte multimedia

- Análisis de las necesidades del proyecto para doe¡min¿r los rcquisitos técnícos y de

diseño.
- ldcnti ón de especiircacioncs para scn'icios basados en Internet y soporte

r¡l

61
/,:

l:



(.j1 r'¡r1rlAJo. Luf,Llo
YSFI;l-,Rll)Ál) §(x: IAI

iiütirq.¡rmnor«rury,rno
ll*JJiJ.ll'GUA J fr lio poR

f \ COBIERNOrrrr rRn.rCyÁt
\j PARAGUAY R-EKUÁI

RESoLUCTóN MTEss N" togs /2024
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\¡ERSIÓN t. ------------ ------

Asunción, 06 dc noviembre de 2024

- IJocumentación de los requisitos y especificaciones identificadas.
- Crcación de un plan detallado de desarrollo que incluya cronograma! tecutsos y

hitos.
- Asignación de recursos necesarios (humanrx, técnicos, financieros).
- Esrablecimiento de hitos clave y criterios de óxito.
- Revisión y ajuste del plan para asegurar el cumplimiento de estándarcs de calid¿d.
- Diseño dc [a arquitectura de la aplicación, incluyendo estructura de datos, UI y

lógica de negocio.
- Utilización dc herramientas ), tecnologias específicas para Android o iOS.
- C¡eación de diagramas de arquitectura y documentación tócnic¿.
- Yalid¿ción del diseño con s¡¿É¿l¡oldm' y ajuste segúnfeedback.

- Sclección dc servicios basados en Intemet adecuados para la gestión de datos.
- Conñguración y despliegue de bascs de datos en la nube y APIs de terceros.
- Integración dc servicios web en la aplicación móvil.
- Pruebas de integación y ajuste de conhguraciones según resultados-

- Realización de pruebas de rendimiento y análisis de resultados.
- Implementación de encuestas, entrevistas y otros métodos para recopilar

comentarios cle usuarios.
- A¡álisís de Égügek y desarrollo de planes de mejora .

- Implementación de optimizacioncs y ajustes según el feedback rcctbido.
- Revisión continua del rendimiento y la satisfacción del usuario.

Desarollo dc intcrfaces de programación de aplicaciones (A?Is)
- Identificación de las funcionalidades que la API debe ofrecer-
- Diseño de la estructura de la API, especificando endpoints y métodos de solicitud.
- Selección y cleñnición de los lormatos de datos a utilizar.
- Creación de un esquema inicial de la API y documentación preliminar.
- Selección del tipo de API (REST, GraphQL, SOAP) segun las necesidades del

pfoyccto-
- Implementación de la lógica de la API utilizando el lenguaje y framervork

adecuado.
- Des¿rrollo de funciones y métodos para manejar las solicitudes y respuestas de la

API.
- Validación del código para asegur¿r la funcionalidad correcta de la ¿\PI.

- Desarrollo de casos de prueba para cada endpoint y método de solicifud.
- Utilización de hcr¡amientas de prueba unitaria para ejecutar y validar los c¿sos de

prueba.
Análisis d esultados de ebas cor¡ección de erro¡es idcntifi cados
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YERSION I

Asunción, 0ó de noviembre de 202:1

- Docuñentación de los resultados de las pruebas unitarias.
- Creación de la documentación de la API, detallando cada endpoint, parámctros

admitidos y códigos de estado de respucsta.
- Utilización de herramientas para gener¡ir y mantener la documentación-
- Rcvisión y actualización de la documentación según sea necesario.
- Companir la documentación con los desarrolladorcs y usuarios.
- Sclccción de [a estrategia de versionado adecuada para la API.
- Implementación del sistema de versionado cn la APL
- Mantenimiento de compatibilidad con yersioncs anteriorcs durante actualizaciones.
- Documentación de las versiones de la API y los cambios introducidos en cada

versión.
- Desarrollo de casos de prueba de integración para la APi.
- Ejccución de pruebas de integración utilizando herramientas adecuadas.
- Análisis dc resultados de las pruebas y resolución de problemas de integración.
- Documentación de los resultados y ajustes realizados.
- Identificación dc áreas de mejora en el rendimiento y la disponibilidad de la API.
- lmplementación de actualizaciones y mcjoras en la API.
- Monitoreo continuo del rendimiento y la disponibilidad dc la API.
- Rcalización de ajustes según los datos de monitoreo y feedback de los usuarios.

Implementación de la seguridad y buenas prácticas
- Identificación de posibles vulnerabilidades en el código y la configuración dc la

aplicación móvil.
- Aplicación de normas y estándares de seguridad para mitigar las vulnerabilidades

identificadas.
- Uso de listas de verificación y herramientas de evaluaciót para garantjzar la

implementación adecuada de las medidas de seguridad.
- Conñgr¡ración y cjecución de herramicntas dc cscaneo de vulnerabilidades en el

código y la configuración de la aplicación.
- Análisis de los resultados obtenidos y clasificación de las vulnerabilidadcs

dctectadas.

- Elaboración de i¡formes detallados sobre las vulnerabilidades encontradas y
rccomendaciones para su mitigación.

- Implementación de validación y sanitización de entradas de datos en el código dc la
aplicación.

- Uso de patrones de diseño seguro para la gestión de datos.
- Pruebas de verificación para asegurar la correcta implementación de los controles de

cnt¡ada datos
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POR LA CUAL SE APRUEBA EL PERFIL PROI]ESIONAL DE DESARROLLO DE
APLICACIONES I\{ÓVILES MULTIPLAFATORNÍAS Y SUS MÓDULOS
FORMATTVOS ASOCIADOS, CORR-ESPONDIENTES A LA FA]V{ILIA
PROFESIONAL DE TECNOLOGIES OT IN INFORMACIÓN Y COMUMCACIÓN
(TIC'S), DEL CATÁLOGO NACIONAI DE PERFILES PROFESIONALES -
vERSION 1. ------------------

Asuncrón, 06 de noviembre de 2024

- Configuración de sistcmas de alcrtas y monito¡eo dc fucntes confiables de
información sobre wlnerabilidades.

- Evaluación periódica de las actualizaciones de scguridad y su aplicabilidad a la
aplicación móüI.

- Implementación de parches y actualizaciones de seguridad en el código y la
configuración de la aplicación.

- Planificación y ejecución de pruebas de seguridad periódicas en la aplicación móril.
- Análisis de los rcsuliados de las pruebas de seguridad y ideatificación de posibles

brechas de seguridad.
- Implementación de medidas correctivas par¿ mitigar las b¡echas de segundad

identificadas.
- Reperición de pruebas para verificar la efectividad de las mcdidas corectivas

aplicadas.
Contenidos Actitudinales:

- Exploración de Ideas Innovadoras.
- Valoración de la Originalidad.
- Flexibilidad ante Cambios.
- Búsqucda Constante de Conocimiento.
- Trabajo en Equipo.
- ComunicaciónEfectiva.
- Empatía con el Usuario.
- Compromiso con la Calidad.
- Compromiso con la cohercncia dc la ma¡ca.
- Responsabilidad en la gestión y acnralización de la API en producción.
- Empatia hacia las necesidades y expectativas de los usua¡ios.
- Colaboración con otros equipos p¿rra asegurar una integración efectiva.
- Cp,¡plq¡llogqqlq identihcación nll de brcchas dc sc idad

Cumplir uno de los siguientes requisitos:

- Educación Media, concluida

- Educación Mcdia abiena, concluida.

- Educación Media para Personas Jóvenes y Adultas, concluida

- Cenificación de com ias I del CNPP dc nivel 2 de cualificacrón.a
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PROFESIONAL DE TECNOLOGIAS OT TN T¡IFORMACIÓN Y COMUMCACIÓN
(TIC'S), DEL CATÁLOGO NACIONAL DE PERFILES PROFESIONALES .
vERSrÓN t. ------------------

Asunción. 06 dc noviembrc de 2024

Titulo de profesor / docentc en Ia
cspecialidad de la familia profcsional
correspondiente o,

Tituto de Técnico Superior o,
Titulo de grado univcrsitario o postgrado
relacionado con el módulo formativo.

f) en el área relacionada con el m&lulo fonnativo.
("") en el cao de que el formador no cuente con titulación.

Competencias pedagógicas

Suminist¡o cléctrico con tomas dc corrientes
Iluminación adecuada.
Sistema dc vcntilación.
Sistema de aire acondicionado.
Acccsibilidad univcrsal a los espacios.
Extintorcs y sistcmas dc scguridad.
Conc a Internet, cable o rcd wifi.

Tirulo de profesor / docente eo cualquier
espccialidad o,

Habilitación en docencia en EFTP requerida por
cada Administración responsable, o
Titulo de profesor profesionalizantc o, Ccrtificado de

especialización en el árca con formación
metodológica o pedagógica.

I año de
expcricncia

laboral

3 años de

experiencia
laboral

Aula polinlente

Perfil del profesional formador

Experiencia profesional rcquerida*Perfil académico (competenci as técnicas)
Con tirulación Sin titulación**

Requisitos biisicos dc espacios, infraestructuras y cquipamiento

Espacio Hasta 20 rtudiantcs Hasta 40 cstudiautes

I ,5 mr por estudiantc
Laborato ri o d e infonnat i ca

1,5 m2 por estudiante

40m 2 80 m2

rlfÉ SS

Infraestructuras básicas



Equipamiento de los espacios

Equipos. mobiliario y materiales

Notebook o PC (docente).
Proyector multimedia.
Pizarra acrilica, pincel y borrador.
Aplicaciones ioformáticas de uso general i¡st¿ladas en los
equipos.
Sillas (una para cada estudiante).
Mesas de trabajo (acorde a la cantidad de participantes), para

trabajo con o sin computador.
Escritorio y silla para el docente o instructor.

Nombrc del cspacio

/ a polivalentc
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- Notebook o PC (docente).

- Proyectormultimedia.
- Pizarra acrilica, pincel y borrador.
- Aplicaciones informáticas de uso general instaladas en los

equipos.
- Sillas (una para cada estudiante).
- Mesas de trabajo (acorde a la cantidad de participantes)

- Escritorio y silla para cl doccnle o instructor'
- Ordenadores con acceso a internet y software de SGBD

instalado par¿ las actividades prácticas.

- lvlaterial de apoyo impreso o digital, como manuales y guías

de referencia.
Im a
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Implementación de la infraestructura de servicios para

aplicaciones móviles.
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}ÍODULO FORMATTVO 3

Nombre del Módulo
Formativo

Duracién
UC asociada

-1

Código

NivcI de competencia

Objetivo General
Implcmentar la inlraestructu¡a de servicios para aplicaciones móviles

C.E.l.l. Identihcar las plataformas objetivo y los dispositivos compatibles con la aplicación
móvil. tomando decisioncs informadas sobre la dirección del desarrollo y las necesidades
especifrcadas en el proyecto.
C.E.1.2. Seleccionar framcworks y herramientas de desarrollo móvil disponibles segün se

alinccn con los requisitos y capacidades técnicas del proyccto.
C.E.1.3. Diseñar la arquitectura intcgral de una aplicación móvil, manteniendo la
modularidad. escalabilidad, mantenibilidad incluyendo la del¡nición de la cstructura de

datos
para respaldar las funcionalidadcs de la aplicación.
C.E.1.4. Desanollar la lógica de negocio (reglas y procesos) que güien su funcionamiento
segün los requerimientos dc los usuarios finalcs.
C.E.1.5. Utilizar cl framework de desarrollo móvil; escribicndo código limpio (legibilidad,
simplicidad, modularidad, reusabilidad) que cumpla con las especificaciones funcionales y
de discño establccidas.
C,E.t,6. Implementar la aplicación móvil en los dispositivos de los usuarios ftnales,

j ascgurando su funcionamiento y siguicndo las politicas y el dcspliegue'

lC.f.l.Z. Realizar pruebas unitarias que cubran todos los aspectos funcionales dc la

aplicación móvil, ascgurando el cumplimiento de los estándares de calidad y funcionalidad
cstablccidos.
C.E.l.E. Desplegar la aplicación móvil en las plataformas objetivo, siguiendo los

roccdimicntos establccidos r cada tienda de a urandolicaciones y ase c cstc

0

t/
\ 0e Gi

Resultados de aprendizajc y critcrios de evaluacién

RA.l . Implemcntar aplicaciones móviles para diversas plataformas mediante el uso de

framawork y herramientas de desarrollo móvil que responda a las cspccificaciones

fi¡ncionales del pro]'ecto.

i¡idrá $fESS

Implementar la infraestructura de servicios para aplicaciones i

móviles. I
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disponible para su dcscarga y uso por parte de los usuarios ñnales.
RA,2, Desarrolla¡ servicios eficientes
móviles utilizando protocolos para
especificaciones de diseño recibidos del

y §eSuros para §er consumidos por aplicaciones
cliente-servidor segrin lasla comunicaci on

C.8.2.1. Analizar las especificaciones de diseño en cuanto a la cstructura y funcionalidades
del servicio móvil, asegurando que responda de manera efectiva a las necesidadcs y
expectativas del clicnte.
C.8.2.2. Evatuar protocolos de comunicación clicnte-servidor que se ajusten al desarrollo
dc servicios móviles, seleccionando tecnologías y herramientas para su implementación de
acucrdo con las cspccificaciones de diseño y los requisitos de seguridad.
C.E.2.3. Diseñar la arquitectura dcl señ'icio móvil, deflrniendo los puntos de acceso, los
métodos de comunicación y la estructura de datos necesaria para satisfaccr las necesidades
de las aplicaciones móviles.
C.E.2.4. Desarrollar sewicios para aplicaciones móviles utilizando las tecnologías
seleccionadas, escribiendo código limpio y modular que cumpla con las cspecificaciones de
diseño y las mejores prácticas de desarrollo.
C.E.2.5. Implementar mecanismos dc scguridad, como cifrado de datos y control dc
acceso, par¿ garantizar l¿ conñdcncialidad e integridad de la rnficrmación transmitida cn el
scwicio móvil.
C.8.2.6. Depurar de errores o anomalías encontrad¿s durante las pruebas, asegurando que
el scrvicio sca cstable y luncione corectamenfe en diferentes dispositivos y plataformas
móviles.
C.E.2.7. Preparar cl servicio desarrollado para su desplicgue en un cntomo de producción,
siguiendo los procedimientos establecidos y aplicando las mejores prá«icas de seguridad.
R4.3. Aplicar prácticas de versionado documentación y testeo para Ia codificación de
software de la aplicación móvil.
C.E.3.1. Conhgurar una herramienta de control de versiones permiüendo el scguimicnto de
las diferencias entrc cllas y facilitando [a colaboración en equipos de desanollo.
C.8.3.2. Modificar el código fucnte (introducción de nuevas características, mcjoras en las
aplicacioncs, etc.) de Ia aplicación móvil actualizando el sistcma de control dc versioncs
para rastrear los cambios realizados.
C.8.3.3. l-ltilizar hcrramientas de documentación, como Javadoc o Doxygen, para gcncrar
documcntación automática a partir dcl código de la aplicación móvil, facilitando la
comprensión y manteaimiento del proyecto.
C.E.3.4. Aplicar convenciones dc ve¡sionado scmántico (major, minor, patch, ctc) para
mantener un control claro dc las vcrsioncs dcl softwarc dc la aplicación móvil, asegurando
una gcstión efectiva de las actualizaciones y mejoras.
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C.E.3,5. Elaborar documentación adicioñal, como un archivo README.nd, quc
contenga descripción dc la cstructurar la conñguración del entomo de desarrollo y
contribuciones al proyecto.

RA,4. lntcgrar AfIs externas q¡re conecfe de fe¡ceros pafa q¡re maneje la autenticación 1.

arÍorización de acceso ¿ reorfsos erternos siguiendo las mejores prácticas para su
implementación.
C.E.4.1. Detcrminar las características, funcionalidades, documentación y reputación de
diversas APls, para satisfacer las necesid¿des especificas del proyecto de desarrollo dc
aplicacir:nes móviles.
C.E.4.2. Obtener las c¡edenciales de acceso registrándose en el servicio proporcionado por
el gestor de la API o mediante tokens externos, preparándosc asi para utilizar la API en el
desarrollo de la aplicación móvil.
C.E.4.3. Incorporar la API extema el el código fuente de la aplicación móvil, utilizando
las bibliotecas y SDKs (Software Development Kit) proporcionados por el gestor de la API
para facilitar su integración efecliva.
C.8.4.4. Rcalizar pruebas exhaustivas de autenticación, manejo de enores y autorización
dc ac-cesos a recursos extcmos en diferenlcs esccnarios dc uso, asegurando que la API
funcione y satisfaga las expectativas en tod¿s las situaciones.
C.E,4,5. Implementar medidas de segundad según las regulaciones de privacidad en la
aplicación móvil, asegurando la protección de los datos de los usuarios dufar¡te los proccsos
de autenficación y autorización en la API externa.
C,E.4.ó, Documentar la integración de la API externa en la aplicación móvil,
proporcionando instrucciones detalladas de configuración, ejcmplos de uso y solución de
problemas conocidos. con el ñn de mantener una guia completa sobre cómo integrar y
utilizar efrcazmente la API extema en el desarrollo de aplicaciones móviles.
RA.5. Realizar el desplieguc de tos aplicativos móülés an entorno de producción
integrárdose coü otros sist€ñas y servicios en un entomo real, asegurando que todas las
partes de la aplicación funcionen de manera cohesiva y eficiente.
C.E. 5.1. Veriñcar que el entomo de producción esté con§gurado según los requisitos
cspecíficos para el despliegue de la aplicación móüI, asegurando que todos los componcnlcs
neces¿rios, como servido¡ »,eá, base de datos y servicios backerd, estén correctamente
instalados y conFrgurados.
C.E. 5,2. Compilar la aplicación móvil en modo de producción para generar builds
optimizados quc rst¿n listos para el desplieguc en el entomo de producción, garantizan&tr
que la aplicación esté preparada para su ejecución eficiente y segura.
C.E. 5.3. Realizar pruebas exhaustivas en el áuildde prodrcción de la aplicación móvil para
verificar su estabilidad y funcionamiento adecuado, asegurando que todos los aspectos

ra ffTE$§



funcionales y no funcionalcs cumplan con los requisitos establecidos antes de proccder con
c[ despliegue.
C.E. 5.4. Conñgurar el servidor de producción de manera integral para recibir y alojar la
aplicación móvil, incluyendo [a configuración del sen'idor web, la base de datos y los
sen'icios backcnd.
C.8..5.5. Implemcntar medidas de seguridad robustas para proteger tanto la aplicación
como los datos de los usuarios contra posibles wlnerabilidades y accesos no autorizados.
C.E. 5.6. Realizar la rransferencia del buíld dc producción de la aplicación al servidor de
producción utilizando he¡ramientas y protocolos seguros, como G"fP, SSH o sistcmas de
control de versiones), garantizando la integridad y seguridad del código fuente durante todo
el proccso dc despliegue.
C.E. 5.7. Realizar pruebas exhaustiv¿s en la aplicación móvil dcspuós del despliegue,
cvaluando dife¡entes funciones y csccnarios dc uso para verifica¡ su correcto
fi¡ncionamiento en el entorno de producción y asegurando que cumplc con las
cspecificacioncs y expectativas previamentc establecidas.
C.E. 5.8. Monitorizar de mancra continua el rendimiento y la disponibilidad de la
aplicación móvil en el entorno de producción, utilizando herramicntas y métricas para
asegurar su funcionamiento óptimo ¡r resolver proactivamcnte cualquier problcma que

cda s t¡ urando asi una e eriencia de usuario sin intcm.r clones
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Conceptuales:
Frameworks .v herrartientas de desarrollo móvil

- TÍpos de plataformas móviles: Android, iOS, Windows Mobile, etc.
- Compatibilidad de dispositivos: reléfonos inteligentes, tabletas, disposirivos con

diferentcs versioncs dcl sislema opcrativo.
- Consideraciones para la selección de plataformas y dispositivos objetivo: cuota de

mercado, caracteristicas técnicas, preferencias del usua¡io.
- Frameworks de desarrollo móvil: React Native, Flutter, Xamarin, Ionic, etc.
- I{erramientas de desarrollo: IDEs, kits de desarrollo de software (SDKs),

herramicntas de prueba y depuración.
- Criterios de evaluación de framerlorks y herramientas: facilidad de uso,

compafibilidad, rendirniento, comunidad de sopone.
- Principios de diseño de arquitectura de aplicaciones móviles: modularidad,

escalabilidad, mantcnibilidad.
- Lstructura de datos: modelos dc datos, esquemas de bases de datos, relaciones

entre cntidadcs.
- Lógica de oegocio: reglas y procesos que rigen cl funcionamiento de la

aplicación.
- Principios de codihcación limpia: legibilidad. simplicidad, modularidad,

reusabrlidad.
- Uso de frameworks de desarrollo móvil para imple mentar funcionalidades.
- Especiñcaciones funciolalcs y dc discño dc la aplicación móvil.
- Politicas de despliegue de aplicaciones móviles: procedimientos intemos,

requisitos de las tiendas de aplicaciones.
- Proceso de implementación en di^spositivos: pruebas previas, instalación,

configuración.
Especifi caciones del proyecto: fu ncionalidades, rendimiento, usabilid¿d.
Pruebas unitarias: definición, propósito, benefrcios.
Esfándares de calidad y funcionalidad: criterios de aceptación, métricas de
calidad.
Herramicntas y &ameworks para pruebas unitarias (por ejemplo, JUnit. XCTes0.
Procedimientos de despliegue en tiendas de aplicaciones: Google Play Store,
Apple App Store, etc-
Requisiros de las tiendas de aplicaciones: politicas de publicación, formatos de
archivos, metadatos neces¿rios.
Ciclo de vida de una aplicación móvil en las tiendas de aplicacioncs: rcvision,
aprobación. publicación.

os ocolos de comunicación

'71
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- Especificaciones de diseño: def¡nición, componentes y su imponancia.
- Estructura de un scrvicio móvil: elementos clave y su organización.
- Funcionalidades del sen'icio móvil: tipos, ejemplos y cómo satisfaccr las

necesidades del cliente.
- Protocolos de comunicación cliente-servidor: HTTP, HTTPS, Websocket, etc.
- Tecnologias y herramientas para la implementación de servicios móviles.
- Requisitos dc seguridad en la comunicación clien¡e*ervidor.
- r\rquitectura de servicios móviles: componentes, diseño y mejores prácticas.
- Puntos de acceso y métodos de comunicación en senicios móviles.
- Estructura de datos para aplicaciones móüles: definición y organización.
- Principios de codificación limpia: legibilidad, modularidad, reusabilidad.
- Tccnologias y herramientas seleccionadas para el desarrollo del servicio.
- Espccificaciones de discño y mcjores prácticas de desarrollo de sewicios móviles.
- Seguridad cn sewicios móviles: conceptos y impoñancia.
- Mecanismos de seguridad: cifrado dc datos, control de acceso, autenticación y

autorización.
- Confidcncialidad e inte¡¡ridad de la información: definicioncs y métodos de

protección.
- Proceso de depuración: definición, Iécnicas y herramienlas.
- Tipos de errores y anomalias comunes en servicios móviles-
- Importancia de la estabilidad -v compatibilidad en diferentes dispositivos y

plataformas.
- Preparación para el desplieguc: defrnición y pasos clave.
- Procedimientos de despliegue en entomos de producción: mejorcs práoicas.
- Scguridad cn el despliegue: medidas y configuraciones necesarias.

Versionado -Y testeo
- Control de versiones: dehnición, imponancia y beneficios.
- Principales herramientas de control de versiones: Gif, S!N, Mercurial.
- Conceptos básicos de Gi¡: reposítorios, commits, ramas, merge, pull requests.

- Ciclo de vida del desarrollo de softrva¡e: adición de caracteristicas y mejoras.
- Conceptos avanzados de Git: bisecl, revert, reset.

- Ivfejo¡es práoicas para el control de versioncs en equipos de desarrollo.
- Documentación dc código: importancia y tipos.
- Herramientas de generación automática de documentación: Javadoc, Doxygen.
- Buenas prácticas para la documentación de código.
- Versionado semántico: deñnición ¡, reglas.

- Importancia dcl vcrsionado en cl ciclo de vida del softwa¡c.
- Convcnciones y formatos de versionado: major, minof, patch.

- Documentación del proyecto: imponancia y componentes clave.

- Archivos README.md: estructura contcnido.

t\
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- Mcjores prácticas para [a documentación de proyectos de sofÍr*'are.
Acceso a recr¡rsos exteuios

- Definición de API (Interfaz de Programación de Aplicaciones): propósíto, tipos y
ventajas.

- Evaluación de APIs: criterios de selección como caracteristicas, funcionalidades,
documcntación, soporte y comunidad.

- Consideraciones sobre la reputación y ñabilidad del proveedor de API.
- Autenticación y autorización en APIs: métodos y técnicas comunes.
- Tipos de crcdenciales de acceso: claves API, tokens OAuth, JWT (JSON Web

Tokens). entre otros.
- Procedimientos de registro y obtención de credenciales de acceso.

- SDK (Software Development Kit): defrnición y funciones en la integración de
.APIs.

- lntegración dc APIs en aplicacioncs móviles: procedimientos y mejorcs prácticas.
- Uso de bibliotecas y herramientas para simplihcar la integración y el uso de la

API.
- Tipos de pruebas en integración de APIs: funcionales, de seguridad y de

rcndimicnto-
- Estrategias para la validación de autenticación y autorización en APls.
- lv{ancjo de errores y casos limite en la interacción con la API.
- Normativas y regulaciones de protección de datos (cj. GDPR, CCPA).
- Principios de seguridad de la información en el contexto de APIS-

- Métodos para asegurar la privacidad y protccción de datos en aplicaciones
móviles.

- Importancia de la documentación en cl desar¡ollo de software.
- Componentcs clavc dc la documcntación dc intcgración de APIs.
- Estándares y formatos para Ia documentación técnica (ej. Markdotn).

Despliegue de aplicativos móviles
- Entorno de producción: deFrnición y requisitos.
- Componentcs escnciales: servidor web, basc dc datos y scrvicios backend.
- Configuración óptima y escalabilidad dcl cntorno.
- Compilación en modo dc producción: signifrcado y objetivos.
- Optimización del código y recursos para mejorar el rendimiento.
- Garantizar la seguridad y estabilidad del build.
- Tipos dc prucbas: funcionales, no funcionales y dc rendimiento.
- Importancia de las prucbas exhaustivas cn el entorno de producción,
- Estrategias para la identificación y corrección de problemas.

- Configuración del servidor w'eb: Apache, Nginx u otros.
- Segundad cn scrvidorcs: fireualls, SSL/TLS, conltguraciooes de acccso.
- Gestión de bases de datos

I
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POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES MÓYtr-ES MTILTIPLAFATORMAS Y SUS MÓDULOS
T.ORMATÍVOS ASOCIADOS, CORRESPONDIENTES A LA FA\ÍILIA
PROFESIONAL DE TECNOLOCIES PT TA INTORMACIÓN Y COMUMCACIÓN
(TIC'S), DEL CATÁLOGO NACIONAL DE PERFILES PROFESIONALES .
vERSrÓN t. -----------

Asunción, 06 de noviembre de 2024

- Métodos seguros de transferencia de archivos: FTP, SSH, sistemas de control de
vcrsioncs.

- Imponancia dc la integridad y scguridad del código durantc cl despliegue.
- Automatización de procesos dc despliegue para minimiza¡ crrorcs.
- Importancia de las pruebas post-desplieg¡re para la validación ñnal del produao.
- Monitoreo de rendimiento y estabilidad en el entomo dc producción.
- Evaluación de cumplimiento de especificaciones y er?ectativas.
- Monitoreo de aplicaciones: méricas clave como tiempo de respuesta, uso de

recursos, effores.
- Uso dc herramientas de monito¡eo: Prometheus, Nagios, Grafana, cntre otras.
- Importancia dc la monitorización proactiva para cütar tiempos de inactividad.

Contenidos Procedimentales:
lmplemcntación mediante frameaoús

- lnvestigación de mcrcado para identiircar las plataformas y dispositivos más
utilizados por los usuarios objetivo.

- Análisis de las especificaciones técnicas y capacidades de los dispositivos
compatibles.

- Toma de dccisiones informadas basadas en los datos recopilados y las

necesidades del usuario.
-- Comparación de franaork y heramientas de desarrollo móvil basándose en

c¡iterios establecidos.
- Pruebas preliminares dc írameworks y herramient¿s seleccionadas para cvaluar

sr¡ idoneidad.
- Selección dc las herramientas y fiame*'ork que mejor se alineen con los

requisitos dcl proyecto y las capacidades técnicas de la organización.
- Creación de diagramas de arquitectura que dcscriban la estructura general dc la

aplicación.
- Definición dc Ia cstructura de datos necesaria para respaldar las funcionalidades

de [a aplicación.
- Dcsarrollo de la lógica dc negocio que guíe el funcionamicnto dc la aplicación

scgún los requerimientos de los usuarios.
- Implementación dc ta aplicación móvil utilizando cl framework seleccionado'
- Escritura dc código modular y timpio que cumpla con las cspecificaciones

establccidas.

- Revisión -v refa«orización de código para mantener altos estándarcs de calidad.

- Rcalización de prucbas previas a la implementación para asegurar el correcto
funcionamiento de la aplicación.

- Imple tación de ta aplicación en los dispositivos de los usuarios ñnales según

las lrcas y cspccrñcaciones establecidas.
lución dc blcmas durante ef iiea
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RESOLUCIÓN MTESS N' IO95/2024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES MÓVILES MULTIPLAFATORMAS Y SUS MÓDULOS
FOR}{ATIYOS ASOCTADOS, CORRESPONDIENTES A LA FA]\{ILIA
PROFESIONAL DE TECNOLOGiNS PT IE NFORMACIÓN Y COMTINICACIÓN
(TIC'S), DEL CATÁLOGO NACIONAL DE PERFILES PROFESIONALES -
\¡ERSIÓN r. --- ----- -- -- ----- -

r\sunción, 0ó de novicmbrc de 2024

implementación.
- Crcación de casos de prucba que cubran todos los ¿spectos funcionales de la

aplicación móvil.
- Ejecución de pruebas unitarias utilizando hcr¡amientas y framework adecuados.
- Análisis dc los resultados de la-s pruebas y corrección de errores identificados.
- Preparación de la aplicación móvil para cl dcsplieguc en las tiendas de

aplicaciones.
- Cumplimiento de los procedimientos y requisitos establecidos por cada tienda de

aplicaciones.
- Gcstión dcl proceso de revisión y aprobación hasta la publicación dc la

aplicación.
Desarrollo de servicios de comunicación cliente-servidor

- Rcvisión detallada de las especificacioncs dc diseño proporcionadas por el
clicnle,

- Idcntificación de los requisitos y expectativas del clicnte en términos de
estructura y fu ncionalid¿d.

- Análisis critico dc las especificaciones para asegurar quc todas las necesidades del
cliente sean abordadas adecuadame¡te.

- Comparación dc diferentes protocolos dc comunicación en términos de

eficiencia, seguridad y compatibitidad.
- Selección de las tecnoloSías y herramientas quc mejor se ajustcn a las

especiftcaciones dc diseño y los requisitos de seguridad del proyeao.
- Evaluación dc las herramientas seleccionadas mediante pruebas preliminares.

- Creación de un diagrama de arquitectura que incluya puntos de acceso, métodos

dc comunicación y estructura de datos.
- Deñnición detallada de los endpoints y los métodos de comunicación para cada

lüncionalidad del servicio.
- Estructuración y modelado de los datos neccsarios para el sen'icio móvil.
- Implemcntación del sen'icio utilizando las tecnologías selcccionadas.

- Esc¡itura dc código modular y limpio que cumpla con Ias especificaciones de

diseño.
- Revisión y refactorización det código para mantener altos esaándares de calidad.

- Implementación dc técnicas de cifrado de datos para proteger la información
transmitida.

- Configuración de controles de acceso para asegurar que solo usuarios autorizados
puedan acceder al servicio.

- Vatidación de los mccanismos dc seguridad implcmentados mediante pruebas de

vulncrabilidad.
Ejc de pruebas cxhaustivas para identificar errores o anomalias en el

tt o
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RESOLUCIÓN MTESS N" 1095/2024

POR LA CUAL SE 
^}RUEBA 

EL PERFIL PROFESIONAL DE DESARROI-LO DE
APLICACIONES
FOR.NIATIVOS

MÓYILES IVIULTIPLAFATORMAS Y SUs
ASOCIADOS, COR-R-ESPONDIENTES A LA

MÓDIjLoS
FA]\IILIA

PROFESIONAL DE TECNOLOGIAS »E TN INFORMACIÓN Y COMUNICACION
(Trc's),
\.ERSIO

DEL CATÁLOGO NACIONAL DE PERFILES PROFESIONALES
Nl.

Asunción, 06 de novrembrc de 2024

Uso dc herramicntas de depuración paralocalizar y corregir errores.
Validación de [a estabilidad ¡r compatibilidad del scrvicio en difcrentes
dispositivos y plataformas.
Preparación del servicio para el despliegue siguiendo los procedimientos
establecidos.
Conñguración de medidas de seguridad para el entomo de producción.
Ejecución de pruebas finales para asegurar el corredo funcionamiento del
servicio en producción.

Codificación de versionados y testeo
- Instaláción y configuración de una herramienta de cont¡ol de versiones (ej. Git).
- Creación de un repositorio de código para la aplicación móvil.
- Configuración de ramas para desarrollo, pruebas y producción.
- Uso dc comandos básicos de Git para clonar, hacer commits, crear y fusionar

ramas.
- Implementación de nuevas caracteristicas y mejoras en el código fuentc.

- Rastreo dc cambios realizados mediante el historial de commrs.
- Identilicación de commits problsmáticos usando Git bised.
- I{cversión dc cambios utilizando Git revert y Git rcsct.

- Instalación y configuración de herramientas de documentación automática

- Uso de Javadoc o Doxygen para generar documentación a partir de comentarios
cn cl código.

- Revisión y actualización de ta documentación gencrada para asegurar su claridad
y precisión.

- Aplicación de versiones semánticas al software de la aplicación móvil.

- A«ualización del número de versión tras la implementación de cambios.

- I)ocumentación dc cambios en el historial dc versiones (changclog).

- Crcación y lcrmato dc un archivo README.md utilizando lVfarkdown.

- lnclusión dc info¡mación sobre la cstructura dcl proyccto, conñguración del

entorno dc dcsarrollo y guias dc contribución.
- Aaualización continua del README.md para rcflejar cambios cn el proyecto.

Integración de APIs
- lnvestigación y análisis de APIs disponiblcs para e[ tipo dc aplicación móvil a

desarrollar.
- Comparación dc caractcrísticas y funcionalidades entre diferentcs APIs.

Evaluación de la calidad de la documentación y ejcmplos proporcionados por los

provcedores de APL
- ielección ñnal de la API más adecuada basada en los criterios evaluados.

en el servicio dc ión dc la API obtcner crcdenciales dc acceso

19

)

(

u¡ÉSS



I 1 Tn"IBAJO. LirPLfo
\.,, I SIÍ;Unlt)Atrsoclrt.

)tBr'ÁPO, JTPOROVOIf BA'¡t'O
r{A f} r'.{t GUAJ}ll(OfioR{

I ,!,GORIERNOnIT. : PARAGL;ÁIU p,rnncuAy REKUAI

n-¿soluclóN MTEss N. tws /zoz4

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
ApLICACIoNES wtóv¡rrs MULTIpLAFAToRIVIAS y sus MóDULos
FOR}IATryOS ASOCIADOS, CORRESPONDIENTES A LA FA]VIILIA
pRoFESToNAL DE TEcNoI-ocias nr rn nvronuecróN y corruxlcacró¡¡
(TIC'S), DEL CNTÁTOCO NACIONAL DE PERFILES PROFESIONALES .
vrnsróN t. --- ----- --- - ---- --

Asunción, 0ó de novicmbrc de 2024

- Generación y manejo seguro de tokens de acceso externos como parte del
proceso dc autenticación.

- Conliguración de las credenciales en el entomo de desarrollo de la aplicación
móvil.

- Importación de bibliotecas y SDKs proporcionados por el Bcstor de la API en cl
cntomo de desarrollo.

- Configuración de las bibliotecas y SDKs para utilizar las funcionalidades de la
API.

- Integración de métodos y llamadas de la API en el código fuente de la aplicación
móvil.

- Discño de casos de prueba para cubrir todos los aspectos de la API:
autenticación, autorización y manejo de errores.

- Ejecución de pruebas manuales y automáticas utilizando herramientas específicas
para APIs.

- Registro y análisis de resultados de pruebas para identificar y corregir problemas.

- lmplemcntación de técnicas de cifrado y protección de datos sensibles durante la
intcracción con la API.

- Validación de políticas de seguridad y cumPl.imiento norrnativo en la

implemcntación de la aplicación móvil.
- Actualización continua de medidas de seguridad conforme a cambios en

regulacioncs y mejores prácticas.
- Elaboración de documentación detallada sobrc la integración de la API cn la

aplicación móvil.
- Inclusión de ejemplos de código y capturas de pantalla para ilustrar el proceso de

integración.
- Actualización continúa de la documentación conformc a cambios y

actualizacioncs en la APL

Realización del dcspliegue cn producción de los aplicativos móviles
- Revisión de ¡equisitos técnicos y cooltguración inicial dcl entorno-
- lnstalación y configuración de software necesario (Apache, Nginx, MySQL, etc.)

- Configuración de ajustes de seguridad y acceso.

- Configuración del entorno de desarrollo para compilar en modo de producción.
- Uso de herramientas y scripts para Ia automatización del pfoceso de compilación
- Prucbas preliminares para verificar la funcionalidad del build.
- Diseño de casos de prueba que cubran todos los escenarios de uso esperados.

- Eiccución dc pruebas manuales y automáticas utilizando framcwork adccuados.

- Documcnlación detallada de resultados y problemas identificados,
ón y conliguración dc sen idor web y base de datos

ementación de medidas de () certificados SSL
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RESOLUCIÓN IV{TESS N' IOIS/2024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DtrSARROLLO DE
APLICACIONES MÓVILES MULTIPLAFATORMAS Y SUS MÓDULOS
FORMATIVOS ASOCIADOS, CORRE§PONDIENTES A LA FAMILIA
PROIESIONAL DE TECNOLOGIES PE T¡, INFORMACIÓN Y COMUMCACIÓN
(TIC'S), DEL CATÁLOGO NACTONAL DE PERFILES PROFESIONALES .
VERSrÓN t. -------------- --- -

Asunción, 0ó dc noviembre de 2024

- Configuración de politicas dc acceso y auditoria de seguridad.
- Confrguración de herramicntas de despliegue automático como Jcnkins o Gitlab

CIlCD.
- Uso de protocolos seguros para la t¡ansferencia de archivos (SCP, SFTP, etc.).
- Verificación de integridad del código después de la transferencia.
- Pruebas de regresión para garailizar que las nuevas actualizacioncs no at'ectcn

funcionalidades existentes.
- Uso de herramientas de monitoreo y registro de errores en producción.
- Recolección de datos de rendimiento y experiencia de usuario.
- Configuración de herramientas de monitoreo para supervisar el rendimiento y la

disponibilidad.
- Establecimiento de aletas y notiñcacioncs para incidencias criticas.
- Análisis de datos de monitoreo para identificar árcas de mejora y optimización.

Contenidos Actit¡dinalcs:
- Explonción de Ideas Innovadoras.
- Valoración de la Originalidad.
- Flexibilidad ante Cambios.
- Busqueda Constante de Conocimiento.
- Trabajo en Equipo.
- ComunicaciónEfcctiva.
- Empatía con el Usuario.
- Compromiso con la Calidad.
- Compromiso con la coherencia de la marca.
- Rcsponsabilidad en la gestión y actualización dc la API en producción.
- Empatía hacia las necesidades y expeclativas dc los usua¡ios.

- Colaboración con otros equipos p¿ra asegurar una integración efectiva.

- Compromiso con la identific¿ción y mitigación de b,rechas de seguridad.
- Mericulosidad en la implementación y validación de medidas de seguridad
- Colaboración y apertura a la retroalimentación de otros desarrolladores y

rcuarios.
- Responsabilidad en la gestión y comunicación de actualizaciones dc softwarc'

Cumplir uno de los siguientes requisitos:

- Educación Media, concluida

- Educación Media abima, concluida.

- Educación Media para Personas Jóvenes y Adultas, concluida
Ccnificación de compelcncias ligada a perfiles del CNPP de nível 2 de

cualihcación.

\l
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RESOLUCIÓN MTESS N' 1095/2024

POR LA CUAL SE APRUEBA EL PER.FIL PROFESIONAL DE DESARROLLO DE
APLICACIONES MÓYILES I{ULTIPLAFATOfuVAS Y SUS MÓDULOS
FOR}ÍATIVOS ASOCIADOS, CORRNSPONDIENTES A LA FAT{ILIA
PROFESIONAL DE TTCNOLOGIES OT LN INFORMACIÓN Y COIVfUMCACIÓN
(TIC'S), DEL CATÁLOGO NACIONAL DE PERFILES PROFESIONALES .
VERSION t. --- ---- ----- --- ---

Asunción. 06 de noviembre de 2024

Titulo de profesor / docente en la
cspecralidad de la familia profesional
correspondientc o,
'l'itulo dc 'l'écnico Superior o,

Titulo de grado universitario o postgrado
relacionado con cl módulo formativo.

(*) en elórca rclacionada con el ¡nódulo formativo.
(**) en elcaso de que elfonnador no cuentc con tinfacién

I año de

experiencia laboral
3 años de

cxpericncia laboral

Competcncias pedagógicas

Requisitos básícos de espacios, inftaestructuras y equipamiento

- Título de profesor / docente en cualquier
especialidad o,

Habilitación en docencia en EFTP requcrida por
cada Administración responsablc, o
Título de profesor profesionalizantc o, Ccrtificado
de especialización en el área con formación
metodológica o pedagógrca.

- Suministro eléctrico con tomas de corrientes.

- Iluminaciónadecr¡ada.

- Sistcma de ventilación.

- Sis(ema de aire acondicionado.

- Acccsibilidad universal a los cspacios.

- Extintorcs y sistemas de seguridad.

- Conexión a Intemet, por cablc o red u,iñ.

Perfil del profesional formador
Expericncia profesional requerida*

Perñl académico (competencias técnic&s)
Con titulación Sin titulación**

Ett¡l!o
Aul,t polinlotc

Hasta 20 esrudiantes

I § ,r' p., 
"fudia;t"
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Hasta 40 estudiaítes
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POR LA CUAL SE APRUEBA EL PER-FIL PROFESIONAL DE DESARROLLO DE
APLICACIONES MÓYILES MULTIPLAFATORMAS Y SUS MÓDULOS
FOR-MATIYOS ASOCIADOS, CORR-ESPONDIENTES A LA FAJVI1LIA
PROFESIONAI- DE TECNOLOGiIS OP T¡, INFORIVIACIÓN Y COMUNICACIóN
(TIC'S), DEL CATÁLOGO NACIONAL DE PERFILES PROFESIONAIES .
VERSIÓN t. --- -- -- ---- --- ----

Asunción, 06 de novicmb¡e de 202¡l

ento de los espacios
Nombre dcl
espaclo

Aula polivalate

Notebook o PC (docent4.
Proyector multimedia.
Pizarra acrilica, pincel y borrador.
Aplicaciones informáticas de uso general instaladas en los
equipos.
Sistemas de gestión de bases de datos especificos.
Soft*are de administración y moniÍoreo.
Herramientas de respaldo y recupcración.
Sillas (una para cada estudiante).
Mcsas de trabajo (acorde a la cantidad dc participantes)
Escritorio y silla para el docente o instructor.
Ordenadorcs con acceso a intemet y softw'are dc SCBD
instalado para las a«iüdades prácticas.
Material de apoyo impreso o digital, como manuales y guias de
referencia.
Im a

á MfESS

E3

Equipos, mobiliario y materiales

Notebook o PC (docente).
Proyector multimedia.
Pízana acÁlica, pincel y borrador.
Aplicaciones informátic¿s dc uso general i¡staladas en los
equipos.
Sillas (una para cada estudiante).
Mesas de trabajo (acorde a la cantidad de participantes), para
trabajo con o sin compurador.
Escritorio y silla para el docente o instructor.

I r-
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RESOLUCIÓN MTESS N' IW5/2024

POR LA CUAL SE APRI.]EBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES MÓVILES MULTIPLAFATORMAS Y SUS MÓDULOS
FORMATTVOS ASOCIADOS, CORXESPONDIENTES A LA FAIVIILIA
PROFESIONAL DE TECNOLOGI¡S NT I¡, ¡T\FORIVIACIÓN Y COMUNICACIÓN
(TIC'S), DEL CATÁLOGO NACIONAL DE PERFILES PROFESIONATES -
vERSrÓN r. -------------- ----

Asunción, 06 de noviembrc de 202.{

til

I

MODULO FOR.,MATIVO 4
Nombre dcl Módulo
Formativo

Código

Administración del Ciclo de Dcsarrollo de aplicaciones móviles

MF02óó_3

Nivel de

compctencia
Duración

3 (tres)

50 horas

UC asociada -¿\dministrar el ciclo de desarrollo de aplicacioncs móviles

Objetivo General
Administrar cl ciclo de desarrollo de aplicaciones móviles

Resrrltados de aprendizaje y criterios de evaluación

RA.l. Planificar el proyecao de desarrollo de aplicaciones méviles definiendo los objaivos
¡- alcances del pro-vecto en base a los requerimientos del cliente.
C.E.l.l. Identificar las dife¡entes etapas del ciclo de vida del desar¡ollo de aplicaciones
móviles, dcsde la concepción inicial y el diseño hasta el despliegrre, mantenimicnto y
optimización continua. ascgurando una comprensión integral dcl proccso de desarrollo de
softrvarc móvil.
C.E.1.2. Scleccionar [a metodologia de desarrollo más adecuada según los procesos y
nccesidades especÍñcas, optimizando asi la ehciencia y flexibilidad en la gestión del
dcsarrollo de aplicaciones móviles.
C.E.1.3, Scleccionar el sistcma dc cont¡ol de versiones más apropiado basado en la-s

nccesidadcs del proyecto, la experiencia del equipo y las mejorcs práoicas del sector.
garaDtizando una gestión el-rcicnte y organizada del código fuentc du¡antc el desarrollo.
C.E.1.4. Establecer protocolos efeaivos de control dc versiones que incluyan la crcación
adccuada dc ramas (branches), fusiones (merges) y la resolución cficientc de conflictos,
ascgurando así la consistencia y la integridad dcl código fuente a lo largo dc todo el ciclo de
desarrollo de la aplicación móvil.
C.E.1.5. Aplicar técnicas, mctodologías y mejores prácticas específicas cn cada etapa del
ciclo dc vida del desarrollo de aplicaciones móüles. adaptándolas scgún los rcquisitos y
caracteristicas del proyecto para ascgurar la calidad y eñciencia deI desarrollo.
C,E.1.ó. ldentiñcar posibles rulnerabilidades y situaciones criticas rclacionadas con cada
etapa del ciclo dc vida del dcsarrollo de aplicaciones móviles, utilizando técnicas dc
relevamicnto adecuadas para abordar y mitigar efrcazmente riesgos y problemas potenciales
durante el desarollo.
C.E.1.7. Implementar mejoras continuas en cl proceso de optimización, rendimiento y

calidad de la aplicación móvil, respondiendo proactivamente a cambios en los requisitos del
e tccnologías y cl fredback dc los usuarios a lo largo de todo cl cicloproyeclo,, la cv ofu aóytd

dc vida d{ desAtrol,ó.
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POR LA CUAL SE APRUEBA EL PERTIL PROFESIONAL DE DESARROLLO DE
API,ICACIONES MÓYILES MI'LTIPLAFATORMAS Y SUS MÓDULOS
FORMATTVOS ASOCIADOS, CORRESPONDIENTES A LA FANÍILIA
PROFESIONAL DE TECNOLOGIES PN TN INFORMACIÓN Y COMUMCACIÓN
(TIC'S), DEL CATÁLOGO NACIONAL DE PER.FILES PROFESIONALES .
vERSIÓN r. ---------------

Asunción. 06 de novicmbrc de 2024

R4.2. Validar la estabilidad y disponibilidad de la aplicación móvil desarrollada
cumpliendo con los rcquerimieatos de calidad esperados antes de su lanzamiento.
C.E.2.1. Elaborar un plan detallado de prucbas quc cubra todas las funcionalidades y
caractcrísticas dc [a aplicación móvil, asegurando quc sc cumplan los requisitos del proyccto
y las erpectativas dcl clienle en términos de calidad y funcionalidad.
C.E.2.2. Aplicar técnicas-apropiadas de prueba funcional, de regrcsión, de rendimiento v de
compatibilidad para cvaluar diversos aspectos de la aplicación mór'il, garantizando su

calidad, estabilidad y cumplimiento de estándares establecidos.

C,8.2.3. Reatizar pruebas exhaustivas de la aplicación móvil en diversos escenarios y
condicioncs, simulando situaciones reales de uso por panc de los usuarios para idcntilicar
crrorcs potencialcs, árrgs y problemas de rendimiento que puedan afectar la expericncia del
usuario.
C.8.2.4. Utilizar henamientas especializadas de diagnóstico y monitoreo Para detectar y
analizar problemas dc rendimiento, fallos y otros errorcs en la aplicación móvil, facilitando
así una depuración eficicnte y efectiva durantc cl proceso de pmebas,

C.8.2.5. Establcccr una comunicación efe«iva con el equípo dc dcsarroüo para abordar de

manera opofuna y efcctiva los problemirs identificados durantc las prucbas, asegurando la

¡csolución rápida y adecuada de errores y bugs encontrados.
C,E.2.ó. Verificar la estabilidad dc la aplicación móvil mediante pruebas exhaustivas y
corrccciones neccsarias, asegurando su corrcclo funcionamicnto y cumplimiento de

estándarcs de calidad y usabilidad antcs de proceder con su lanzamiento.
C.E.2.7. Documentar de mancra detallada los resultados de las pruebas ¡calizadas,

rcgistrando los crrorcs cnconfrados. los pasos para rcproducilos y ofreciendo posiblcs

soluciones o rccomendaciones para corregi os, asegurando asi la trazabilidad y mejora
dc desarrollo de la a Iicación móvil

RA.3. Desplegar aplicacioñes cn las plataformas dc distribución,
cas por la tienda dcreouisitos v directrices

continua del
o con los

Ó.9.¡.1, Idcntificar los requisitos cspccihcos y las directrices establecidas Por las tie

aplicaciones penincntes para el despliegue de aplicaciones mór'iles, asegurando asi la
conformidad con las politicas dc cada plataforma.
C.E,3.2. Prcparar la aplicación móvil conforme a los cstándarcs y requisitos técnicos de

empaquetado cspecificados por cada plataforma de dist¡ibución. garantizando la

compatibilidad y funcionalidad óptima de la aplicación cn difc¡cntcs dispositivos

C.E.3.3. Rcalizar pruebas exhaustivas a la aplicación móvil dc acucrdo con las políticas

legalcs y normativas de la tienda de aplicaciones, asi como los rcquisitos especiñcos del

cliente, asegurando que funcione sin crores ni advclellcias anles de su lanzamiento.

C.E.3.4. Revisa¡ las funcionalidadcs de la aplicación desarrollada' considerando los

de distribución seleccionada, para responder a los comentarios y

ndas dc

rcquisitos de la plata
solicit manc¡a cfcctivas dcl clit'n
c.E.3.s ftao Iicación mór,il dcsarrollada,r clcmcntos visualcs a [a rescntación de la a

s IíES'9
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RESOLUCIÓN IVÍTESS N' IOqS/ZOU

POR LA CUAI- SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES N{ÓYILES NruLTIPLAFATORT{AS Y SUS MÓDULOS
FOR.\ÍATTYOS ASOCTADOS, CORRESPONDIENTES A LA FAI\{ILTA
PROFESIONAL DE TECNOLOGÍ¡,S NT IE. INFORMACIÓN Y COMUMCACIÓN
(TIC'S), DEL CATÁLOGO NACIONAL DE PERFILES PROFESIONALES .
vERSrÓN r. ------------------

Asunción. 06 dc noviembre dc 2024

Contenidos formativos
Conccptualcs:
Proy€ctos dc dcsarrollo de aplicaciones rnóviles

- Ciclo de vida del llo dc so0rva¡e móvil: definición y fases
pas clave pción. diseño, desarrollo, pruebas, desplicgue, mantenimiento y-E
lml contlnua

rló

sigriendo las directrices y requisitos especíticos dc las ticndas de aplicaciones, para gaftntizar
quc cumplan con los estándares de calidad y formato establecidos por cada plataforma.
C.E.3.ó. lmplemcntar actualizaciones y mejoras cn la aplicación móvil, rcspetando las
direoivas establecidas por las ticndas de aplicaciones, con el fin de mantcner una expericncia
de usuario óptima y satisfactoria a lo largo del tiempo.
C,E.3.7. lvlonitorizar el desempeño y la aceptación de la aplicación móvil en las plataformas
dc distribución, cmpleando métricas y análisis para evaluar la efectividad dc su
implementación y realizar ajustes necesarios para mejorar su rendimiento y aceptación.
RA.4. Gestionar el rtantenimiento dc aplicaciones
implementando actualizacioncs y parches de segoridad.

móvilcs en producción,

C,E.4,1. Implementar actualizaciones en la aplicación móvil, incluyendo mcjoras de
rcndimiento y parchcs de scguridad, cumpliendo con las necesidades específlrcas y estándares
de la industria para garantizar la funcionalidad y seguridad continua.
C.E.4.2. Aplicar parchcs de seguridad en la aplicación móvil para corrcgir vulnerabilidades
identiñcadas. asegurando la protccción de los datos de los usuarios y manteniendo la
integridad de la aplicación.
C.E,4,3. Optimizar el uso de recursos y la velocidad de carga en árcas especiñcas de la
aplicación móvil, mejorando e[ ¡cndimiento para asegurar una cxperiencia de usuano fluida
y sin interrupcioncs.
C.E.4,4. Uti¡izar hcrramientas dc análisis para recopilar datos de uso y retroalimcnlación de
los usuarios, analizando su comportamiento para idcntificar opornrnidades de mcjora y
optimizar la aplicación móvil.
C.E.4.5. Idcntificar áreas especificas de la aplicación mól'il quc necesitan mcjoras y

optimización, utilizando análisis de datos dc uso, retroalimentación de los usuarios y
tendencias del mercado para mantencrla actualizada y funciona[.
C.E.4.6. Implemcntar mejoras en la aplicación móvil según las necesidades dcl usuario, la
importancia de los problernas identificados y el impacto potencial en la experiencia general,

asegurando el cumplimiento de las normas de seguridad cstablccidas.
C.F,.4.7. Evaluar el impacto de las mejoras implementadas mediante la recolección y análisis
dc datos posteriores a las actualizaciones, ajustando estrategias y prioridades basándose en
los resultados obtcnidos para asegurar una optimización continua y eficacia dc la aplicación
móvil.

L.f ESs
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RESOLUCTÓN IVTTESS N' IOqS /2024

POR LA CUAL SE APRI,'EBA EL PERTTL PROFESIONAL DE DESARROLLO DE
APLICACIONES MÓVILES MULTIPLAFATOR.NTAS Y SUS MÓDULOS
FORMATIYOS ASOCIADOS, CORRESPONDIENTES A LA FAIIÍILIA
PROF'ESIONAL DE TECNOLOGÍAS DE LA INFORMACIÓN Y COMUMCACIÓN
(TIC'S), DEL CATÁLOGO NACIONAL DE PERFILES PROEESIONALES .
\¡ERSIÓN l. -------------------

r\sunción,0ó dc noviembre dc 2024

- Imponancia de cada etapa en la entrega exitosa de una aplicación mórril de calidad.
- Técnicas y metodologías de desarrollo ágil, como Scrum o K¿nban.
- Mcjorcs prácticas para diseño ULzUX, desanollo backend y frontend móvil.
- Adaptabilidad de las prácticas scgún requisitos especíñcos del proyecto.
- Scguridad en cl desarrollo de software móvil: tipos de vulnerabilidades (inseguridad

en datos, vulnerabilidades en la red, etc.).
- Evaluación de riesgos y técnicas de análisis de amenazas (threat modeling).
- [mportancia de la seguridad en cada fase del ciclo de vida.
- Optimización de rendimiento: lécnicas par¿ mejorar la velocidad, eficiencia y

consumo de recursos.
- Ciclo de rctroalimentación continua: recopüación y análisis de feedback de usuarios.
- Estrategias para la mejora incrcmcntal y evolutiva del producto.
- Comparación de metodologías: ágil vs. cascada vs. hib¡idas.
- Consideraciones para la selección: tamaño dcl equipo, complejidad del proyecto,

¡equerimientos de cliente.
- Vcntajas y desventajas de cada enfoque según el conte o organizacional.
- Funciones y características de los sistemas de control de versiones (Git, SVN,

Mercurial. etc.).
- Imponancia del control de versiones en la gestión del desarrollo de software móvil.
- Considcracioncs dc seguridad, colaboración y gestión de ramas en la elección del

sistema.
- Ramas cn sistemas de control de vcrsioncs: aipos (master, devclop, feature, rclcasc),

propósito y flujo de trabajo.
- Procesos de fusión (merge) y resolución de conflictos: estratcgias y buenas prácticas.
- Imponancia de mantener la integridad y consistencia del código a través de una

gestión adecuada de ramas y merges.

Estabilidad y disponibilidad de la aplicación móvil
- Plan dc pruebas: definición, objetivos y alcance.
- Tipos dc pruebas: funcionales, no funcionales, de regresión, de rendimiento, de

compatibilidad, cnúe olras.
- Impoñancia de cubrir lodos los rcquisi¡os del proyecto y cxpectativas del clicntc cn

términos dc calidad y funcionalidad.
- Técnicas avanzadas de prueba: cxploratoria, de caja negra,/blanca, de carga, de

estrós, ctc.
- Imponancia de cada tipo de prueba en la evaluación integral de la aplicación móvil.
- Estándares y métricas para evaluar calidad, estabilidad y rendimiento.
- Escenarios dc pfueba: uso normal, bordes y extremos, carga máxima, condiciones de

red, etc
Sim la de situacioncs reales de uso cialcs
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RESOLUCIÓN MTESS N" IOqS / 2024

POR LA CUAL SE APRUEBA BI- PER-FIL PROTESIONAL DE DESARROLI-O DE
APLICACIONES MÓVILES MULTIPLAFATORMAS Y SUS MÓDULOS
FORN{ATTVOS ASOCIADOS, CORRESPONDIENTES A LA FAMILIA
PROFESIONAL DE TECNOI-OGI¡S OT T.T INFORMACIÓN Y COMUNICACIÓN
(TIC'S), DEL CATÁLOGO NACIONAL DE PERFILES PROFESIONAI-ES .

Asunción, 06 de noviembre dc 2024

Impacto de las condiciones variables en el rendimiento y la estabilid¿d.
Herramientas de diagnóstico: monitorco dc rendimiento, análisis de logs, profiling,
entfe otfas,
Funcionalidades y aplicaciones especificas dc cada herramienta en el proceso de
pruebas.
Importancia de Ia visibilidad y trazabilidad durantc la depuración de errores.
Imponancia dc la comunicación en la resolución de problcmas durante las pruebas.
Roles y responsabilidades cn la gestión de problemas identificados.
Métodos y henamicntas para la comunic:ción eficaz en entornos de desarrollo
ágiles.
Est¿bilidad como atributo de calidad: definición y criterios de evaluación.
Mótodos para la identificación y eliminación de bugs y errores.
Pruebas dc validación para asegurar cl cumplimiento de estándares de calidad y
usabilidad.
Importancia de la documcntación en el proccso dc dcsarrollo de software.
Contenido esencial de un reporte de pruebas: errores encontrados, pasos de
rcproducción, impa«o potencial.
Beneñcios de [a trazabilidad y mejora continúa basada en los resultados
documcntados.
Plataformas de distribución
Politicas y dire«rices de las tiendas de aplicaciones (r\pp Store, Google Play, etc.).
Requisitos de contcnido, seguridad, privacidad y funcionalidad.
Importancia de la conformidad para la aprobación y visibilidad de la aplicación.
Estándares dc empaquetado de aplicacioncs móviles: APK (Android) y IPA (iOS).
Compatibilidad y optimización para diferentes dispositivos y versiones dc sistema
operativo.
Requisitos t¿cnicos como tamaños de archivo, cenificados de hrma, y
contiguraciones de seguridad.
Requisitos legalcs y normativos de seguridad y privacidad en las tiendas dc
aplicacioncs.
Politicas de revisión y aprobación de contenido.
Importancia de las pruebas exhaustivas para evitar errores y advertencias.
Fcedback del cliente y solicitudes de mejora.
Adaptación de la aplicación a 1as expectativas de los usuarios y las políticas de la
tienda.
lmportancia de la retroalimentación para la mejora continua.
Directrices dc diseiio y formato de imágenes y recursos visuales.
Impacto de Ia presentación visual en la usabilidad y aceptación de la aplicación.
Req especificos de iconos, capturas de pantalla y gráficos promocionalesursltos
Ciclo vida dc a«ualización de a móvilcs
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POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES MÓYILES I\{ULTIPLAFATORMAS Y SUS MÓDULOS
T.ORMATIVOS ASOCIADOS, CORRESPONDIENTES A LA FAMILIA
PROFESIONAL DE TECNOLOGiAS Or rI NWONU¡rCIÓN Y COMUMCACIÓN
(TIC'S), DEL CATALOGO NACIONAL DE
\'eRSIóN l. ------------------

PERFTLES PROFESIONALES

Asunción, 0ó dc novicmb¡e de 2024

Procesos dc rcvisión y aprobación de acnrali zacioncs por partc de las tiendas
M¿ntcnimiento v soporte continuo para mejorar la experiencia dcl usuario.
Mótricas clave de dcsempcño y aceptaci ón cn las tiendas dc aplicaciones
Herramientas de análisis y monitoreo dc usuarios y descargas
Importancia de la retroalimentación y el análisis dc datos para mejorar la estrategia
de distribución

Ac{ualizaciones y parchcs de scguridad
- Tipos dc mctodologias y procesos de actualización de aplicaciones móviles_- Estándarcs dc la industria en mejoras de rendimiento y parches de seguridad
- Importancia de la funcionalidad y seguridad en aplicaciones móviles.
- Vulnerabilidad€s comunes cn aplicaciones móviles.
- Imponancia de los parches dc scguridad.
- Principios de protccción de datos de los usuarios.
- Fundamentos dc optimización de recursos en aplicacioncs móvilcs.
- Técnicas para mejorar la vclocidad de carga.
- Importancia del rendimiento en la experiencia del usuario.
- Herramicntas de análisis y recopilación de datos de uso.
- Comportamicnto del usuario en aplicacioncs móvilcs.
- Imponancia de la retroalimentación para la mejora continua-
- Técnicas de análisis de datos de uso y retroalimentación dc usuarios.
- Tendencias del mercado en aplicaciones móviles.
- Principios de mejora continua y acn¡alización de aplicaciones.
- Necesidades del usuario y los problemas comunes en aplicaciones móvilcs.
- Impacto de las mejoras en la experiencia del usuario.
- Normas de scguridad cstablecidas para aplicaciones móviles.
- Técnicas de rccolccción y análisis de datos posteriores a actualizaciones.
- Importanciá de etaluar el impaoo de las mejoras implcmentadas.
- Principios de optimización continua y eficacia en aplicaciones móviles.

Contenidos Procedimentales:
Planificación de proyectos de desarrolto de aplicaciones méviles

- Descripción detallada de cada fase del ciclo de üda.
- Ejemplos de actividades y cntregables asociados a cada etapa.
- Métodos y hcrramicntas utilizadas en cada fase para ascgurar una transición lluida.
- Implementación de metodologias ágiles: planificación de sprints, reuniones diarias,

rearospcctivas.
- Uso dc herramientas de diseño y prototipado para iteraciones rápidas.
- Intcgrac

eficicnci
ión continua y cnrrega mntinua (CIICD) para asegurar la calidad y

¡\nál de vulnerabilidades en el diseio delaa licación
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RESOLUCIÓN MTESS N" IOqS /2024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES NÍÓVILES MULTIPLAFATORMAS Y SUS MÓDULOS
FORMATN'OS ASOCIADOS, COR.R,.ESPONDIENTES A LA FA]\,IILIA
PROI]ESIONAL DE TECNOLOGI¡.S PT T¡. INFORMACIÓN Y COMUNICACIÓN
(TIC'S), DEL CATÁLOGO NACIONAL DE PERFILES PROFESIONALES .
YERSrÓN 1. ---- ---------- ----

Asunción, 06 dc noviembrc de 2024

- Pruebas de seguridad y evaluación de penetración cn cada iter¿ción del desarrollo.* Uso de her¡amientas de anátisis de rendimiento: monitoreo de uso de memoria,
tiempo de respuesta.

- Aoualización y refinamienro de funcionalidades según el fecdback de usuarios y
stakeholders.

- Implementación de parches y actualizaciones para corregir errores y mejorar la
csrabilidad.

- Evaluación de requisitos y características del proyccto para la elección adecuada.
- Implementación y adaptación de la mebdología seleccionada cn e[ entomo

organizaciona[.
- Capacitación y alineación der equipo en ros principios y prácticas dc ta metodologia

clegida.
- Evaluación de requisitos específicos del proyecto: colaboración distribuida, gestióu de

ramas, inte¡gación con herramientas de CI_zCD,
- conhguración y administración del repositorio: definición de políticas de merge,

control de acceso_

- capacitación del equipo en el uso efectivo del sistema de control de versiones
selcccionado.

- Establecimiento de politicas y convenciones para la creación v nombramiento de
ramas.

- Implementación dc prácticas de merge fiecuente para mantenef un código base
estable.

- Uso de herramientas v técnicas para la resolución rápida y efcctiva de conflictos.

Yalid¡r la estabilidad y disponibilidad de la aplicación mévil
- Identiñcación de requerimientos y funcionalidades clavc a scr probadas.
- Creación de casos de prueba detallados para cada función v escenario.
- Documentación de criterios dc aceptación y rcsultados csperados.
- Selección y aplicación de herramienbs adecuadas para cada tipo de prueba.
- Ejecución de pruebas automatizadas y manuales scgún sea nciesario-.
- Análisis de resultados y generación de reporres detallados.
- Crcación de entomos de prueba representativos del uso real de la aplicación.
- Ejecución de pruebas bajo diferentes configuraciones de dispositivos y sistemas

operativos.
- Regisro y análisis de resultados en condiciones controladas y variables.
- Configuración y despliegue de herramientas de monitoreo y diagnóstico.

Implemcntación dc controles de seguri
datos.

Monitoreo con

dad : autenticación. autorización, cifrado dc

tinuo durantc las prucbas para identificar problemas en tiempo real.
lidadIn on análisis de datos me orar la estabi
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RESOLUCIÓN MTESS N' IOIS/2024

POR LA CUT\L SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
A"LICACIONES MÓVILES MULTIPLATATORMAS Y SUS MÓDULOS
FORMATTVOS ASOCTADOS, COR.R,ESPONDTENTES A LA FAI\{ILIA
PROFESIONAL DE TECNOLOGIE.S OT T¡, INFORMACIÓN Y COMI,JMCACIÓN
(TIC'S), DEL CATÁLOGO NACIONAL DE PERFILES PROFESIONALES .
\tsRSrÓN t. ------------------

Asunción, 06 dc noviemb¡e dc 2024

Implemcntación dc contfoles dc seguridad: autenticación, autorización, cifrado de
datos.

- Pruebas de seguridad y evaluación de penetración en cada iteración del desarrollo.
- Uso dc herramíentas de análisis de rendimiento: monitoreo de uso de memoria,

tiempo dc respueta.
- Actualización y refinamiento de funcionalidades según el feedback de usuarios y

stakeholdcrs.
- Implementación de parches y aclualizaciones para corregir cnores y mejorar la

estabilidad.
- Evaluación de requisitos y características dcl proyccto para la elección adecuada.
- Implementación y adaptación de la metodología seleccionada cn el entomo

organizacional.
- Capacinción y alineación dcl equipo en los principios y prácticas de la metodologia

elegida.
- Evaluación de requisitos específicos del proyecto: colaboración disrribuida, gestión de

ramas, integración con herr¿mientas de CI/CD.
- Configuración y adminisúación del repositorio: definición de politicas de merge,

control de acceso-
- Capacitación del equipo en el uso efectivo del sistema de control de versiones

sclcccionado.
- Establecimiento de polilicas y convenciones para la crcación y nombramiento dc

ramas.
- Implementación de prácticas de merge frecuente para mantener un código base

establc.
- Uso de herramientas y técnicas pam la resolución rápida y efectiva de conflictos.

Yalidar la estabilidad y disponibilidad de la apticación móvil
- Identificación de requerimientos y funcionalidadcs clave a scr probadas.
- Creación de casos de prueba detallados para cada función y escenario.
- Documentación de crilerios dc accptación y resultados esperados.
- Selección y aplicación dc herramientas adecuadas para cada tipo de pnreba.
- Ejecución de pruebas automatizadas y manualcs según sea necesario.
- Análisis de resultados y generación de repones detallados.
- Crcación de entornos de prueba representativos del uso real de la aplicación.
- Ejecución de pruebas bajo difcrentes conhguraciones de dispositivos y sistemas

opcrativos.
- Rcgistro y análisis de resultados en condiciones controladas,v variables.
- Configuración y despliegue de herramientas de monitoreo y diagnóstico.
- Monitorco continuo durantc l¿s prucbas para idcntificar problemas en tiempo real.

toll análisis de daros re AI ¿ ora¡ la estabilidad
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POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESAX.ROLLO DE
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rcndimicnto.
- Reporte inmcdiato dc pfoblemas encontrados durante las pruebas,
- Uso dc sistemas de seguimiento de problemas (issue tracking systems).
- Rcuniones regulares para discutir hallazgos y acciones corectivas.
- Implcmcntación de corrccciones y mejoras segün los resultados dc las pruebas.
- Ejecución de pruebas de validación post-corrección para verihcar la estabilidad.
- Ascguramicnto dc que ta aplicación cumpla con los criterios de aceptación antes dcl

lanzamicnto.
- Creación dc reportcs cstructurados y claros después de cada ciclo de pruebas.
- Inclusión de capturas de pantalla, logs y datos relevantes para apoyar los hallazgos.
- Distribución y archivo de reportes para futuras refercncias y análisis.

Despliegue de aplicaciones en plataformas dc distribución

- Invcstigación y documentación de los requisitos de cada tienda dc aplicaciones.
- Ascguramicnto de que la aplicación cumpla con los estándares cstablecidos.
- Revisión y ajuste del desarrollo según las politicas especíÍrcas de cada plataforma.
- ConFrguración dcl entorno de desarollo para compilar y cmpaquetar la aplicación.
- Pruebas de compatibilidad y rendimiento en dispositivos reales y cmuladores.
- Ajustc y optimización del código y rccursos según los estándares técnicos requeridos.
- Ejecución de pruebas de funcionalidad, rcndimiento, seguridad y privacidad.
- Ascguramicnto dc que la aplicación cumpla con las políticas ¡egales y normativas.
- Documentación detallada de resultados y acciones correctivas.
- ,{nálisis dc comentarios y solicirudes de los usuarios.
- Evaluación dc nuevas funcionalidades y mejoras según las direcrices de la tienda.
- Implementación de cambios y a«ualizaciones basad¿s cn el feedback recibido.
- Crcación y adaptación de elcmentos visuales según las directriccs de cada tienda.
- Ascguramicnto dc quc los recursos visuales cumplan con los cstándares de calidad.
- Inlegración coherente de elementos visuales e¡r la interfaz de usuario de la aplicación.
- Planificación y desarrollo de nuevas versioncs y mejoras.
- Prucbas exhaustivas antes de la implcmcntación de actualizacioncs.
- Scguimiento de las politicas de Ias tiendas para evitar rechazos y problemas durantc

el despliegue.
- Implemcntación dc herramicntas de análisis y monitorco dc aplicaciones.
- r\nálisis regular de métricas dc desempeño y usuarios.

- Evaluación dc la cfectividad dc la cstrategia de distribución y promoción.

Gestión del mantenimiento de aplicaciones móviles

- Identificación y priorización de las actualizaciones neccsa¡ias.
rches de seguridad.

ón v validación de las act con necesidades
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- Implem€ntación de mejoras de rendimiento
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especificas y csándares de la industria.
- Identiñcación de lulnerabilidades cn la aplicación móvil.
- Desarrollo v aplicación de parches de segundad.
- Ycrifrcación dc la cfcctividad de los parches y la integridad de la aplicación clcspués

de su aplicación.
- Análisis y detección de áreas de la aplicación que requicren optimización.
- Aplicación dc técnicas de optimización de recursos y velocidad de carga.
- Realización dc prucbas para asegurar la mejora en el rendimiento.
- Configuración y uso de herramientas de análisis.
- Recopilación y análisis de datos de uso y retroalimentación de los usuarios.
- Identificación de opomrnidades de mejora basadas en los datos obtenidos.
- Análisis de dalos de uso y retroalimentación de usuarios.
- Idcntificación de áreas especíhcas dc mejora y optimización.
- Priorización de mejoras según el análisis dc datos y t€ndencias del mercado.
- Idcntiñcación y priorización de necesidades del usuario y problcmas a resolver.
- Implementación de mejoras basadas en la importancia y el impacto potencial.
- Aseguramicnto del cumplimiento de las normas de seguridad al ímplementar

mejoras.
- Recopilación de datos después de la implementación de mejoras.
- Análisis de los resultados para evaluar el impacto de las mejoras.
- Ajuste de estrategias y prioridades basándose en los dalos obtenidos.

Contcnidos Actitudinales:
- Colaboración y comunicación efectiya para coordínar cambios y asegurar la

cohcrcncia del código.
- Flexibitidad para adaptarse a cambios en el flujo de trabajo y necesidades del

pfoyccto.
- Compromiso con la calidad y estabilidad del código mediante prácticas disciplinadas

de control de versiones.
- Responsabilidad en la documentación y etiquetado de versiones para facilitar la

tr¿zabilidad.
- Aprendizaje continuo y disposición para ajustar prácticas según el progreso y

evolución del proyeoo.
- Colaboración con el equipo y oftos stakrholde/s para asegurar una implementación

efectiva.
- Creatividad y disposición para proponer y aplicar mejoras significativas.
- Escucha acliva y recepfividad alfeedback gara ajustar y mejorar el producto.
- Respeto y empatia hacia las opiniones y habilidades del equipo.

Habrlidad para comunicar claramentc p¡oblemas técnicos y soluciones propuestas
ruebas exhaustivas cn divcrsoscra meticulosidad cn laP
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csccllanos
Atcnción a las ntétricas y datos para comprender cl impacto y la respuesta de los
usuanos.
Enr Iia hacia las ncccsidadcs dcl usua¡io

Cumplir uno de los siguientes requisitos:

- Educación Media, concluida

- Educación Media abierta, concluida.

- Educación Media para Personas Jóvenes y Adultas, concluida.

- Cenihcación de competencias ligada a perf es del CNPP de nivel 2 de
«¡alificación.

Título de profesor ,/ docente en la
cspccialidad de la familia profcsional
correspondientc o,

Titulo de Técnico Superior o,
Titulo de grado unir.ersitario o
postgrado relacionado con el módulo
formativo.

(*) en el área relacionada con el módulofonnativo.
(**) cn el coso de que cl formodor to ctenre con t¡tuloción

3 años de
cxpericncia laboral

Título de profcsor /
cspecialidad o,

doccntc cn cualquier

I"Iabilitación cn docencia cn EFTP requerida por
cada Administración responsable, o
Titulo de profesor proFesionalizante o, Cenihcado
de especialización en el árca con formación
mctodológica o pedagógica

Compctencias pedagógicas

-_-_)

9l

L-.-' ..\ } De Giacom:

mínimos de acceso al módulo

I año dc
cxpcriencia laboral

Pe¡fiI del profcsional formador
Experiencia profesional rcquerida*
Con titulación

Perfi I académico (competencias técnicas)
Sin titulac¡ón**



Requisitos básicos de espacios, infraestructuras ¡, equipamicnto

Espacio

Atia polivalente

Hasta 40 estudiantes

80 m2

1,5 m? por estudiante

ff<¡st¿ 20 estudiantes

40 m2

1,5 m2 por estudiante

L{úora taio de infomtót i ca

Infiaestru cturas

Equipamiento de los espacios

Nombre
espacio

mobiliario y
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- Notebook o PC (docente).

- Proyeaor multimedia-
- Pizarra acrilica, pincel y borrador.
- Aplicaciones informáticas de uso general instaladas en los

equipos.
- Sistemas de gestión de bases de datos especificos.

- Sofrwa¡e de administración y monitoreo.
- Herramientas dc respaldo y recuperación.

- Sillas (una para cada esttdiante).
- Mesas de trabajo (acorde a la cantidad de participantes)

- Escntorio y srlla para el docente o instructor.
- Ordenadores con acce-so a intemet y software dc S

afa rácticas

*
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Suministro eléct¡ico con tomas de corrientes
Iluminación adecuada.
Sisrema de ventilación.
Sistema de aire acondicionado.
Accesibilidad universal a los cspacios.
Extintores y sistemas de seguridad.
Cone xión a Intemet, r cable o red wifi

- Notebook o PC (docente).

- Proyectormultimedía.
- Pizarra acrilica, pincel y borrador.
- Aplicacioncs informáticas de uso general instaladas en los

equipos.
- Sillas (una para cada estudiante).
- Mesas de trabajo (acorde a 1a cantidad de participantes), para

trabajo con o sin computador-
- Escritorio y silla para el docente o instructor.

de

Aula polivalerte

Laboratorio

informática

Gtil)
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instalado
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Material de apoyo impreso o digital, como manuales y guias de
rcferencia.

Realizar prucbas de calidad y automatización

s5

D8

I\ÍODULO FORIVIATIVO 5

Realización de pruebas de calidad y automatización

códi

3 (tres)

MF02ó2_3

Nombre del
Módulo Formativo

Realizar pruebas de calidad y automatización.UC asociada
70 horas

Rcsul tados de aprcndizaje dc evaluación
RA, l. Verificar que todas las caracteristicas y frrncionalidades de la aplicación funcionan
según lo previsto, asegurándose que los flujos de trabajo del usuario son intuitivos t,
libres de errores.
C.E.l.l. Definir esccnarios de pmeba que abarquen todas las caracteristicas y
funcionaliclades de la aplicación garantizando que los esccnarios reflejcn situaciones rcales
dc uso por parle dc los usuarios.
C.E,1.2. Evah¡ar los requerimientos del proye«o para establecer objetivos claros y
especificos para las pruebas, teniendo en cuenta [a complejidad de la aplicación y tos
critcrios de éxito dcfuridos.
C.E.1.3. Dcsarrollar un plan de pruebas detallado quc incluya casos de prucba cspecificos
y critcrios de aceptación bien definidos, garantizando que todas las funcionalidades crÍticas
de la aplicación sean evaluadas adecuadamente.
C.E.1,4. Scleccionar las hcrramientas y tecnologias apropiadas para ejecutar las prucbas,
evaluando su compatibilidad con el entorno de desarrollo y ascgurándose de que cumplan
con los requisitos cspecificos del proyecto de desarrollo de aplicaciones.
C.E.1,5. Demostrar rcsponsabilidad y dedicación autónoma al cumplir con las tareas
asignadas, ascgurando que los plazos y objetivos del provecto sc cumplan eñcazmente.
C.E.1.6. Mantencr una acti¡ud proacliva en la búsqueda conlinua de mejoras en el

¡crcndi¡n In o cla crefi Cn la 1dc scOS ICrV osI o¡1) IYl cs o nlI ¡l'tz lldo litel ctonan In') ,'lc ot ldc-v pt
Ia ncs

(4
a u{fÉSS

Nivel de

compet€ncia
Duracién

Objctivo General
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RA.z.
fluida diferentesva

dela1¡¡r bilidad lau§aEval
res en

C.E.z.1. Desarrollar scripts de prueba utilizando herramientas y lcnguajes de

automatización apropiados aplicando las mejores prácticas y cumpliendo con los

estándares de la industria para garantizar la calidad y eficiencia de las pruebas

aütomatizadas.
C.E.2.2. Identificar los dispositivos-y las resoluciones de pantalla necesarias para realizar
pruebas de usabilidad que aseguren una experiencia consistente y adecuada para los

usuarios cn dilcrcntes dispositivos.
C.8.2.3. Configurar entornos de pruebas automatizadas que incluyan Ia gestión de datos

necesaria y la simulación de usuarios, asegurando que los entomos estén preparados para

ejecutar prucbas de manera efectiva y replicablc.
C.E.2.4. Apticar pruebas automatizadas en diferentes nil'eles (unitarias, de integración, de

sistema y de aceptación), validandcl la efe«ividad y la cobeflura de las pruebas para

asegurar que la aplicacióu funcione y cumpla con los requisitos especihcados.

C.8.2.5. Mantener una actitud proactiva en la búsqueda conti¡ua de mcjoras en el

rendimiento y la eficiencia de los servicios móviles, optimizando el funcionamiento de las

aplicaciones.
C.E.2.6. Implementar buenas práclicas en el diseño y desarrollo de bases de datos móviles,

rando la calidad lnte esfionadosdad eñcienci¿ dc los datos

pantall
't'RA.3

a,
eificos cadablemas

C.E.3,1. Utilizar herramientas de gestiÓn de versionado conforme a los lineamientos
establecidos para el mancjo de branches, asegurando una estructura adecuada y controlada
para el desarrollo, pruebas y despliegue del software.
C.E.3.2. Elaborar la documcntación técnica complcta que detallc los rcquisitos esenciales

para la ejecución del softrvare, incluyendo información sobre librerías, versión del lenguaje

de programación, dircctorios adicionales, permisos y otros recursos necesarios, asegurando
que €l entorno esté configurado y preparado.
C.E.3.3. Documcntar casos de prueba especíltcos utilizando estándares reconocidos del

mercado, garantizando que las pruebas sean complelas y' efectivas para validar las

funcionalidades del softu'are.
C.Í,.3.4. Conhgurar cnÍornos de pruebas automatizadas que incluyan la gestiÓn de datos

necesaria y la simulación de usuarios, asegurando que los entornos estén a preparados para

cjecutar pruebas de manera ehciente y repetible.
C.8.3.5. Veriñca¡ que las características y funcionalidades de la aplicación cumplan con los

rcquisitos cspecihcados, ascgurando su correcto funcionamiento bajo condiciones normales

de der con pruebas adicionalesitnl sdc
aulomalizadas ara evaluar lat:ldf ruebas (anto manuaCJE

I,lfES§

I

i

I
!

l

asegurando quc la interfaz
n¿ñtatla-de

de usuario (UI)

ode

con tamañosdiferentes deIa en dispositirosmúltiplesaplicación
resolviendoidentifieandodesistemas Yhardware,configuracionesvopefativos
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funcionalidad, rendimiento, seguridad y usabilidad del software, cumpliendo con los
cstándares dc calidad y satisfaga las cxpe«ativas del usuario linal.
C.E.3.7. Recor¡ocer la importancia de los senicios móviles cn la mejora de la
funcionalidad y el rendimicnto de las aplicaciones, contribuyendo activamente a su
desarrollo y optimización.
RA.4. Verificar el rendimiento y la cscalabilidad de la aplicación, evaluando bajo
diferentes condiciones de uso, incluyendo la carga máxima y el uso prolongado.
C.E.4.1. Medir la capacidad de respuesta de la aplicación, evaluando los tiempos de carga
y fcspuesta cn diversos escenarios de uso, garantizando que estos se mantcngan dentfo de
los limites establecidos para proporcionar una cxperiencia de usuario óptima.
C.E.4.2. Rcalizar pruebas de carga máxima simulando el uso simultáneo de la aplicación
por múltiples usuarios, identiñcando y documentando los puntos de falla para determinar la
capacidad máxima de usuarios concurrentes que la aplicación puede mancjar con
rendimiento óptimo.
C.E.4.3. Ejccutar pruebas dc cstres utilizando herramientas aumen{ando gradualmente la
carga sobre la apficación para evaluar su comportamiento en situaciones cxtrcmasl
ascgurando quc no sc produzcan crro¡es criticos ni caidas del sistema bajo condiciones dc
alta demanda.
C.E.4.4. Analizar el uso de recursos monitoreando el consumo del microprocesador de
mcmoria, ancho de banda y oúas métricas peninentes para asegurar que la aplicación
utilice los recursos de manera eficiente, evitando sobrecargar cl sistema operativo y los
dispositivos donde se despliega.
C.E.4.5. Evaluar la estabilidad de la aplicación ejecutándola de forma continua durante
periodos prolongados, identiñcando y corigiendo problemas potenciales como fugas de
mcmoria, fugas de recursos o degradación del rcndimicnto para mantener un
funcionamiento óptimo a lo largo dcl ticmpo.
C.E,4.ó. Realizar pruebas de rendimiento de forma periódica para verificar quc la
aplicación mantcnga su rcndimiento óptimo ante actualizacioncs. cambios cn la
infraestructura o incrementos en la base de usuarios, garantizando una c;.?eriencia de
usuario consistente y de alta calidad a lo largo del tiempo.
C,E,4.7. Documentar los resultados de las pruebas de rendimiento mediante un informe
detallado que contenga hallazgos, conclusiones -r, recomendaciotres para mejoras,
asegurando quc cumpla con el formato y las directrices establecidas.

RA.5. Garantizar la scguridad y privacidad, probando la aplicación para detectar
vulnerabilidades que puedan ser explotadas por atacantes.
C.E. 5.1. Rcalizar cl anáhsis de n¡lnerabilidades utilizando herramientas automáticas y
manuales, identificando y documentando posíblcs puntos débilcs en la aplicación conforme
a las mejorcs prácticas dc seguridad establccidas.
C.E. 5.2. Rcalizar pruebas para verif,rcar la seguridad, asegurando quc los mecanismos de
control dc acceso y autenticación de

c3\
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de fuerza bruta y suplantación de identidad.
C.E. 5.3. Realizar pruebas pen t*t otilizando metodologias reconocidis como las de

owASP simulando ataqucs reales para identificar y mitigar vulne¡abilidades, inyecciones

de SQL, XSS, CSRF y otros tipos de ataques-

C.E. 5.4, Verificar la gestión de sesiones asegurando que se manejcn de ficrma segura.

implementando mecanismos apropiados para el inicio, cierre, expiración y protección

contra la hjación dc sesiones, garantizando asi la seguridad de la aplicación.

C.E. 5.r. Evaluar la seguridad de las interfaces de programación de aplicaciones (API)'

ascgurándose de que estón libres de lulnerabilidades que püedan ser explotadas por

atacantes, garantizando la integridad y seguridad de los datos y servicios expuestos.

C,E. 5.6. Demostra¡ una actitud proactiva hacia la exploración y comprensión de nuevas

recnologias y tendencias en sen'icios móviles, m¿nteniéndose actualizado y aplicando
innovaciones al trabajo.

C.E, 5.7. Colaborar con equipos de desarrollo para asegurar una intcgración efectiva de

servicios móviles, facililando el trabajo conjunto y el logro de objetivos comuncs.

C.g. O.t. Revisar las guias dc publicación de la plataforma de distribución, identi
todos los reqrrisitos y restricciones relewntes, documentando los puntos críticos que deben

cumplirse pi.a asegurar Ia aceptación de la aplicación e. 1a tienda de aplicaciones

corrcspondicnte.
C.E. 6.2. Verificar la compatibilid¿d de la aplicación con los dispositivos y versiones de

sislemas opcrativos especificados en las guias de 1a platalorma de distribución,
asegurándose de que la aplicación funcione en todas las platafomas soponadas sin errores

significatiros.
C.E. 6.3. Gene¡ar la documentación completa y precisa de la aplicación, incluyendo
descripciones detalladas, capturas dc pantalla relevantes, videos de dcmostración si es

necesario, y cualquier otra ínformación requcrida por las tiendas de aplicaciones para

facilitar el proceso de publicación.
C,E. 6.4, Documentar el cumplimiento de normativas y procedimientos, manteniendo

rcgistros detallados de todas las acciones rcalizadas para aseguraf el cumplimiento de las

guias dc las plataformas de distribución.
C.E, ó.5. lvlostrar una alta sensibilidad hacia la privacidad y seguridad de los datos en

scrvicios móüles, implementando prácticas que protejan la información de los usuarios

C.E. 6,é. Demost¡ar habilidad para anticiparse y adaptarse proactivamente a cambios ct: el

móvil, asegurando la relevancia y competitividad de las

ficando

i] rrolladaslicacio
desarrollopanorama dc
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Asunoón, 06 de novicmbre de 2024

Conceptuales:

Caractcristicas y fu ncionalidadcs

- Definición de escenarios de prueba en el contexto del desanolto de apücaciones
móviles.

- Impotancia dc los escena¡ios de prueba para asegur¿[ la calidad y funcionalidad
de la aplicación.

- Técnicas para identiFrcar escenarios de prueba basados en el componamiento y las
expectativas de los usuarios.

- Importancia de la evaluación de requerimientos para establecer objetivos de
prueba claros.

- Rclación entre los requerimientos del proyecto, Ia complejidad de la aplicación y
Ios objetrvos de las pnrebas.

- Criterios de éxito en pruebas de aplicaciones móviles.
- Componentes de un plan de pruebas detallado: casos de prueba, criterios de

aceptación, cronograma de pruebas.
- Importancia de los casos de prueba especi-ñcos y los criterios de aceptación bien

dehnidos.
- Técnicas para la creación de casos de prueba efeaivos.
- Imponancia de seleccionar las herramientas y tecnologías adecuadas para las

pruebas.
- Factores a considerar al seleccionar herramientas de prueba: compatibitidad,

funcionalidad, facilidad de uso, costo.
- Principales herramientas y tecnologias de prueba para aplicacioncs mór.ilcs

(Appium, Espresso, XCUITest. erc.).

Usabilidad de la aplicacién

- Definición y propósito de los ssipts de prueba automa¡izados.
- Herramientas y lenguajes de automatización de pruebas (Selenium, JUnit,

TestNG).
- Meiores práaicas y estándares de la industria para el desarrollo de scripts de

prueba.
- Imponancia de las pruebas de usabilidad en el desarrollo de aplicaciones móviles.
- Diversidad de dispositivos móviles y resoluciones de pantalla en el mercado.
- Criterios para la sclección de dispositivos y resoluciones representativas para las

pruebas.
Definición y componcntes de un entomo Utomalizad.as.

de usua¡ios
a

nancia dc la stión dc datos las ruebas
99
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Asunción. 0ó dc noviembre dc 2024

automalizadas.
Principios para la configuración de cntomos dc prucbas efectivos y replicables'

Nivclós dc pruebas automatizadas: unitarias, de integración, de sistema y de

aceptación.
Imponancia de la efectividad y cobertura de las pruebas cn el desarrollo de

aplicaciones móviles.
Técnicas para valid¿r la efecrividad y cobertura de las pruebas automatizadas'

Aplicación responsiva

- Definición y propósito de las herramientas de gestiÓn de versionado (Cit' S\rN,

Mercurial).
- Importancia del manejo de branch¿s en el dcsarroll¡: de softwa¡e.

- Estrategias de branching (featurc branches, release branches' hotfix branches)'

- lmponancia de la doolmentación t¿cnica en el desarrollo de software'

- Componentes clave de la documcntaciÓn técnica: librerias, vcrsiones de lenguaje,

estnrctura dc directorios, permisos, recursos necesa¡ios

- Buenas prácticas para la redacción de documentación técüic2.

- Importancia de ia documeritación de casos de prueba en el ciclo de vida del

desarrollo de softrvare.
- Estándares leconocidos para la documentación de pruebas (IEEE 829, IS'|QB)'
- Conponentes dc un caso de prueba: descripción, precondiciones, pasos, resultados

esperados.
- Dáfinición y componentes de un entomo d€ pruebas automarizadas.

- lmponancii de lá gcstión de datos y la simulación de usuarios en las pruebas

automatizadas.
- Principios para [a configuración de entomos de pruebas efecúvos y repetibles'
, Importancia de la verifrcación de caracteristicas y funcionalidades en el desarrollo

de sofhvare.
- Métodos y técnicas de veriñcación de software (revisiones' inspecciones,

walkthroughs).

- Criterios de aceptación y r€quisitos especificados del proyecto'

- Diferencias y complementarieclad de las pruebas manuales y automatizadas'

- Tipos dc pruebas: iuncionales, de rendimiento, de seguridad, de usabilidad'

- Esiándarás de calidacl y cxpectativas del usuario ñnal en e[ desar¡ollo de softr.r'are.

Rendimiento y la escalabilidad de la aplicación

Importancia de la capacidad de respuesta en la experiencia de usuarto'

i|i'ii¡,o. rrpos,.¡rorrsr'.*po ,t \ GOBIERNOnT'r ' PARAGIIiI
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POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES MÓYILES MULTIPLAFATORMAS Y SUS MÓDULOS
FOR]VÍATN¡OS ASOCIADOS, CORRESPONDIENTES A LA FAMILIA
PROFESIONAL DE TECNOLOGI¿,S NT TE, INFORMACIÓN Y COMUMCACIÓN
(TIC'S), DEL CATÁLOGO NACIONAL DE PER-FILES PROFESIONALES .
YERSrÓN r. ------------------

Asunción, 06 dc noviembrc de 2024

Estándarcs y métricas de rcndimicnto establecidos por la organización
Derrnición y propósito de las pruebas de carga máxima.
Imponancia de identificar la capacidad máxima de usuarios concurrentes.
Principios de simulación de usuarios para pruebas de carga.
Definición y propósito de las pruebas de estrés.
Difcrencias entre pruebas de carga y pruebas de est¡és.
Principios para evaluar el comportamiento de la aplicación bajo condiciones
extremas.
Imponancia del uso eficiente de recursos en aplicaciones.
Métricas clare para el monitoreo del uso de recursos (CPU, memoria, ancho de
banda).
Hcrramientas para cl monitoreo de recursos (como New Relic, Dynatrace,
Nagios).
Definición de estabilidad en el contexto de aplicaciones.
Problemas comunes que afectan la estabilidad (fugas dc mcmoria, fugas de
recursos, degradación del rendimiento).
Técnicas para Ia evaluación y mejora de la estabilidad de la aplicación.
Importancia de la documentación de resultados de pruebas de rcndimicnto.
Componentes clave de un informc de pruebas de rendimiento: hallazgos,
conclusiones, recomendaciones.
Directrices organizacionales para la documentación de informes de pruebas.
Importancia de las pruebas de rendimiento periódicas cn cl ciclo de vida del
software.
Factores que pueden afectar el rendimiento de la aplicación (actualizaciones,
caml¡ios en la infraestfuctura, incremento en la base de usuarios).
Métodos y técnicas para realizar pruebas de rendimienro periódicas.

Seguridad y privacidad

Dehnición y propósito del análisis de vulner¿bilidades.
Diferencias entre heramientas automáticas y manuales para el análisis de
vulncrabilidadcs.
Principales herramientas dc análisis dc vutncrabilidades (OWASP ZAP, Butp
Suite, Nessus).
Imponancia de la autenticación y autorización en la seguridad de aplicaciones.
Métodos y mecanismos de autenticación v control de acceso (OAuth, JWT,
SAML).
Principales amenazas a la autenticación y autorización (ataqucs de fucrza bruta,
SUP lantación de ident idad)

t't sito de Ias
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PROFESIONAL DE TECNOLOGIES OT TE INFORMACIÓN Y COMI,]NICACIÓN
(TIC'S), DEL CATÁLOGO NACIONAL DE PERFILES PROFESIONALES .
VERSrÓN r. ----- ----- ------ --

Asunción, 0ó de noviembre de 2024

- Principales tipos de vulnerabilidades (SQL lnjection, XSS, CSRF).
- Metodologias reconocidas para pruebas de pencración (OWASP Tesring Guide).
- Imponancia de la gestión segura de sesiones en aplicaciones web.
- Principales rulnerabilidades asociadas a la gestión de sesiones (frjación de sesión,

sccuestro de sesión).
- Buenas prácticas para la gestión dc scsioncs (inicio y cierre seguro, expiración de

scsiones, uso de tokens).
- Imponancia de la seguridad en las API.
- Principales vulncrabilidades en API (A?I security misconñgurations, Broken

Objea Lcvel Authorization).
- Buenas prácticas para asegurar la integridad y segurid¿d de las API (autenticación,

autorización, validación de datos)-

- Importancia de las guías de publicación de las platafbrmas de disrribución.
- Requisitos y restricciones comunes en las guías de publicación (contenido,

seguriüd, privacidad, funcionalidad).
- Consecuencias del incumplimiento de los requisitos de las plataformas.

- Importancia de la compatibilidad en el desarrollo de aplicaciones móviles.
- Principalcs dispositivos y vcniones dc sistcmas opcrativos soportados por las

plataformas de distribución.
- Métodos para asegurar ta compatibilidad de la aplicación (pruebas en dispositivos

reales. emuladores).

- Importancia de la documentación en el proceso de publicación de aplicacioncs.
- Componentes clave de la documentación requerida por las tiendas de aplicaciones

(descripciones, capturas de pantalla, videos de demostración).
- Meiores prácticas para Ia creación dc documentación completa y precisa.

- lmpofancia dc la documentación del cumplimiento de normativas y
procedimientos.

- Normativas y proccdimientos comunes en las plataformas de distribución dc
aplicaciones.

- Métodos para mantener registros detallados de las acciones realizadas.

dos mentales:

D6 Giacomr

I

Estándares de calidad y normativas aplicablcs
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POR LA CUAL SE APRUEBA EL PER-FIL PROFESIONAL DE DESARROLLO DE
APLICACIONES MÓVILES IIÍULTIPLAFATORMAS Y SUS MÓDULOS
FOR}IATTVOS ASOCIADOS, CORRESPONDIENTES A LA FAMILIA
PROFESIONAL DE TECNOLOGIAS OE TN INFORMACIÓN Y COMUNICACIÓN
(TIC'S), DEL CATÁLOGO NACIONAL DE PERFILES PROFESIONALES .
VERSrÓN l. ------------------

Asunción, 06 dc noviembre de 2024

Identificacién dc todas las características y funcionalidades de la aplicación móvil,

Rccolección de datos sobre el uso esperado de la aplicación móvil media¡te
entrcvistas, encuestas y análisis de usuarios.
Dcfinición de escenarios de prueba que cubran tod¿s las caractcríticas y
luncionalidades de la aplicación.
Documentación de los escenarios dc prueba, incluyendo descripciones detalladas y
pasos a scguir.
Análisis detallado de los requerimientos del proyecto para el entendimiento de las
funcionalidades y caraaeristicas clave.
Establecimiento de objetivos especihcos para las pruebas, alineados con los
requerimientos y la complejidad de la aplicación.
Definición de criterios de éxito para las pruebas basados en los objetivos
cstablecidos.
Desarrollo de un plan de pruebas detallado que incluya todos los casos de prueba
necesarios.
Defrnición de criterios de aceptación para cada caso de prueba.
Revisión y aprobación del plan de pruebas con los s¡¿ÉrÁ olders del proyec'o.
Evaluación de las hcrramicntas y tccnologias disponibles para las pruebas.
Selección de las hcrramientas más adecuadas basadas en su compatibilidad con el
entorno dc dcsarrollo y los requisitos del proyecto.
Conhguración e integración de las heramientas seleccionadas en el proceso de
desarrollo.

Evaluacién de la usabilidad de la aplicación

Configuración de las herramientas dc automatización de pruebas seleccionaüs.
Desarrollo de scripts de prueba utilizando las mejores prácticas (modularidad,
reutilización de código, claridad).
Iljccución y validación de los scripts de prueba para asegurar su efectividad y
efrciencia.
Investigación y análisis del mercado para identificar los dispositivos móviles y
resoluciones de pantalla más utilizados por los usuarios.
Selección de una n¡uestra represcntativa de dispositivos y resoluciones para
rcalizar las pruebas.
Configuración de los dispositivos selcccionados para llevar a cabo pruebas de
usabilidad.

nligura de cntornos de pruebas automatizadas que incluyan herramicntas y
tos rIOS

03
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(Trc's), DEL clrÁroco NACIoNAL DE rERFILES rRoFESIoNALES .
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Asunción, 06 de noviembrc de 2024

- Implementación de simulaciones de usuarios para replicar condiciones ¡eales de
uso.

- Yerihcación de la preparación y rcplicabilidad de los entornos de pruebas antes de
la ejecución.

- Desarrollo y ejecución de pruebas automatizadas en diferentes niveles.
- Monitoreo y análisis de los resultados de las pruebas para validar su efectivid¿d.
- Evaluación de Ia cobertura de las pruebas para asegurar que todos los requisiros

cspccifi cados scan cumplidos.

Prueba de aplicaciones en múltiples dispositivos

Conñguración y uso de herramientas de gestión dc versionado según los
lineamientos organizacionales.
Creación y manejo de branches para desarrollo, pruebas y despliegue.
Fusión y resolución de conflictos de código de manera cont¡olada.
Recolección de información relcvante sobre los requisitos esenciales para la
cjecución del softrvare.
Redacción detallada de la documentación técnica, inch.lyendo todos los
componentes necesarios.
Rcvisión y actualización periódica de la documentación técnica para mantencr su
precisión y relevancia.
Creación y documentación de casos de prueba específicos según los estándares
reconocidos.
Ve¡ificación de que los casos de prueba cubran todas las funcionalidades c¡íticas
del sofnvare.
Revisión y actualización de los casos de prueba en base a los resultados obtenidos
y cl feedback recibido.
Configuración de entomos de pruebas automatizadas que incluyan herramientas y
datos necesarios.
Implementación de simulaciones de usuarios para rcplicar condiciones realcs de
uso.
Verifrcación de la preparación y replicabilidad de los entornos de pruebas antes de
la cjecución.
Verilicación de caracteristic¿s y funcionalidades de la aplicación contra los
requisitos especificados-
Rcalización dc prucbas bajo condiciones norm¿les de uso para as€gürar cl coffecto
funciorlamierito.
Documentación de los resultados de la verilicación y prepanción para pruebas
adicionales.

lanihcación C ecución de bas automatizad¿s evaluar todas

¡ MfE§§
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POR LA CUAI SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
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(TIC'S), DEL CATÁLOGO NACIONAL DE PER.FILES PROFESIONALES -
l.ERSrÓN t. ---- ------- -------

Asunción, 06 de noviembrc dc 2024

las árcas del softwarc.
Utilización dc herramientas y técnicas adecuadas para cada tipo de prueba.
Análisis y documentación de los resultados de las pruebas, incluvendo
recomcndaciones dc mejora.

Yerificación dcl rcndimiento y escalabilidad de Ia aplicación

ldentil¡cación dc escenarios de uso representativos para la medición de tiempos de
carga y respuesta.
Uso dc herramicfltas de monitoreo y prueba de ¡endimiento (como Google
Lighthouse, JMeter. GTmetrlr).
Análisis de resultados para asegurar que los ticmpos se mantengan dentro de los
limitcs cstablccidos.
Configrrración de herramientas de prueba de carga (como Apache JMetcr,
LoadRunncr) para simular múltiples usuarios concurrentes.
Ejecución de pruebas de carga nuixima y monitoreo del rendimiento de Ia
aplicación.
Identiñcación y documentación de puntos de falla y capacidad máxima de
usuarios concurrcntes.
Planifrcación y configuración de pruebas de estrés utilizando herramientas
adecuadas.
Ejecución gradual de pruebas de estrés para evaluar el comportamiento clc [a
aplicación.
Monitoreo y análisis de resultados para asegurar que no se produzcan errores
criticos ni caidas del sistema.
Configuración de herramientas de monitoreo para evaluar el consumo de recursos.
Monitoreo continuo y análisis del uso de recursos durante la ejecución de la
aplicación.
Identiñcación de áreas de mejora para optimizar el uso de recursos.
Ejecución continúa de la aplicación durante perídos prolongados para evaluar su
estabi[dad.
Monitoreo y detección de problemas potenciales como fugas de memoria y
recu§os.
Implementación de soluciones para corregir problemas y mejorar la estabilidad de
la aplicación.
Recopilación y análisis de resultados de pruebas de rcndimiento.
Rcdacción de un informe detallado que incluya todos los componentes clave.
Revisión y ajuste del informe para asegurar el cumplimiento con las directrices
organizacionales.
Planificación c cución dc ucbas dc ¡e ndimicnto

I05
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POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES MÓVILES IVIULTIPLAFATORMAS Y SUS MÓDULOS
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(TIC'S), DEL CATÁLOGO NACIONAL DE PERFILES PROFESIONALES .
vERSrÓN 7. ------------------

Asunción. 06 de novicmbre de 2024

Monitoreo y análisis de resultados para verifrcar el mantenimiento del rendimiento
óptimo.
Implementación de ajustes y mejoras basadas en los resultados de las pruebas
periódicas.

Dctección de vulnerabilidades

- Configuración y uso de herramientas automáticas para identiñcar
r.ulnerabilidades.

- Ejccución de análisis manuales para complementa¡ los resultados de las
herramientas automáticas.

- Documentación dc puntos débiles identificados y recomendaciones para su
mitigación.

- Configuración y ejecución de pruebas para ve¡ihcar la robustez de los mecanismos
de autcnticación y autorización.

-. Simulación de ataques de fuetza bruta y suplantación de identidad para evaluar la
seguridad.

- Documentación de resultados y rccomendaciones para mcjorar la seguridad de la
autenticación y autorización.

- Planihcación y ejccución de pruebas de penerración simulando ataques reales.
- Uso de he¡ramientas y técnicas especiircas para identificar wlnerabilidades.
- Documentación de vulnerabilidades encontradas y recomendacioncs para su

mitigación.
- Ye¡ificación de la implementación de mecanismos seguros para el inicio y cicrre dc

sesión.
- Configuración de politicas de expiración de sesiones y protección contra la fi¡ación

de scsioncs.
- Realización de pruebas para asegurar la gestión segu¡a de sesiones,

- Evaluación de la seguridad de las API utilizando heÍamientas y técnicas
específicas.

- Identificación de vulnerabilidades y puotos débiles en las API.
- Implementación de medidas dc scguridad para pfotcger las API contra ataques.

Cumplimicnto de los esiánda¡cs dc calidad y las normativas aplicablcs

cflñcación de la com atibilidad icación co¡ los Itlvos vcrslones

106

- Revisión detallada de las guias de publicación de la plataforma dc distribución.
- Identihcación y documentación de todos los requisitos y restricciones rclcvantcs.
- Creación de una lista de verificación con los puntos criticos que deben cumplirse

para asegurar la aceptación de la aplicación.
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de sistemas operativos cspecificados en las guías de la plataforma.
Realización dc pruebas en dispositivos reales y emuladorcs para asegurar el
funcíonamiento adecuado.
Documentación de los resultados de las pruebas y resolución de cualquier error
significativo identiñcado.
Creación de descripciones detalladas de la aplicación, destacando sus
caracteristicas y benefi cios.
Captura dc pantallas relcvantes y, si es necesario, creación de videos de
dcmostración.
Revisión y compilación de toda la información requerida por las tiendas de
aplicaciones.
Documentación de todas las acciones realizadas para cumplir con las normativas y
proccdimientos de las plataformas de distribución,
Mantcnimicnto de registros detallados y organizados que evidencien el
cumplimiento de las guias.

Revisión periódica de los registros para asegurar su precisión y completitud.

Contenidos Actitudinales:
- Responsable ante las lareas asignadas y dedicación autónoma eri cumplimicnto

con los plazos y objetivos dcl proy€cto.

- Actitud proactiva hacia [a mejora continua del rcndimiento y eltciencia en

servicios móviles.

- Reconocimiento de la imponancia de los servicios móviles en la mejora dc la
funcionalidad y rendimiento de las aplicaciones.

- Acdrud proactiva hacia la exploración y comprensión de nuevas tecnologias y

tendcncias cn sen'icios móvilcs.

- Sensibilidad hacia la privacidad y seguridad de los datos en servicios móviles.

- Compromiso con la implementación de buenas prácticas en el diseño y desarrollo

dc bascs dc datos móvilcs.

- Compromiso con la calidad y estabilidad en el despliegue de servicios móviles.

- C¡eativo proponiendo soluciones innovadoras resolviendo problemas durante el

desarrollo de aplicaciones móviles.

- F'lexibilidad y adaptabilidad para cvaluar y cambiar herramientas según sea

necesario.

- Habitidad para colaborar en equipos de desarrollo para la integración efectiva de

sen-icios móviles.
ctitud a ), receptiva ha .la de nuevas tecnologias en scn'icros

l0?

¡ffESS
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POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
A?LICACIONES MÓYTLES IVruLTIPLA-FATORMAS Y SUS MÓDULOS
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(TIC'S), DEL CATÁLOGO NACIONAL DE PERFILES PROFESIONAI,ES .
\T,RSIÓN r. ------------------
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móviles.

- Habilidad para anticipar y adaptarse pfoactivamente a cambios en cl panorama de
desanollo móvil.

- Diligencia en la ejecución y revisión de pruebas en todos los niveles.
- Compromiso con la protección de los datos y servicios expuestos a través de las

APIs.
- Dedicación a la transparencia y cumplimiento de las guías de las plataformas de

distribució¡.

Cumplir uno de los siguientes requisitos:

- Educación lvledia, concluida

- Educación Media abierta, concluida.

- Educación Media para Personas Jóvenes y Adultas, concluida.

- Celificación de competencias ligada a perfiles del CNPP de nivel 2 de
cualificación.

(*) er el área rclacionada con cl móduloformatiw.
¿u el cao de que cl finnaclor to atent¿ con tituloción,

MTESS

Perfil del profesional formador

Perfi I académico (compet€ncias técnicas)
Con titulación

Titulo de profesor / docente en la
cspecialidad de la familia profesional

corrcspondiente o,

Titulo de Técnico Superior o,
Titulo de grado universitario o
postgrado relacionado con el módulo
formativo.

I año de
expcriencia laboral

3 años dc
cxperiencia

laboral

mínimos de acceso módulo
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Título de profesor ,' docente en cualquier espccialidad o.
Habilitación cn docencia en EFTP requerida por cada

Adminisrración responsable, o
Titulo de profesor profcsionalizante o, Cenificado de

cspecialización en el á¡ea con formación
metodoló cao lcrl

- Suminist¡o eléctrico con fomas de corrientes

- Iluminaciónadecuada.
- Sistema de ventilación.

- Sistcma de aire acondicionado.

- Accesibilidad universal a los espacios.

- Extintores y sistemas de seguridad-

- Conexión a Intemet, por cable o red wifi.

Ada poli,alcntc Notebook o PC (docente).

Proyector multimedia.
Pizarra acrilica, pincel y borrador.
Aplicaciones informáticas de uso general instaladas en los

equipos.

Sillas (una para cada estudiante).

Mesas de trabajo (acorde a la cantid¿d de panicipantes), para

Imbajo con o sin computador.

Escritorio y silla para el docente o instructor.

t09

wÉ§§

Competencias
pcdagógicas

Hasta 20 esndiantes IIasta 40 esudiantes

Aula poliwlente 1,5 m2 por cstudiante 1,5 m2 por estudiante

Labola lorio d¿ i fllatnát icd 40 mr 80 m:
Infraestn¡cturas l¡ásicas

Equipamiento dc los espacios

Nomb¡c
espacio

[¿borctorio de

inlbrmática

¡;otebook o PC (docente).

Pro-vector multimedia.

¡eral instaladas en los

atzarfaP crila CA borr dorincel )p

croneslica np
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Requisitos biisicos ile espacios, inllaestnrcturas y equipamiento

Espacio

del Equipos, mobiliario y materiales

l¡
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equrpos.

Sistemas de gestión de bases de datos específicos.

Softu'are de admrnislración y monitoreo.
I{erramientas de respaldo y recuperación.
Sillas (una para cada estudiante).
Mcsas de trabajo (acorde a la cantidad de participantes)

Escritono y silla para el docentc o insm¡ctor.
Ordenadores con acceso a intemet y softwarc de SGBD
instalado para las actividades práoicas.
Material de apoyo imprcso o digital, como manuales y guias de
refe¡encia.
¡lplqql4,

AUTORIDADES

Aaividad conjunta cntre el Ministerio de Educación y Ciencias y el Ministerio de T'rabajo,
Empleo y Seguridad Social a través de la Unidad Técnica Interministerial del Consejo Nacional
de Educación y Trabajo (CNET), para la construcción del Catálogo Nacional dc Perfiles
Profesionales (CNPP).

Toda la información suministrada en el presente documento podrá ser utilizada mencionando
la fuente.

Santiago Peña Palacios
P¡csidente dc la República del Paraguay

David \¡elázqucz Scifcrhcld
Viccministro dc Educación Básica

Nelson Federico Mora Peralta
Viceministro de Educación Supcrior v

Cicncias

Mónica Isabel Recalde Dc Giacomi
Ministra de Trabajo, Empleo y Seguridad

Social

César Augusto Segovia Yillasanttí
Viccministro dc Trabajo

Verónica Diata López Benitez
Vice ministra de Empleo y Seguridad

Social
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RESOLUCIÓN MTESS N" IOqS/2024

POR LA CUAL SE APRUI]BA EL PERTIL PROFESIONAL DE DESARROLLO DE
APLICACIONES }ÍÓVILES MULTIPLAFATORMAS Y SUS MÓDULOS
FOfuVATIVOS ASOCIADOS, CORRESPONDIENTES A LA FA]VTILIA
PROFESIONAL DE TECNOLOGLTS OT IE INFORMACIÓN Y COMUMCACIÓN
(TIC'S), DEL CATALOGO NACIONAL DE PERFILES PROFESIONAI,ES -
VERSIÓN t. --- ---------------

Luis Fernando Ramirez Silva
Ministro de Educación y Ciencias
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POR LA CUAL SE APRUEBA EL PER-FIL PROFESIONAL DE DESARROLLO DE
APLICACIONES MÓVILES IVfULTIPLAFATORMAS Y SUS ilfÓDULOS
},ORMA'I'IVOS ASOCIADOS, CORRESPONDIENTES A LA FAMILIA
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FICIIA DE AUTORIDADES
MTESS

Zulma Patricia Morales Fernández,
Coordinado¡a Gene¡al

Unidad Técnica Intcrministerial
Consejo Nacional dc Educación y Trabajo

Tania Quintana de Giangiácomo,
Coordinadora Adjunta

Unidad'lécnica Interministcrial Conseio
Nacional dc Educación y Trabaio

Nanc¡- Oilda Benitcz Ojcda,
Dircctora Gcncral dc Dcsarrollo Educativo

Nilsa Inés Alum de Valiente,
Director¿ GeneraI dc Educación

Permanente de Personas Jóvenes y Adultas

Ana Margarita Mello Mañinez,
Directora Genc¡al del Tc¡cer Ciclo dc la

Educación Escolar Básica y de [a Educación
lv{edia

Daniel Alfredo Pérc2 Gorrzález,
Di¡ector General de Universidades,

Institutos Supcriores e Institutos Técnicos
Superiores

Juan Manuel Arce Leiva,
Dircaor Cencral dc Asesoria Jurídica

Alfredo Javier Mongelós
Coordinador General

Unidad'fécnica Interministerial
Consejo Nacional de Educación y

Trabajo.

Josó Cogliolo
Director General

Servicio Nacional de Promoción
Profesional
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Alcidcs Nicolás Santander Fcrnández
Dirccto¡ Gcncral de Administración y

Finanzas
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POR LA CUAL SE APRUEBA EL PERFTL PROFESIONAL DE DESARROLLO DE
APLICACIONES MÓYILES MULTIPLAFATORMAS Y SUS MÓDULOS
FORMATTVOS ASOCIADOS, CORR-ESPONDTENTES A LA FAMILIA
PROFESIONAI DE TECNOLOGiAS OT TN INFORT{ACIÓN Y COMUNICACIÓN
(TIC'S), DEL CATÁLOGO NACIONAL DE PERFILES PROFESIONALES .
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Asunción, 0ó de noviembre de 2024

FICHATÉCNICA

Familia Profesional: Tecnologias de [a Inlormación y Comunicación (TICS)
Perfil Profesional: Desarrollo dc aplicaciones móviles multiplafatormas.
Nivel de a¡alificación: 3 (tres)
Módulos Formativos asociados al perfil profesional:

. Desar¡ollo de la lógrca y funcionalidad del servidor para la aplicación móvil.

. C¡cación dc la intcrfaz de usuario para la aplicación móvil.

. Implcmcnhción de la infraestruaura de scrvicios para aplicaciones móviles.

. Administración del ciclo de desarrollo dc aplicaciones móviles.

. Realización dc pruebas de calidad v automatización.

Grupo de Trabajo de Discño de Módulos Formativos
. Ana Liz Ramos, Consultora UE - OEI.
. Marcelo Lezcano, Unidad Técnica Interministerial - ]r{EC.
. Mónica Lezcano, Unidad Técnica Interministerial - MEC.
o Pablo Ponce, CIMA - SINAFOCAL - MTESS.
. Cristian Yegros, SNPP - MTESS.
. Lourdes Britos, Especialista Linea 3 - Componente 3 - OEI

Acompañan:
. Norma Yera, Especialista Linea 4 - Componenfe 3 - OEI.
. Derlis Cabrera, CIMA - SIN.AFOCAL - MTESS.
. Ángela Kim Lee, CIMA - SINAFOCAL MTESS.
. Estcla Díaz, SNPP - lvlTESS.
. Diana Enriquc. Apoyo OEI.

Expertos formativos consultados:
. Victor Rodas, Colegio Defensores del Chaco.
. Emilcc Colmárn, Escuela Nacional de Comercio No 02 Prof. Prudencio Yidal Zela,Ja
. Dcrlis Cácercs, Escuela Nacional de Comercio N" 02Prof. Prudencio Vidal Zelaya.
¡ Leonardo Javier Lugo, Escuela Nacional dc Comercio N" 01 "Alfonso B. Campos".
. Bla¡ca Areco, Colcfiio Nacional San Lorenzo.
. Yima Cuquejo, MITIC.

Fccha de cicrrc de validación del documcnto: 04/0112024 - Informe Técnico N" 19/2024

Proyecto: Impulsand«r la calidad cducativa en Paraguay - Componcntc 3: EFTP y'SNCP,
con la co pcraci la UE - OEI.c

lt:
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Revisión Metodológica
MEC

. AIdo Rolón Marti, Unidad Técnica Interministerial - CNET.
¡ Mónica Lezcano de Ruiz Diaz, Unidad Técnica Interministerial - CNET
. Emilia Rotela de Aeosta, Unidad Técnica Interministerial - CNET

MTESS
o Maria Alejandra Rios, CIMA - SINAF'OCAL.
. Caralina Miltos, CIMA - SINAIOCAL.
¡ Estcla Diazr SNPP.

Fecha de cierre de validación del documento: 02/07 /2024 Informc Técnico N" 56/2024.
Equipo Normativo

. Pedro González, Di¡ección Juridica SINAFOCAL-MTESS.

. Tania Quintana, Unidad Tócnica Interministerial - MEC.

. Beatriz Leén, Unidad Técnica Inte rministerial - MEC.

. Lilian Villalba, Dirccción Gcneral de Asesori¿ Juridica - lvfEC

. Silvia Candia, Unidad Técnica Intcrministerial - MEC.

. lVfarta Barrios, Dirección General de Educación Permanente de Personas Jóvenes y
Adultas - ivfEC.

. Lilian Ortellado, Dirección de Institutos Técnicos Superiores.

Fecl¡a de cierre del documento: lli09/2021 - Informe Normativo N' 13,/2024

Asunción, Paraguav
2024
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. Alcira Sosa, Coordinadora Pedagógica.
o Lourdes Britos, Espccialista de la Linea 3 - Componente 3.
¡ fura Liz Ramos, Consultora de TICS.
o Diana Enrique, Apoyo.


