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RESOLUCION MTESS N° 1095/2024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES MOVILES MULTIPLAFATORMAS Y SUS MODULOS
FORMATIVOS ASOCIADOS, CORRESPONDIENTES A LA FAMILIA
PROFESIONAL DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION
(TIC'S), DEL CATALOGO NACIONAL DE PERFILES PROFESIONALES -
VERSION 1. =sceneeneneennena- s e e mee

Asuncion, 06 de noviembre de 2024

VISTO: la Nota MTESS/MEC/UTI/ N® 37/2024 de fecha 27 de setiembre de 2024, con
Mesa de Entrada Institucional N® 7163724, en fecha 02 de octubre de 2024,
presentado por el Sefior Alfredo Mongelos, en su cardcter de Coordinador
General de la Unidad Técnica Interministerial (UTI), por el Ministerio de
Trabajo, Empleo y Seguridad Social, a través de la cual se eleva a consideracion la
propuesta de aprobacion del Perfil Profesional de Desarrollo de Aplicacion
Moviles Multiplataforma, de la Familia Profesional de Tecnologias dec la

Informacion y Comunicacion (TIC'S); y —----mememsemmmesoe- e
CONSIDERANDO:
Que, a traves del mismo remite el proyecto de Resolucion “FPOR LA CUAL SE

APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE APLICACIONES
MOVILES MULTIPLAFATORMAS Y SUS MODULOS FORMATIVOS
ASOCIADOS, CORRESPONDIENTES A LA FAMILIA PROFESIONAL DE
TECNOLOGIAS DE LA INFORMACION Y COMUNICACION (TICS), DEL
CATALOGO NACIONAL DE PERFILES PROFESIONALES - VERSION ", <venneens

Que, el Perfil Profesional de DESARROLLO DE APLICACIONES MOVILES
MULTIPLAFATORMAS Y SUS MODULOS FORMATIVOS ASOCIADOS,
CORRESPONDIENTES A LA FAMILIA PROFESIONAL DE
TECNOLOGIAS DE LA INFORMACION Y COMUNICACION (TICS), han
sido disenados con base en las Guias Metodologicas para: 1) la Definicion de
Perfiles Profesionales: v, 2) el Disefio de Modulos Formativos asociados a Perfiles
Profesionales del Catalogo Nacional de Perfiles Profesionales, ambas aprobadas
mediante la Resolucion Ministerial MTESS N¢ 148372020 de fecha 20 de octubre
de 2020, como materiales de gestion que contribuyen al logro de las iniciativas
estratégicas planteadas para el fortalecimiento de la Educaciéon y Formacion

-

Técnica y Profesional (EFTP) en todos los niveles de cualificacion. —---s-s—ceseeeeee-

Que, por Resolucion MTESS N° 732/17 de fecha 18 de octubre de 2.017, se ha
aprobado la estructura de los instrumentos a ser utilizados en la Identificacion de
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POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES MOVILES MULTIPLAFATORMAS Y SUS MODULOS
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los Perfiles Profesionales y el Disefio de los Modulos Formativos asociados para
la construccion del Catalogo Nacional de Perfiles Profesionales, -=--e-esscesemsemceme-

Que, existe la necesudad de fortalecer el sistema integrado para la gestion de la
Educacion y Formacion Técnica v Profesional (EFTP), en coordinacion con el
Ministenio de Educacion y Ciencias (MEC) y el sector productivo, para avanzar
en la construccion de un Catalogo Nacional de Perfiles Profesionales que
responda a las necesidades del mercado laboral, —-—sereee v

Que, el citado Perfil Profesional de DESARROLLO DE APLICACIONES MOVILES
MULTIPLAFATORMAS Y SUS MODULOS FORMATIVOS ASOCIADOS,
CORRESFONDIENTES A LA FAMILIA PROFESIONAL DE
TECNOLOGIAS DE LA INFORMACION Y COMUNICACION (TICS)ha
sido debidamente analizado v validado conforme a requerimientos del sector
productivo, con base en las Guias Metodologicas para la Definicion de Perfiles
Profesionales y ¢l Disefio de Médulos Formativos asociados, en ¢l marco de la
construccion del Catalogo Nacional de Perfiles Profesionales. —--e-seeeseemeevercaeees

Que, la Ley N® 5115713 “Que crea ¢l Ministerio de Trabajo, Empleo v Seguridad
Social” en su Articulo 3° “OBJETIVOS” dispone: “Son objetivos principales del
Ministerio, en ¢l dmbito de su competencia entre otros, los siguientes: ...4.
Formular, planear, dirigir, coordinar, ejecutar, supervisar y evaluar las politicas
nacionales v sectoriales en las materias socio-laborales, derechos fundamentales
en el dmbito laboral incorporando la perspectiva de género, seguridad v salud en
el trabajo, difusion de la normativa, informacion laboral y del mercado de trabajo,
didlogo social, en los conflictos y relaciones de trabajo, seguridad social,
inspeccion del trabajo, promocion del empleo, intermediacion laboral, formacion
profesional y capacitacion para el trabajo, normalizacion v cettificaciéon de
competencias laborales, autoempleo, reconversion laboral y migracion laboral”. —-

Que, el Decreto N° 5.442/2016, de fecha 17 de junio de 2016, reglamentod la Ley N°
1.652/2000 de fecha 26 de diciembre de 2000, que cred el Sistema Nacional de
= Formacion ¥ Capacitacion Laboral, y en su articulo 8° establece:”..tendrd las
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sigutentes funciones: "a) Planificar los programas piiblicos de capacitacion; b) establecer las
normas de aprobacion, mediante la expedicion de acreditaciones, de las instituciones de
capacitacion y acreditarlas conforme con las disposiciones del Titulo I1 del presente Decrero;
¢} Establecer las normas de reconocimiento de los cursos elegibles para impartirse en el
sistema, y velar por su aplicacion; entre otras.,. ", ==ssss-sssmmmss s

Que, por su parte la Ley N° 1265/1987 "QUE MODIFICA LA LEY N° 253/71 "QUE
CREA EL SERVICIO NACIONAL DE PROMOCION PROFESIONAL",
establece en su Art. 2% ".. El SNFPP tendri como finalidad promover y desarrollar la
[formacion profesional de los trabajadores, en todos los niveles y sectores de la economia,
atendiendo fundamentalmente a la politica ocupacional del Gobierno y al proceso de
desarrollo nacional...". Y el Art. 3° establece que: "Para lograr su finalidad, ¢l SNPP
tiene las siguientes atribuciones: a) "Organizar y coordinar un sistema nacional de

formacion profesional vy gerencial, de todos los sectores de la actividad econdniica, de

conformidad con la politica general del Gobierno". -m-nee eeee

Que, la Ley N” 5749/17 “Que establece la Carta Orgdnica del Ministerio de Educacion y
Cirencias”, en su articulo 28 dispone que “La Unidad Técnica Interministerial serd la
responsable de instalar y mantener actualizado el Sistema Nacional de Cualificaciones
Profesionales”. Del mismo modo, el articulo 29 establece como una de las
funciones de la Unidad Técnica Interministerial “...d) Desarrollar y mantener
actualizado el Catalogo Nacional de Perfiles Profesionales”,

“

Que, la Ley N® 5115/13, en su articulo 11 “Funciones Generales”, establece que la
Maxima Autoridad Institucional en las areas de trabajo, empleo vy segundad
social, ejercerd las siguientes funciones y atribuciones generales: inc. 7 “Adoptar
medidas de administractén, coordinacion, supervision y control necesarias para asegurar el
cumplimiento de las funciones de su comperencia”. —

.
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APLICACIONES MOVILES MULTIPLAFATORMAS Y SUS MODULOS
FORMATIVOS ~ ASOCIADOS, CORRESPONDIENTES A LA FAMILIA
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LA MINISTRA DE TRABAJO, EMPLEO Y SEGURIDAD SOCIAL
RESUELVE:

Art. 1° APROBAR ¢l PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES MOVILES MULTIPLAFATORMAS Y SUS MODULOS
FORMATIVOS ASOCIADOS, CORRESPONDIENTES A LA FAMILIA
PROFESIONAL DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION (TIC’S), DEL CATALOGO NACIONAL DE PERFILES
PROFESIONALES - VERSION 1, conforme a los Anexos que forman parte de
la presente Resolucion. - e -

Ar, 2° DISPONER que la Unidad Técnica Interministerial proceda a:

a) Arbitrar los mecanismos necesarios para la utilizacion e implementacion
efectiva de los Perfiles Profesionales vy sus Modulos Formativos asociados,
aprobados por la presente Resolucion, en forma conjunta con su par del
Ministerio de Educacion y Ciencias (MEC). —

b) Encomendar la revision y actualizacion, conforme a requerimientos del sector
productivo, de los Perfiles Profesionales y sus Modulos Formativos asociados,
aprobados mediante la presente resolucion. - e

¢) Coordinar ¢l acompanamiento, monitoreo y scguimiento de la efectiva
implementacion de los Perfiles Profesionales y los Modulos Formativos asaciados
al mismo, aprobados por la presente resolucion., -——-—----sr——mmemmmme e

Art. 3° f-"NOTIFICAR a las arcas que correspopda,.cumph ivar. - -

™

-}’u/-;rw;
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ANEXOI

FAMILIA PROFESIONAL
TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION (TICS)

PERFIL PROFESIONAL
Desarrollo de Aplicaciones Moviles Multiplafatormas

NIVEL DE CUALIFICACION: 3 (tres)
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PERFIL PROFESIONAL _ B
D | Desarrollo  de  aplicaciones moviles | Nivel de 3 ]:
mummmon : mulhplafalormas B C sy |
: Tecnologias de la Informacion y TICS0109
| Comunicacion (TICS) 3

Desarrollar aplicaciones moviles, en base a 10=: pnnmplos r.'lc disefio
| especificos para este entorno, segiin los requerimientos establecidos por
* | la organizacion garantizando la experiencia del usuario, la seguridad de
1 1a informacion v ¢l rendimiento de las aplicaciones moviles en
_ | diferentes plataformas, considerando los criterios de seguridad en la
| transmision y el alma-..cndmlentu dc cidlm
Ocupaclonesy Pucston 4 Trabajo S e = s - Cédigo CPO
' Programador informatico :
Programador, programacion técnica |
. Programador, banco de datos i 2132
i Programador, informatica '
i Verificador, programas
Otrm pmgramadom% informaticos no especificados

Dcsarmilador movll sie
Dtsarrthdm de mterfa? movil s/c i

o pl ) — , =
[Desa rsoﬂador de entorno servicio movil s/C

Técnicos en Programacion Informitica
Técnico, analisis informatico 3121
Programador informdtica

‘ Cédigo
Ser:mres Pmductwm y npn &e orgammcianes cn lus que se mtegm | CNAEP
Edicion de software o 5820.0 I
| Actividades de programacion informatica 1 e2l0 |
f Actividades de consultoria y gestion de servicios informaticos 6202.0 |
Pmt:csamlemo de datos, hospedaje (hosting) y SErvicios conexos 6311.0

,- Ls transversal a todos los sectores productivos, especialmente al sector de servicios, -
| desarrollando programas informaticos en empresas de desarrollo de software, consultoria y |
cnudadcq que utl[l?an sistemas informaticos para _s:uggguon |
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LEs s i a3 w M Feasa mw s E C odela
B3 UNIDADES DE COMPETENCIA CodigtiCPD Uludaﬂ de
: 3 e — e : T e = ; - - ._-3_ o e ﬁmmt:la z
1. Dcsarmlla; la _log:ca y funcionalidad del servidor : 2132 UC0285 3
para la aplicacion movil. | i
|
2. Crear la interfaz de usuario para la aphcacmn 2132 UC0286.3
movil. | 3121
) G [|
3. Implementar la infraestructura de servicios para | 2132 UC0287 3
~_aphicaciones moviles. ] 3121
4. Administrar ¢l ciclo de desarrollo de apllcacmncs - 3121 UC0288 3
moviles. 2132
| 5. Realizar pruecbas de calidad y automatizacion 2132 I
" (UC transversal). s | MERAS

== = = 7 1 UCI. Desarrollar la logica y funcionalidad del servidor para a|
Dmowan | aplicacion rmﬁnl

Cédigo UC0285 3

Elunmtoidé Comiet <1
C) X '2‘* =

CD.1.1. Identificar recursos de hardware y software
necesarios para configurar el servidor de acuerdo con los
requisitos del sistema.

CD2.1.2. Evaluar plataformas de alojamiento de servidores y
seleccionarlos siempre que cumplan con los requisitos del

' EC1. Configurar el servidor | gictoma y las necesidades de la aplicacion movil.
| que aloje la aplicacion mévil, - ==

| asegurando la compatibilidad | CD.1.3. Configurar el servidor en la plataforma de
| con los requisitos del sistema. | alojamiento, siguiendo las mejores practicas de seguridad y
rendimiento.

CD.1.4. Configurar la red del servidor, incluyendo la
l asignacion de direcciones IP, la configuracion del firewall y
| la seguridad de la conexion implementando medidas de
| seguridad adicionales segin las politicas de acceso.

4
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APLICACIONES MOVILES MULTIPLAFATORMAS Y
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FORMATIVOS

MODULOS
FAMILIA

SuUS
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PROFESIONAL DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

(TIC’S),
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DEL CATALOGO NACIONAL DE PERFILES PROFESIONALES -

Asuncion, 06 de noviembre de 2024

CD.15. Configurar software adicional para el
funcionamiento de la aplicacion movil, como bases de!
datos o servidores de aplicaciones, conforme a los |
rcqu:snos del sistema y las especificaciones del proyecto. |

CD.1.6. Verificar la compatibilidad del servidor con los 1
TEC[UISIlOb del sistema vy el funcionamiento de la aplicacion
movil evaluando el rendimiento del servidor para ajustarlo
a las necesidades de la organizacion. |

CD.1.7. Elaborar la documentacién de la configuracion del |
servidor, incluyendo las configuraciones realizadas y los |
procedimientos de mantenimiento para garantizar la ]
comprension, la continuidad operativa y la gestion eficiente i
del servidor.

EC2.Administrar la gestion
de bases de datos en ¢l
desarrollo  de aplicaciones
moviles, garantizando la
integridad,  seguridad y
disponibilidad de los datos,
| segun  los requisitos  del

| proyecto.

CD.2.1. Analizar Requisitos del Proyecto a partir de la |
revision de la documentacion del proyecto para identificar |
necesidades especificas de almacenamiento v acceso a |
datos.

CD.2.2. Seleccionar la Base de Datos Apropiada a partir de
la evaluacién de diferentes sistemas de gestion de bases de |
datos (DBMS) en funcion de los requisitos del proyecto y
eligiendo entre bases de datos SQL y NoSQL segun las
caracteristicas del proyecto y las necesidades de |
rendimiento.

CD.2.3. Disenar la Estructura de la Base de Datos creando
un esquema de base de datos que incluya tablas, relaciones
y claves primanas/ fordneas, indices y vistas necesarnas para
mejorar el rendimiento de las consultas.

CD.2.4. Instalar el DBMS scleccionado en el entorno de '
desarrollo y produccion, asegurando la compatibilidad con |
los sistemas existentes.
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| CD.2.5. Configurar ¢l DBMS seleccionado en el entorno de
| desarrollo y produccion, siguiendo las mejores practicas de
seguridad y rendimiento.

CD.2.6. Implementar Politicas de Segunidad, configurando
. controles de acceso y permisas para asegurarse que solo los
t usuarios autorizados puedan acceder a los datos.

[ CD.2.7. Implementar Procedimientos de respaldo y
Recuperacion mediante estrategias que incluya copias de
|' seguridad completas y diferenciales para minimizar el
tiempo de inactividad en caso de fallo.

' | CD.2.8. Capacitar al equipo de desarrollo fomentando una
cultura de mejora continua y actualizacién en las técnicas
de administracion de bases de datos.

CD.3.1. Verificar que el servidor esté configurado v listo
para recibir la aplicacion movil.

instalable que pueda ser desplegado en el servidor
verificando que el paquete incluya todos los archivos y
dependencias para su funcionamiento.

! CD.3.2. Compilar la aplicacion movil en un paquete

EC3.Desplegar la aplicacion | 1y 3.3 Transferir el paquete de la aplicacion mavil al
movil en el servidor | corvidor utilizando métodos seguros de transferencia de
| siguiendo  los  protocolos | 4 chivos, como SFTP o SCP.

establecidos por la :
organizacion. CD.34. Instalar la aplicacion movil en el servidor
siguiendo los protocolos y procedimientos establecidos por
la organizacion teniendo en cuenta las especificaciones del

proyecto.

CD.3.5. Probar las funcionalidades de la aplicacion para
asegurarse de que funcionen segin lo esperado en el
entorno de produccion.

CD.3.6. Implementar medidas de seguridad adicionales,

como la configuracion de cortafuegos y la aplicacion de
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politicas de acceso, para proteger la aplicacién movil y los
datos del usuario.

CD.3.7. Realizar tareas de mantenimiento periodicas,
como la aplicaciébn de parches de seguridad y la
optimizacion de recursos, para un funcionamiento Optimo
de la aplicacion mévil desplegada.

CD.4.1. Evaluar el rendimiento del servidor mediante la
monitorizacion de los recursos como la CPU, la memoria y
| ¢l ancho de banda para identificar los cuellos de botella y
los puntos débiles que afectan la velocidad v eficiencia del
servidor.
CD.4.2. Analizar las especificaciones y requisitos dados
determinando las necesidades de los usuarios v las
aplicaciones que se cjecutan en el servidor para adaptar la
optimizacion al entorno de la aphecacion.

CD.4.3. Configurar ¢l servidor y sus servicios maximizando

la eficiencia y la velocidad de respuesta de la red y la

EC4.Optimizar la velocidad asignacion de recursos aplicando técnicas de optimizacion l
de software. |

|y ecficiencia del servidor | ™ S
]3‘-"“@“““‘10 la carga de| (D44 Implementar sistema de balanceo de carga que
trabajo para un rendimiento | gistribuya la carga entre maltiples servidores o recursos de
optimo segun 1as | infraestructura asegurando que cada servidor reciba una
especificaciones dadas. cantidad adecuada de trabajo para evitar la sobrecarga y
mejorar la eficiencia global del sistema.

CD.4.5. Controlar el desempeiio del servidor para realizar
ajustes y optimizaciones ante problemas identificados,
asegurando su optimo funcionamiento a largo plazo.

CD.4.6. Analizar los resultados de las pruebas ajustando la
configuracion del servidor segun lo detectado para mejorar
el rendimiento y la eficiencia.

CD.4.7. Documentar todas las medidas de optimizacion
implementadas, los resultados de las prucbas de |
rendimiento, los cambios realizados y las acciones tomadas

10




MR LA D

% TRABAJO, EMPLEO  MBA'APO, JEPOROMOMBA'APO ™ GOBIERNOonr:  PARAG ‘“
# YSEGURIDADSOCIAL - HA TFTAYGUA JEIKOPORA * PARAGUAY | REKU

RESOLUCION MTESS N° 1095/2024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES MOVILES MULTIPLAFATORMAS Y SUS MODULOS
FORMATIVOS ~ ASOCIADOS, CORRESPONDIENTES A LA FAMILIA
PROFESIONAL DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION
mc*syc.) DEL CATALOGO NACIONAL DE PERFILES PROFESIONALES -
L2213 (6).1 F S — ..

Asuncion, (06 de noviembre de 2024

| para garantizar la trazabilidad y la capacidad de replicacion
 en el futuro.

CD.5.1. Identificar tipos de datos que deben se :
gestionados, los requisitos de almacenamiento, la estructura
de la base de datos y las operaciones de consulta |
manipulacion requeridos por la organizacion. |
I

CD.5.2. Desarrollar la capa de acceso a datos de la |
aplicacion movil, implementando funciones y métodos para
acceder y manipular los datos almacenados en la base de
datos mediante tecnologias y lenguajes de programacion |
que permita la interaccion con la base de datos |
respondlendn a los requerimientos de ia arc,am.rauon

=== — s

CD.5.3. Integrar la capa de acceso a dalos en la logica de 1a |
| aplicacion movil para facilitar funciones de gestion v acceso |
| a datos internos, asegurando la cohesion entre la interfaz de ;
usuario y la capa de datos para garantizar su cnn‘cctc i
funmonamrento

EC5.Desarrollar aplicaciones
! moviles con soporte de base
| de datos que gestione los
| datos internos siguiendo las
especificaciones del usuario.

CD.54. Desarmllar las funcmna[:dadcs de gestion de datos
| internos de la aplicacion movil, como la creacion, lectura,
| actualizaciéon y eliminaciéon de registros implementando
| validaciones y controles de integridad de datos que

garanticc la consistencia y la precision de la informacion
L almacenada en la base de datos.

S C—
|

CD.5.5. Realizar prucbas de la funcionalidad de gestion de
datos de la aplicacién para garantizar su compatibilidad
entre dispositivos vy sistemas operativos identificando

errores de funcionamiento.

CD.5.6. Desplegar la aplicacion en los dispositivos de los
usuarios finales, siguiendo los procedimientos y politicas
establecidos por la organizacion v los requerimientos de los
USUArios.
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CD.6.1. Evaluar los sistemas y aplicaciones existentes
mediante herramientas de escanco de vulnerabilidades y
analisis de seguridad, identificando posibles puntos débiles
en la infraestructura y el software.

CD.6.2. Clasificar las vulnerabilidades identificadas seglin
su gravedad y el potencial impacto en la organizacion
evaluando el nivel de riesgo asociado con cada una y
priorizando las acciones de mitigacion.

CD.6.3. Implementar medidas de seguridad asociadas a las
vulnerabilidades detectadas aplicando parches,
| configurando firewalls, ajustando parimetros de seguridad

| ECé Implementar  medidas | D el sistema operativo ¢ implementando controles de
de seguridad que gestione y | 3C€€sO, protegiendo asi los sistemas vy datos de la
| mitigue FasOs de | Organizacion contra amenazas.

| vulnerabilidades ¥ amenazas ' CD.6.4. Implementar sistemas de monitorizacién mediante
que atenten contra  loS | heramientas de deteccion de amenazas y anilisis de

| RquETIMERIOs ¥ | registros para detectar posibles intrusiones y actividades
funcionalidades  de  la | pajiciosas en tiempo real.
organizacion. i =R o

CD.6.5. Realizar evaluaciones de la efectividad de las
medidas de seguridad implementadas y la capacidad de
proteccion de los requerimientos y funcionahdades

requeridas por la organizacion para fortalecer la postura de I
seguridad de manera continua.

CD.6.6. Capacitar a usuarios finales sobre las mejores
practicas de seguridad informatica concienciando sobre los
riesgos de seguridad asociados con el uso de sistemas y
aplicaciones para proporcionar formacion regular sobre la
identificacion y gestion de amenazas de segundad, asi
como sobre el uso seguro de herramientas ¥ recursos
informaticos.

|
|
|
|
|
|
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Contexto de aplicacién = : |
‘Medios y materiales ' ! |
Software de base vy de aplicaciones. Equipo informatico. Lqmpos audiovisuales. Internet ¢f
intranet. Instrumentos de comunicaciones. Dispositivos multimedia. Materiales de oficina.|
| Diccionario de datos. Lenguajes  de programacion. Entornos integrados de desarrollo. }
| Informacion |
| Normativa legal. Guias dc usuario de utilidades de Internet. Manuales de compontntes
informaticos. Manual del entorno de desarrollo. Manuales del lenguaje de programacién
empleado. Manuales de usuario para la operacion con bases de datos. Normativa aplicable
cn materia de proteccion de datos y confidencialidad de la informacion. Manuales de ayuda
en linea.

Principales resultados de trabajo

Servidor de alojamiento de la aplicacion movil, configurada. Aplicacion movil en el
servidor, desplegado. Sistema de balanceo de carga, implementado. Interfaz dc
programacion de aplicaciones para la comunicacion, desarrollada. Aplicacion con soporte a
base de datos, desarrollada. Estructura de la API, disefiada. Sistema de versionado para la
API, implementada. Herramientas de deteccion de amenazas y andlisis de registros
| implementadas.

P

Dmommanﬁn UC2. Crear la interfaz de usuario para. la aphcac:on movsl
e =L b(,02863 Nivel de cualificz :

CD.1.1. Identificar funcmnalldades cspnc:ﬁc.as dt las ,
. aphcaciones moviles a ser implementadas y las pautas de |
| EC1. Desarrollar aplicaciones | disefio de interfaz a seguir para garantizar la coherencia
moviles utilizando diversos | con la marca y la experiencia del usuario.

: |
componentes para el disefio de ["C157772 Evaluar componentes v herramientas de diseno de |
nterfaces  que permitan  1a | jyierfaces para aplicaciones maviles, teniendo en cuenta la :
interaccion  del usuaro | compatibilidad con las plataformas moviles objetivo para |

|

siguiendo l.lslespevmhcacmnes los diferentes sistemas operativos y las necesidades del |
del usuario ¥ los |

75 5 proyecto.
requerimientos de la —— —
organizacion. | CD.1.3. Seleccionar herramientas v componentes para el |

; diseio de interfaces, teniendo en cuenta las |
] cspeuﬁcacmncs dcl usuario ¥ Ios rcqumtm del proyecto. !

—_—
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CD.1.4. Integrar componentes, como botones, barras de
navegacién, listas desplegables y campos de entrada de
datos, de acuerdo con las especificaciones del usuario y las
mejores practicas de disefo de interfaces y los requisitos |
del proyecto. !

CD.1.5. Crear prototipos de las interfaces disefadas para
las pruchas de usabilidad obteniendo retroalimentacion
temprana de los usuarios.

CD.1.6. Implementar funcionalidades  interactivas
requeridas por la organizacion, como la navegacion entre
pantallas, la gestion de eventos de usuario y la integracion
COn Servicios externos.

CD.1.7. Realizar los ajustes finales segun las sugerencias |
de la organizacion y aprobadas por el usuario para su
integracion en las aplicaciones moviles.

EC2. Desarrollar aplicaciones
moviles basadas en multiples

| actividades complementadas

' con controles de navegacion
que organice y facilite el
acceso a diversas
funcionalidades segun

| necesidades de la

| organizacion.

CD.2.2. Disenar estructuras de la aplicacion movil,
definiendo las actividades y estableciendo una jerarquia de
navegacion que organice y facilite el acceso a las diversas
funcicnalidades.

pantallas principales, subments y controles de navegacion
para garantizar una experiencia de usuario intuitiva y
coherente.

CD.24. Desarrollar funcionalidades de aplicacidon movil
para mejorar la cxperiencia del usuario y proporcionar
utilidad a dispositivos moviles como teléfonos inteligentes
v tabletas segun los requisitos establecidos por la
organizacion.

CD.2.5. Implementar controles de navegacion, como
barras de navegacién, menis desplegables o botones de
acceso rapido, para facilitar la interaccion del usuario y
mejorar la usabilidad de la aplicacion.
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| [ CD.2.6. Integrar contenidos y scrvicios en las actividades
] - de la aplicacion movil asegurando que sea fluida y
. ' coherente entre  los elementos de la  aplicacion
| | proporcionando una experiencia de usuario completa y
I | satisfactoria. -
l | CD.2.7. Desplegar la aplicacion mévil en los dispositivos
‘ide los usuarios finales, siguiendo los procedimientos y
politicas establecidos por la organizacion, garantizando
soporte técnico continuo realizando actualizaciones para
que la aplicacion moévil se mantenga funcional y estable.

CD.3.1. Identificar los requisitos técnicos y de disefo, asi
como las especificaciones de los servicios basados en |
| Internet y el soporte multimedia segun las necesidades del |
proyecto. |

CD.3.2. Elaborar un plan detallado de desarrollo de
aplicaciones multimedia, que incluya un cronograma de
actividades, asignacion de recursos y definicion de hitos,
-_ cumpliendo con los estandares de calidad v las
- EC3. Desarrollar aplicaciones | especificaciones del proyecto.

| moviles con soporte
| multimedia y servicios | CD.3.3. Disefar la arquitectura de las aplicaciones
| basados en Internet para la | moviles, definiendo la estructura de datos, la interfaz de
| gestion  de datos  externos usuario v la logica de negocio, utilizando tecnologias y
- cumpliendo asi las | herramientas para la plataforma movil especifica del
! especificaciones de la | sistema operativo (por cjemplo, Androild o 10S),
| organizacion. integrando funciones de soporte multimedia y servicios
= web, en cumplimiento con los estdndares de calidad y las
especificaciones del proyecto.

CD.3.4. Desplegar los servicios basados en Internct para la
gestion de datos externos, tales como bases de datos en la
nube o APIs de terceros, integrando los servicios web en
las aplicaciones moviles, garantizando la comunicacion
con los sistemas externos, en conformidad con los
estandares de seguridad vy los requisitos del proyecio.

|
i
|
i
i
|
-
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i CD.3.5. Evaluar el rendimiento y la eficacia de las
aplicaciones moviles, recopilando comentarios de los |
usuarios para optimizar la experiencia del mismo y
maximizar el impacto de las aplicaciones moviles, en |
cumplimiento con los estandares de calidad y las
expectativas del proyecto.

CD.4.1 Disedar la estructura de la API, definiendo los
endpoints, métodos de solicitud admitidos y formatos de
datos para garantizar la interoperabilidad y eficiencia en |
la transferencia de datos.

CD.4.2. Implementar la logica de la API utilizando un
lenguaje de programacion, como REST, GraphQIL., o
SOAP, segiin las necesidades del proyecto.

CD.4.3. Realizar pruebas unitarias validando la
interoperabilidad y eficiencia de la transferencia de datos
EC4. Desarrollar interfaces de | para asegurar el correcto funcionamiento de cada
programacion de aplicaciones | endpoint y método de solicitud de la API.
| (APls) para la comunicacion | = TR R

] i

i entre la aplicacion movil y el | CD.4.4. Documentar la API, incluyendo una descripcion

! servidor garantizando 1a | de cada endpoint, los parametros admitidos y los codigos
interoperabilidad y eficiencia en | de estado de respuesta para garantizar la comprension y
| la transferencia de datos. | la wutilizacion efectiva de la API por parte de los

' desarrolladores y usuarios.

. : CD.4.5. Implementar sistema de versionado para la API,
| permitiendo actualizaciones sin romper la compatibilidad
{ con versiones anteriores y facilitando la evolucion del
| sistema.

! CD.4.6. Realizar pruchas de integracion que aseguren
i que la API se integre de manera adecuada con los |
| sistemas existentes y funcione correctamente en el |
| entorno previsto.
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1 CD.4.7. Realizar actualizaciones y mejoras del
| rendimiento v la disponibilidad de la APl en prcdm.uon
| para garantizar la interoperabilidad y eficiencia continua |
en la transferencia de datos.

CD.5.1.  Identificar vulnerabihdades comunes ¢n
aplicaciones moviles, como inyeccion de SQL., cross-site
| scripting (XSS), cross-site request forgery (CSRF), y otros
i garantizando una implementacion segin las normas
| establecidas.

CD.5.2. Aplicar herramientas de escanco de
vulnerabilidades que permita la deteccion de posibles
. EC5.Implementar practicas de | puntos débiles en el codigo y la configuracion de la
' scguridad y manteniendo las | aplicacion movil.

- buenas practicas de desarrollo

CD.5.3. Implementar controles de entrada de datos para

- para proteger las aplicaciones | 1y prevencion de ataques de inyeccion de codigo, como
| moviles contra vulnerabilidades SOL injection y XSS.

| y ataques.
1 CD.5.4. Realizar el monitorco a partir de fuentes
confiables de informacion sobre vulnerabilidades y
actualizaciones de seguridad relacionadas con las
tecnologias utilizadas en la aplicacion movil.

CD.5.5. Realizar prucbas de seguridad penodicas,
: incluyendo pruebas de penetracion, que permita la
i identificacion de posibles brechas de seguridad.

| Software de base y dc aplu.auoncs Lqu:po 1nf0rmat1¢:0 qupm audlowsualcs Intemet e
 intranet. Instrumentos de comunicaciones. Dispositivos multimedia. Materiales de oficina.
! Diccionario de d'itm Legua;eq encntados a ob}ctos Entornos integrados de desarrollo.
Informacién = T
Normativa lcgal Gu1as dc usuario dc ut1l:dades de Internet. Manuales de componentes
1 informaticos. Manual del entorno de desarrollo. Manuales del lenguaje de programacion
| CmETU Manualcu de usuario para la operacion con bases de datos. Normativa aplicable
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| en materia de proteccion de datos v confidencialidad de la informacion. . Manuales de a\ uda
en linca.

Principales resultados de trabajo e =
Interfaz de usuario para apl:cauon{rh moviles, desarrollada. Api:cacmncq moviles con
soporte de base de datos, desarrollados. Aplicaciones moéviles con soporte multimedia y
servicios basados en Internet, desarrollados. Plan detallado de desarrollo de aplicaciones |
| multimedia, elaborado. Rendimiento y la eficacia de las aplicaciones moviles, evaluados. |
Servicios basados en Internet, desplegados. Bases de datos en el desarrollo de aplicaciones
maviles, configurado.

UC3. IMPLEMENTAR LA INFRAESTRUCTURA DE SERVICIOS PARA
APLICACIONES MOV!LES

[ CD.1.1. Identificar las plataformas objetivo, asi como
los dispositivos compatibles con la aplicacion movil
' para tomar decisiones informadas sobre la direccion del
' desarrollo de la aplicacion y las necesidades del
i usuario.

|

|

CD.1.2. Evaluar frameworks vy herramientas de
desarrollo movil disponibles en el mercado v
|EC1.Implcmenlar aplicaciones | seleccionarlos seglin se alineen con los requisitos y
| méviles para diversas plataformas ! i capacidades técnicas de la orgamzacion

|
. mediante el uso de frameworks vy S
herramientas de desarrollo movil | ‘ | CD.1.3. Disciar la arquitectura de una aphcauon

que responda a las especificaciones | MOVl de manera mtegral incluyendo la definicion de la
- organizacion. estructura de datos para respaldar las funcionalidades
| de la aplicacion, desarrollar la logica de negocio que
guie el funcionamiento de la aplicacion segin los
requerimientos de i05 usuarios ﬁrmles

CD.14. Uuhzaf el framt.worl«. seleccionado para
desarrollar la aplicacion movil, escribir codigo limpio y
modular que cumpla con las especificaciones
funcmndles y de diseno.

[N
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e

| CD.1.5. Implementar la aplicacion mévil en los
.djspamwos de los usuarios finales, asegurando su
. correcto funcionamiento y siguiendo las politicas de
] despliegue de la organizacion y las especificaciones del
i | proyecto.

| CD.1.6. Realizar prucbas unitarias cubriendo todos los
aspectos funcionales de la aplicacion movil asegurando
el cumplimiento de los estindares de calidad vy
funcionalidad.

CD.1.7. Desplegar la aplicacion movil en las
. { plataformas objetivo siguiendo los procedimientos
! | establecidos por cada tienda de aplicaciones y
| asegurando que est¢ disponible para su descarga y uso
| por parte de los usuarios finales. [

‘ | CD.2.1. Analizar las especificaciones de disefio en

cuanto a la estructura y funcionalidades del servicio
] ' movil para que responda a las necesidades y
| | expectativas del cliente.
|

CD.2.2. Evaluar protocolos de comunicacién cliente-
. | servidor que se ajuste al desarrollo de servicios moviles
| EC2.  Desarrollar  servicios | seleccionando tecnologias y herramientas para su
 eficientes y seguros para ser | implementacion de acuerdo con las especificaciones de
consumidos  por  aplicaciones | diseio y los requisitos de seguridad.
moviles utilizando protocolos para = — e
| la comunicacion cliente-servidor | €1.2.3. Disenar la arquitectura del servicio movil,

'segun  las  especificaciones  de | definiendo los puntos de acceso, los métodos de
| disefio recibida. comunicacion y la estructura de datos necesaria para
’ satisfacer las ncccmdadu. de las aphcacmncs mov:lcs

CD.24. Dcsarrollar servicios para aplicaciones movtles
utilizando las tecnologias seleccionadas, escribiendo
codigo limpio y modular que cumpla con las
especificaciones de disefio y las mejores practicas de
desarrollo.
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i CD.2.5. Implementar mecanismos de seguridad, como
! cifrado de datos y control de acceso, para garantizar la
| confidencialidad e integridad de la informacion
transmitida.

CD.2.6. Depurar error 0 anomalia encontrada durante
las pruebas, asegurando que el servicio sea estable y
funcione correctamente en diferentes dispositivos y
! plataformas mowviles.

CD.2.7. Preparar el servicio desarrollado para su
despliegue en un entorno de produccion, siguiendo los
procedimientos establecidos por la organizacion v las
mejores practicas de seguridad.

CI>.3.1. Configurar una herramienta de control de
versiones manteniendo varias versiones del cédigo de la
i aplicacion movil mediante seguimiento de las
5 diferencias entre cllas, para colaborar en equipos de
desarrollo.

| CD.3.2. Modificar el cédigo fuente de la aplicacion
mévil utilizando el sistema de control de versiones
EC3. Aplicar practicas  de | configurado introduciendo nuevas caracteristicas y
versionado,  documentacion ¥ | mejoras en la aplicacion y que permita el rastreo de los
testeo para la codificacion de | cambios que introdujeron el problema y revertirlos si es
software de la ﬂp] icacion movil. necesarto.

CI>.3.3. Utilizar herramientas de documentacion,
como Javadoc o Doxygen, para generar
documentacién automatica a partir del codigo.

CD.3.4. Aplicar las convenciones de versionado
semantico que permita ¢l mantenimiento de un control
claro de las versiones del software.

20
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| CDD.3.5. Elaborar documentacion adicienal, como
! README.md, que describe la estructura del proyecto,
| la configuracion del entorno de desarrollo y su
contribucion al proyecto.

CD.4.1. Evaluar las caracteristicas, funcionalidades,
documentacion vy reputacion de cada API
determinando asi cudl es la mas adecuada para las
necesidades especificas del proyecto.

CD.4.2. Obtener las credenciales registrandose en el
i servicio proporcionado por el gestor de la API o tokens
| externa, para utilizarla en el desarrollo de la aplicacion |
| movil. '

|

] | CD.4.3. Incorporar la API externa en el codigo fuente i
{ de la aplicacion movil, utilizando las bibliotecas y !
SDKs proporcionados por el gestor de la API|
facilitando su inregra-::ic’m. |
CD.4 4. Probar la autenticacion, el manejo de errores v | |
la autonzacion de accesos a recursos externos en |
diferentes escenarios de uso, para garantizar que la API |
funcione coma se espera en todas las situaciones.

| EC4. Integrar APIs externas que
{ conecte de terceros para  que
| maneje  la  autenticacion vy
autorizacion de acceso a recursos
i externos siguiendo  las  mejores
! practicas para su implementacion.

CD4.5. Implementar medidas de seguridad segun las
: regulaciones de privacidad y proteccion de datos en la
| aplicacibn mévil, para proteger los datos de los
i usuarios durante el proceso de autenticacidn y |
| autorizacion en la API externa. |

CD.4.6. Decumemar la mtcgrﬂﬂon de la API externa
| co la aplicacion movil, incluyendo instrucciones de
i configuracion, cjemplos de uso y posibles problemas |

conocidos para mantener una guia sobre como integrar | |

y utilizar la AFI externa en la aplicacidn. R
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i

! CD.5.1. Verificar que el entorno de produccion esté
| configurado de acuerdo a los requisitos para el
| despliegue de Ia aplicacion movil.

l CD.5.2. Compilar la aplicacion en modo de produccion
| para generar builds optimizados v disponibles para el
desplicguc en el entorno de produccmn

i CD.5.3. Rea]lzar pTLledb finales en el build dc
produccion  para  asegurar su  estabilidad vy
funcionamiento zmtes del ciespliegm

CDh54. Conﬁgurar el ser‘vldor de prodm‘cmn para
ECS. Réalizar el desoli de los recibir v alojar la aplicacion, (.onhgl!r?_mdo ¢l servidor
i o web, la base de datos y los servicios de backend

aphicativos moviles en entorno de | p A 4 @ v A i
produccion integrandose con otros | 3SCBUTANCO QUC £ SEIVICOT esic preparaca para pro caer
la aplicacion movil y los datos de los usuarios,

sisternas vy Servicios ¢n un emtorno | e

real, asegurando que todas las | CD.5.5. Transferir el build de produccion de la
partes de la aplicacion funcionen | aplicacién al servidor de produccion utilizando
de manera cohesiva y eficiente. herramientas y protocolos seguros, como FTP, S5H o |
sistemas de control de versiones para asegurar gue el !
codigo fuente de la aplicacion sea transferida de forma
integra y sin alteraciones durante el proceso de
dcephegue

CD.5.6. Realizar pruebas en la aplicacion de dlfc:rcntes
funciones v escenarios de uso después del despliegue
para verificar su funcionamiento en el entorno de |
producciton segiin las especificaciones establecidas.

CD.5.7. Monitorizar el rendimiento y la disponibilidad |
de la aplicaciéon en el entorno de producciéon para
garantizar su funcionamiento continuo.
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Contexto deaphéad%n £ iE
Medm y materiales

Software de base y de aphmmones Equipo tnfmmatlcc} Equipos audlowsuale'i Intemct e
intranet. Instrumentos de comunicaciones. Dispositivos multimedia. Materiales de oficina.
Diccionario dc dato&. Lcngu«ms de programacic‘m Entornos ‘mtegrados de desarrollo.

Imhmumﬁn

Normativa ngai Gmds de usuario dc uulzdadca de Imemct Manualcs de Lompmncnws'
| informaticos. Manual del entorno de desarrollo. Manuales del lenguaje de programacion |
| empleado. Manuales de usuario para la operacion con bases de datos. Normativa aplicable en
materia de proteccion de datos y confidencialidad de la informacion. Manuales de ayuda en
linea.
Principales resultados de trabajo : . :
i Aplicaciones moviles para diversas plataformas, 1mplemenmdas Sc.rv:cwb ch para } \40\*11{:5
| desarrollados. Practicas de versionado, documentacion y testeo, aplicadas. APIs externas,
| integradas. Medidas de seguridad, implementadas. Integracion de APIs externas,
i documentadas. Servidor de produccion para recibir y alojar la aplicacion movil, configurada.
' Rendimiento v la disponibilidad de la aplicacion movil en el entorno de produccion,
| monitoreada.
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Denérﬁmadﬂn | UC4. Administrar el ciclo d_e_ liésanoilu de aplicaciones mévil.'::;._
Cédigo | UC02883 | Nivelde SO = =

= =

acién

desarrollo  de aplicaciones moviles, incluyendo la
concepeion inicial, el disefio, el desarrollo, las pruebas,
el despliegue, el mantenimiento y la optimizacion
continua.

CD.1.2. Aplicar técnicas, metodologias y mcjores;f
pricticas en cada ctapa del ciclo de vida del desarrollo
de aplicaciones moviles segiin las necesidades del
proyecto.

ECI. Planificar el proyecto de | CD.1.3. Identificar vulnerabilidades y situaciones |
desarrollo de aplicaciones moviles | especificas asociadas con cada etapa del ciclo de vida del
definiendo los objetivos y alcances | desarrollo de aplicaciones moviles, aplicando técnicas de
I del proyecto en base a los | relevamiento para un abordaje de situaciones de manera
| requerimientos del cliente. efectiva,

CD.1.4. Aplicar mejoras continuas en el proceso de
optimizacion, rendimiento y calidad de la aplicacién
movil para adaptarse a cambios en los requisitos del
proyecto, tecnologias emergentes y feedback de los
' usuarios durante todo el ciclo de vida del desarrollo de
- aplicaciones.

=Tl S
1 1
| CD.1.5. Seleccionar la metodologia de desarrollo que se |
adapte a los procesos de la organizacion, para mejorar la |L
cficiencia y flexibilidad del desarrollo. |

|
|
i
i
|
f
L
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CD.1.6. Scleccionar el sistema de control de versiones
en base a las necesidades del proyecto, la experiencia del
equipo y las mejores practicas del sector, asegurando
una gestion eficiente del codigo.

CD.1.7. Establecer protocolos de control de versiones :
| incluyendo la creacion de ramas (branches), fusiones |
(merges), y la resolucién de conflictos, asegurando la

consistencia del codigo fuente a lo largo del ciclo de |
desarrollo. i

S —
i CD.2.1. Desarrollar el plan de pruebas que abarquci
I todas las funcionalidades y caracteristicas de la !
aplicacion movil, teniendo en cuenta los requisitos del |
proyecto y las expectativas del cliente. |

| CD.2.2. Aplicar técnicas de prueba funcionales, de‘
regresion, de rendimiento v de compatibilidad,
_ . | abordando diferentes aspectos de la aplicacion movil
EC2. Valdar la estabilidad y | asegurando asi su calidad y estabilidad,
disponibibdad de la aplicacion |
movil desarrollada cumpliendo con | €D.2.3. Realiza pruebas de la aplicacion movil en
los requerimientos de calidad | diferentes escenarios y condiciones, simulando el uso
esperados antes de su lanzamiento, | feal por parte de los usuarios con el fin de detectar
- errores potenciales, bugs v problemas de rendimiento.

| CD.24. Utlizar herramientas de diagndstico y

monitoreo que permita la identificacion y anilisis de F
i problemas de rendimiento, fallos y otros errores en la |
aplicacion movil, permitiendo una depuracion eficiente |
y efectiva.

25
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E CD.2.5. Mantener una comunicacion con el equipo de | ,
*dcsarrollo que permita ¢l abordaje de los problemas |
identificados durante las pruebas, asegurando una |
resolucion oportuna y cfectiva de los errores y bugs |

encontrados,

CD.2.6. Vahdar la estabilidad y calidad de la aplicacion
movil realizando pruebas y correcciones, asegurindose
del funcionamiento del mismo, cumpliendo con los |
estandares de calidad y usabilidad esperados antes de su
lanzamn.tltn {

CI).2..f. Documentar los resultados de las prucbas
realizadas. incluyendo errores encontrados, pasos para
reproducirlos v posibles soluciones o recomendaciones
para corregirlos,

-y
CD.J3.1. Identificar los requisitos y directrices |
establecidos por las tiendas de aplicaciones relevantes
| EC3. Desplegar aplicaciones en las | para el desplicgue de aplicaciones méviles.

plataformas  de  distribucion,
cumpliendo con los requisitos y
directrices especificas por la tienda
de aplicaciones.

CD.3.2. Preparar la aplicacibon movil segin los
estandares y requisitos técnicos de empaquetado
establecidos por cada plataforma de distribucion,
asegurando su compatibilidad y funcionalidad.

CD.3.3. Recalizar las pruecbas a la aplicacion movil
conforme a las politicas legales y normativas de la tienda
de aplicaciones y los requerimientos del cliente para la
verificacion  del  funcionamiento  sin  errores o
{ advertencia.
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LD.‘H Realizar la revision y aprobacion de las
| funcionalidades de la aplicacion desarrollada teniendo
en cuenta los requerimientos de la plataforma de
distribucion adoptada con el fin de dar respuesta a
comentarios y solicitudes del cliente.

CD.3.5. Agregar elementos visuales a 1a presentacion de
la aplicaciébn movil desarrollada cumpliendo con las
| directrices v requisitos especificos de las tiendas de
'ap[icacionc< asegurando que cumplan con los
. | estandares de calidad y formato establecidos. '

=
| | CD.36. Ejecutar las actualizaciones y mejoras de la I
i | aplicacion movil, respetando las directivas establecidas, |

; | para mantener una experiencia de usuario optimo }-F
| | satisfactorio. I

| CD.3.7. Monitorear el desempeiio y la aceptacién de I_!
| aplicacion movil en las plataformas de distribucion, |

- utilizando métricas y andlisis que permita la evaluacion |
J de su implementacion. '

CD.4.1. Implementar actualizaciones en la aplicacion |
movil, abordando las mejoras de rendimiento v los
parches de seguridad de acucrdo con las necesidades Yy

. ) o | estandares de la industria. ;
- EC4. Gestionar el mantenimiento !

de aplicaciones moviles  en

|

I

; — s
I

{ CD.4.2. Instalar pdl’{?hts dc seguridad para abordar

1
roduccion, implementando | |
Ecu:a[:zacmncs y i;arch es de | Vulnerabilidades, garantizando la proteccion de los datos |

| i | de Jos usuarios y la integridad de la aplicacién movil.

‘ | CD.4.3. Optimizar el uso de recursos y la velocidad de ;
- carga mejorando el rendimiento de areas especificas de

| la aplicacion movil, para una experiencia de usuario sin
| interrupciones.

|
B R & e A

]
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CD.4.4. Recopilar datos de uso y retroalimentacion de
los usuarios mediante herramientas de analisis que
identifique su comportamiento y las oportunidades de
mcjora, optimizando la aplicacion movil.

CD.4.5. Identificar areas especificas de la aplicacion
movil que requieren mejoras y optimizacion, basandose
| en el analisis de datos de uso, retroalimentacion de los
usuarios o tendencias del mercado para mantenerla |
actualizada y funcional. |

et

CD.4.6. Implementar mejoras de acuerdo con las |
necesidades del usuario, la criticidad de los problemas y
el impacto potencial en la experiencia general de la
dphcaaon movil n:spciando las normas de segunddd

CD.4.7. Evaluar el impacto de las mejoras
implementadas mediante la recoleccion y andlisis de
datos después de las actualizaciones, adaptando
estrategias y prioridades en base a los resultados
! obtenidos para garantizar una continua optimizacion y
. | eficacia de la aphcacmn movil.

Mcdms ymateria:lcs -

Software de base y de aphcamoncs Eqmpo mformatico Equipos audiovisuales. Internet ¢
| intranet. Instrumentos de comunicaciones. Dispositivos multimedia. Materiales de oficina.
| Diccionario de datcr: Lengua;eq dr: programatlon Entomos mleg:ad:}s dc dcsarml]o

Infﬂnﬂaciﬁn

Normativa legal. Guias de usuario de ut:hdades de ]mcmct Manualcs de componentm.s
informaticos. Manual del entorno de desarrollo. Manuales del lenguaje de programacion
empleado. Manuales de usuario para la operacion con bases de datos. Normativa aplicable en |
materia de proteccion de datos y confidencialidad de la informacion. Manuales de ayuda en
linea.

'
[ X7
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rrollo de aplicaciones moviles, aplicado. Requisitos técnicos del!
proyecto, analizados. Errores, bugs y problemas de rendimiento, corregidos. Plan de prucbas, |
elaboradas. Técnicas de pruebas funcionales, aplicadas. Estabilidad v disponibilidad de la |
aphcacion movil desarrollada, validada. Aplicaciones moéviles en las plataformas de |
distribucion, desplegadas. Mantenimiento de aplicaciones moviles en produccion, gestionado. |
Mejoras de acuerdo con las necesidades del usuario, implementadas. |

CD.1.1. Definir los escenarios de prueba que cubren todas las |

caracteristicas y funcionalidades de la aplicacion, asegurando |

B : |
que reflejen el uso real por parte de los usuarios.

EC1. Verificar que todas las | - — =
caractericticas y CD.1.2. Analizar los requerimientos del proyecto para definir .
funcionalidades de la | los objetivos de las pruebas, considerando la complejidad y los |
aplicacion funcionan segan | CTiterios de éxito. |

lo previsto, asegurandose |

; £ CD.1.3. Disefiar el plan de pruebas, especificando los casos de |
que los flujos de trabajo del prucba y los criterios de aceptacion, asegurindose de que |

usuario  son INWUYOS Y | eybran todas las funcionalidades criticas. |
libres de errores. o

CD.14. Determinar las herramientas y tecnologias adccuad'aj
| para la realizacion de las pruebas, evaluando su compatibilidad |
con ¢l entorno de desarrollo y las necesidades del proyecto. |
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EC2. Evaluar la usabilidad
de la aplicacion, asegurando
| que la interfaz de usuario
(UID) Nuida vy responsiva en
diferentes  dispositivos v
resoluciones de pantalla.

| CD.2.1. Escribir scripts de prueba utilizando lenguajes y
| herramientas de automatizacion adecuados (por ejemplo,
| Selenium, JUnit, TestNG), siguiendo las mejores practicas y
| estandares de la industria.

i CD.2.2. Identificar los dispositivos y resoluciones de pantalla

| que se utilizaran para evaluar la usabilidad de la aplicacion.

| CD.2.3. Configurar entornos de pruebas automatizadas,
incluyendo la gestién de datos y la simulacion de usuarios,
| garantizando su correcto funcionamiento.

CD.2.4. Aplicar pruebas unitarias, de integracion, de sistema v
de aceptacion automatizadas. validando su efectividad y
cobertura.

EC3. Probar la aplicacion

diferentes  tamanos  de
pantalla, sistemas operativos
¥ configuraciones de
hardware,
resolviendo problemas
| especificos de cada
| dispositivo o plataforma.

en mitltiples dispositivos con |

identificando  y |

CD.3.1 Uulizar herramientas, gestion de versionado
ajustandose a los lincamientos organizacionales del manejo de
branches (produccion, desarrollo, testing, entre otros).

CD.3.2 Elaborar documentacion técnica con los requisitos
tales como librerias, version de lenguaje de programacion,
directorios adicionales, permisos v otros recursos necesarios
| para la ejecucion del software.

CD.3.3 Realizar la codificacion de prueba especificos v la
documentacion de casos de uso de estos siguiendo los
estindares del mercado.

CD.34. Configurar entornos de pruebas automatizadas,
incluyendo la gestion de datos y la simulacion de usuarios.

CD.3.5. Venficar que cada caracteristica y funcionalidad de la
aplicacion cumple con los requisitos especificados y opera I
correctamente bajo condiciones normales de uso.

CD.3.6. Realzar prucbas manuales y automatizadas parai
verificar la funcionalidad, rendimiento, seguridad y usabilidad !

—
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CD.4.1. Medir la capacidad de respuesta de la aplicacion,
evaluando los tiempos de carga y respuesta bajo diferentes
niveles de uso, asegurando que se mantengan dentro de los
pardmetros establecidos por la organizacion.

CD.4.2. Realizar pruebas de carga maxima, simulando el uso
simultineo por miltiples usuarios, para identificar y
documentar los puntos de falla y determinar la capacidad
maxima de usuarios concurrentes que la aplicacion puede
soportar sin degradar su rendimiento.

CD.4.3. Ejecutar pruebas de estrés, aumentando gradualmente
la carga sobre la aplicacion para identificar como responde en
situaciones extremas y verificar que no se¢ produzcan errores
criticos o caidas del sistema.

EC4. Verificar el [
rendimiento y la
escalabilidad de la

- . |
CD.44. Analizar el uso de recursos, monitoreando el
consumo de CPU, memoria, ancho de banda y otras métricas |
T _ .~ | relevantes, para garantizar que la aplicacion utiliza los recursos |
aplicacion, evaluando bajo : . - : '
de manera eficiente y no sobrecarga el sistema operativo ni los |

diferentes condiciones de | . i ;
: dispositivos en los que se ejecuta.
uso, incluyendo la carga S

miaxima y el uso | CD4.5 Evaluar la estabilidad durante el uso prolongado,
prolongado. ejecutando la aplicacién de manera continua durante periodos
extendidos para detectar posibles problemas de memoria, fugas
de recursos o degradacion del rendimiento que puedan surgir
con el tiempo.

|
|
1
|
|

CD.4.6. Documentar los resultados de las pruecbas de
rendimiento, proporcionando un informe detallado que
incluya los hallazgos, conclusiones y recomendaciones para
mejoras o ajustes necesarios, siguiendo el formato y las
directrices establecidas por la organizacion.

CD4.7. Realizar pruebas de rendimiento recurrentes,
verificando de manera periddica que la aplicacion mantenga su
rendimiento Optimo tras actualizaciones, cambios c¢n la
infraestructura o aumentos en la base de usuarios, asegurando
una experiencia de usuario consistente y de alta calidad.
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PROFESIONAL DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION
(TIC'S), DEL CATALOGO NACIONAL DE PERFILES PROFESIONALES -

VERSION 1. -----

| EC5.Garantizar la
| seguridad vy privacidad,
| probando la aplicacion para
| detectar vulnerabilidades de
| seguridad que puedan ser
| explotadas por atacantes.

- - LT T T ———

Asuncion, 06 de noviembre de 2024

- —
: CD.5.1. Realizar andlisis de wvulnerabilidades utilizando
| herramientas de escaneo automdticas v manuales,
identificando v documentando posibles puntos débiles en la
aplicacion segin las mejores practicas de seguridad.

CD.5.2.

Probar la seguridad de la autenucacion vy

autorizacion, verificando que los mecanismos de control de |

| acceso v autenticacion de usuarios (como contrasenas, tokens, |

| v autenticacion multifactor) funcionen correctamente vy no
' sean vulnerables a ataques de fuerza bruta o suplantacion de
identidad.

reales para identificar vulnerabilidades como invecciones de
SQL, cross-site scripting (XSS), cross-site request forgery
(CSRF) v otros tipos de ataques, siguiendo metodologias
reconocidas como OWASP.

CD.5.3. Ejecutar pruebas de penetracion, simulando ataques

CD.5.4. Verificar la gestion de sesiones, asegurando que las
sesiones de usuario se gestionen de manera segura, incluvendo
la implementacion de mecanismos adecuados para el inicio y
cierre de sesion, la expiracion de sesiones y la proteccion
contra la fijacion de sesion.

de aplicaciones (API), evaluando las APIs expuestas para
asegurarse de que no contienen vulnerabilidades que puedan
| ser explotadas por atacantes.

EC6. Cumplir con los
estandares y normativas,
}ascgurando la aplicacién
cumple con los estandares
de calidad y normativas
aplicables.

CD.6.1. Revisar las guias de publicacion de la plataforma de
distribucion, identificando todos los requisitos y restricciones
pertinentes, vy documentando los puntos clave que deben ser
cumplidos.

CD.5.5. Probar la seguridad de las interfaces de programacion

CD.6.2. Verificar la compatibilidad de la aplicacion con los
dispositivos y versiones de sistemas operativos especificados en
| las guias de la plataforma de distribucion, asegurandose de que
| funcione sin problemas en todas las plataformas soportadas.
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! marcas registradas, o cualquier otra propiedad intelectual, y
que no contiene contenido ofensivo o inapropiado segin las
normativas de las tiendas de aplicaciones.

CD.6.3. Validar el contemdo y la funcionalidad de Ia 'I
aplicacion asegurandose de que no infringe derechos de autor, |

CD.6.4. Generar documentacion completa y precisa de la

videos de demostracion, v cualquier ofra informacién
requerida por las tiendas de aplicaciones para la publicacion.

iCDﬁn Documentar el cumplimiento de normativas y

I procedimientos, manteniendo registros detallados de todas las r

acciones tomadas para cumplir con las guias de las plataformas

| de distribucion y, poder enfrentarse a auditorias internas o |

| externas segiin sea el caso.

aplicacion, incluyendo descripciones, capturas de pantalla, |

|
|

i
I

‘Contexto de iplicacién 2

Medios y materiales

Software de base y de apl:{.auoma Eqmpo mfonnat:co Equipos audlovzqualcs ]ntumi ;)
intranet. Instrumentos de comunicaciones. Dispositivos multimedia. Materiales de oficina.

Informacién

Diccionario de datos Legua_]es orlenrac[os a Dbjetos Entornos mr.egrados de desarrollo.

Normativa legal. Gums de usuario dc unhdades de Intcmel Manualcq de componemc*;l

informaticos. Manual del entorno de desarrollo. Manuales del lenguaje de programacion
empleado. Manuales de usuario para la operacion con bases de datos. Normativa aplicable en

materia de proteccion de datos y confidencialidad de la informacion. Manuales de ayuda en |

linea.

“Principales resultados de trabajo _

A ?‘— DAL

Caracteristicas v funcionalidades de la apl:ﬁacxon \cnf'cadas lntcrhz de usuario (UI) ﬂUIdﬂ Y |

responsiva en diferentes dispositivos, asegurado. Aplicacion en diversos dispositivos,

. probados. Rendimiento y escalabilidad, evaluada. Vulnerabilidades de seguridad, detectada.

| Estandares v normativas, cumplidas.
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Nancy Qilda Benitez Ojeda,
Directora General de Desarrollo Educativo

Nilsa Inés Alum de Valiente,
Directora General de Educacion
Permanente de Personas Jovenes y Adultas

Ana Margarita Mello Martinez,
Directora General del Tercer Ciclo de la
Educacion Escolar Basica y de la
Educacion Media

Daniel Alfredo Pérez Gonzalez,
Director General de Universidades,
Institutos Superiores e Institutos Técnicos
Superiores

Alcides Nicolas Santander Fernandez
Director General de Administracion y
Finanzas

Juan Manuel Arce Leiva,
Director General de Asesoria Juridica

FICHA TECNICA

Familia Profesional: Tecnologias de la Informacién y Comunicacion (TICS)
Perfil Profesional: Desarrollo de aplicaciones moviles multiplafatormas.
Nivel de cualificacion: 3 (tres)

Codigo del Perfil: TICS0109_3

Grupo de Trabajo de Identificacion de Perfiles Profesionales.
e AnaLiz Ramos, Consultora UE - OEL
e Marcelo Lezcano, Unidad Técnica Interministerial - MEC.
« Monica Lezcano, Unidad Técnica Interministerial - MEC.
+ Adriana Careaga, Unidad Técnica Interministerial - MEC.
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« Pablo Ponce, CIMA - SINAFOCAL - MTESS.

¢ Cristian Yegros, SNPP - MTESS.

e Lourdes Britos, Especialista Linea 3 — Componente 3 - OEL
Acompanan:

« Mario Patino, CIMA - SINAFOCAL — MTESS.

o Derlis Cabrera, CIMA - SINAFOCAL - MTESS.

« MariaAlejandra Rios, CIMA - SINAFOCAL - MTESS.

+ Angela Kim Lee, CIMA - SINAFOCAL - MTESS.

« Estela Diaz, SNPP - MTESS.

* Diana Enrique, Apoyo OEL

Expertos ocupacionales consultados:
« Christian Amado, EDGE S.A
¢ Dulce Maria Barrrios, Universidad Americana.
+ Virmna Cuquejo, MITIC
» Linda Riquelme, Consultora Grupo [IDT S.A.
s Christian Alvarenga, Grupo IDT S.A,
« José Aquino, Grupo IDT S.A.

Provecto: Impulsando la calidad educativa en Paraguay — Componente 3: EFTP y SNCP,
con la cooperacion de la UE - OEL

s Alcira Sosa, Coordinadora Pedagdgica.

s Lourdes Britos, Especialista de la Linea 3 - Componente 3.

s Ana Liz Ramos, Consultora de T1CS.

s Diana Enrique, Apoyo.
Participantes Mesa Sectorial:

« Raul Caceres, SOTIC

* Ignacio Velazquez, MITIC
+ Federico Fernandez, Facultad Politécnica - UNA.

+ [Liliana Rodriguez, CISOFT

¢ Julio Pérez, Universidad Columbia del Paraguay

s  Amin Mansuri, CISOFT

= Marcelo Galvan, Telecel SAE - Tigo.

¢ Hugo Correa, Universidad Autonoma de Asuncion.
* Rail Benitez, CYBOLT - UNI
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ANEXO 11
FAMILIA PROFESIONAL
TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION

MODULOS FORMATIVOS CORRESPONDIENTES AL
PERFIL PROFESIONAL
Desarrollo de Aplicaciones Méviles Multiplataformas.

NIVEL DE CUALIFICACION: 3 (tres)
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MODULOS FORMATIVOS

FAMILIA PROFESIONAL: Tecnologias de la informacién y comunicacion.
PERFIL PROFESIONAL: Desarrollo de Aplicaciones Moviles Multiplataformas.
NIVEL DE CUALIFICACION: 3 (tres)

UNIDADES DE COMPETENCIA ASOCIADAS

Codigo de la
UNIDADES DE COMPETENCIA Unidad de
Competencia
1. Desarrollar la logica vy funcionalidad del servidor para la aplicacion
‘ e PERREP UC0285_3
movil. - .
2. Crear la interfaz de usuario para la aplicacion movil. i UC0286_3
3. Implementar la infraestructura de servicios para aplicaciones moviles. | UC0287 3
4. Administrar el ciclo de desarrollo de aplicaciones méviles. , UC0288_3
5. Realizar pruebas de calidad y automatizacion. | Lcosdas |
: e Codigo del
MODULOS FORMATIVOS e Médulo
Formativo
I. Desa [_‘I’Oll-':)' de Ia- logica y funcionalidad del servidor para 100 MF0263 3
la aplicacion mowil. e Sl
2. {..I!"(.’rl_l.','lGI'l de la interfaz de usuario para la aplicacion 20 MF0264 3
~_movil. SRR | _ _
3 Implcn?r:nlacimr'; c_ic la infraestructura de servicios para 20 | MF0265 3
aplicaciones moviles. AR | | IR
4. _Aar_njilﬂ'straci(}n del ciclo de desarrollo de aplicaciones 50 i MF0266, 3
maoviles. S _ i
5. Realizacion de prucbas de calidad y automatizacion. 70 | MF0262_3

0




TRABAJO,EMPLEO  MBA'APO, JEPOROMOMBA'APO 3 GOBIERNOnii | PARAG f“
} 3;§Lq;=Ju||14|>sc1crAl HA 'rr‘rn'juua JEIKOPORA (J‘ PARAGUAY ' REKU

RESOLUCION MTESS N° 1095/2024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES MOVILES MULTIPLAFATORMAS Y SUS MODULOS
FORMATIVOS ASOCIADOS, CORRESPONDIENTES A LA FAMILIA
PROFESIONAL DE TECNULOG]AS DE LA INFORMACION Y COMUNICACION
(TIC' SE DEL CATALOGO NACIONAL DE PERFILES PROFESIONALES -
VERSION L ~sscassoncin s =

Asuncion, 06 de noviembre de 2024

MODULO FORMATIVO 1
Nombre del Mdédulo Desarrollo de la logica y funcionalidad del servidor para la
Formativo . aplicacion movil.
 Codigo MEF0263_3 -
Nivel de competencia 3 (tres) o
Duracion 100 horas o
UC asociada Desarrollar la logica y funcionalidad del servidor para la
dphcacmn_mmt!

Objetivo General _

| Desarrollar la logica y funcionalidad del servidor para la aplicacion movil.
Resultados de aprendizaje y criterios de evaluacién

RA.1. Configurar el servidor que aloje la aplicacién mﬁvil, asegurando la oompau'b:hdad
con los requisitos del sistema,

C.E.1.1. ldentificar los recursos de hardware (procesadores, memoria RAM,
almacenamiento, tarjetas de red, etc.) y software (sistema operativo, controladores,
aplicaciones, etc.) necesarios para configurar un servidor de acuerdo con los requisitos
especificos del sistema.

C.E.1.2. Evaluar diversas plataformas de alojamiento de servidores (cloud, on-premise,
hibridas, etc.) seleccionando la que se adecue a los requisitos del sistema (costo,
escalabilidad, rendimiento, seguridad, soporte técnico) y las necesidades especificas de una
aplicacion movil.

C.E.1.3. Configurar un servidor en una plataforma de alojamicnto, aplicando las mejores
practicas de seguridad y rendimiento.

C.E.1.4. Configurar la red de un servidor, incluyendo la asignacion de direcciones IP, la
configuracion del firewall y la implementacion de medidas de seguridad adicionales de
acuerdo con las politicas de acceso.

C.E.L.5. Configurar software adicional necesario para el funcionamiento de una aplicacién
movil, como bases de datos y servidores de aplicaciones, conforme a los requisitos del
sistcma y las especificaciones del proyecto.

C.E.1.6. Verificar la compatibilidad del servidor con los requisitos del sistema y el
funcionamiento de una aplicacion mévil, evaluando y ajustando el rendimiento del servidor
para satisfacer las necesidades del proyecto.
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C.E.1.7. Elaborar la documentacion detallando las configuraciones recalizadas y los
procedimientos de mantenimiento del servidor, para garantizar la comprension, la
continuidad operativa y la gestion eficiente.

RA.2. Administrar la gestion de bases de datos en el desarrollo de aplicaciones moviles,
garantizando la integridad, seguridad y d:spomblﬁﬂad de los datos, segin los reqms:tos
del proyecto. :

C.E.2.1. Analizar los requisitos de un proyecto mediante la revision de su dm.umentacnon
para identificar necesidades especificas de almacenamiento y acceso a datos.

C.E.2.2. Evaluar diferentes sistemas de gestion de bases de datos (DBMS) SQL y NoSQL
para scleccionar la mas adecuada para ¢l proyecto segiin las caracteristicas y las necesidades
de rendimicnto.

C.E.2.3. Disefiar la estructura de una base de datos, creando un esquema que incluya
tablas, relaciones, claves primarias y fordneas, indices y vistas necesarias para mejorar el
rendimiento de las consultas.

C.E.2.4. Instalar el sistema de gestion de bases de datos (DBMS) seleccionado en los
entornos de desarrollo y produccion, asegurando su compatibilidad con los sistemas
existentes.

C.E.2.5. Configurar el sistema de gestion de bases de datos (DBMS) en los entornos de
desarrollo y produccion, siguiendo las mejores practicas de seguridad y rendimiento.
C.E.2.6. Implementar politicas de seguridad en el DBMS, configurando controles de acceso
y permisos para asegurar que solo los usuarios autorizados puedan acceder a los datos.
C.E.2.7. Implementar procedimientos de respaldo y recuperacion, utilizando estrategias
que incluyan copias de seguridad completas y diferenciales para mimmizar el tiempo de
inactividad en caso de fallo.

C.E.2.8. Fomentar una cultura de mejora continua y actualizacion del equipo de desarrollo
en las técnicas de administracion de base de datos en el desarrollo de aplicaciones moviles.
RA.3. Desplegar la aplicaci(m mévil en el servidor siguiendo los protocolos establecidos
por el provecto.

C.E.3.1. Verificar que ¢l semdor esté configurado y preparado para recibir la aplicacion
movil para asegurar que cumple con los requisitos del proyecto.

C.E.3.2. Verificar la integridad del proceso de compilacion de la aplicacion movil en un
paquete instalable que incluya todos los archivos y dependencias necesarios para su
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funcionamiento.

C.E.3.3. Utilizar técnicas de transferencia de paquetes de aplicacion mowil (SFTP, SCP,
etc) seglin las normativas de segundad.

C.E.3.4. Instalar la aplicacion moévil en el servidor siguiendo los protocolos v
procedimientos establecidos, asegurandose de cumplir con las especificaciones del provecto.
C.E.3.5. Realizar pruebas exhaustivas para verificar que las funcionalidades de la
aplicacion movil funcionen segiin lo esperado cn el entorno de produccion.

C.E.3.6. Implementar medidas de seguridad adicionales, como la configuracion de
cortafuegos y la aplicacién de politicas de acceso, para proteger la aplicacion movil v los
datos del usuario.

C.E.3.7. Realizar tareas de mantenimiento periddicas, como la aplicacion de parches de
seguridad v la optimizacion de recursos, para garantizar un funcionamiento optimo de la
aplicacion movil desplegada.

RA.4. Optimizar la velocidad y eficiencia del servidor gestionando la carga de lIabﬂ,]D
para un rendimiento 6ptimo segin las especificaciones dadas. _
C.E.4.1. Evaluar el rendimiento del servidor mediante la monitorizacion de recursos como
microprocesadores, la memoria y el ancho de banda, identificando cucllos de botella y
puntos débiles que afecten la velocidad y eficiencia del servidor.

C.E.4.2. Analizar las especificaciones y requisitos dados, determinando las necesidades de
los usuarios y las aplicaciones que se ejecutan en el servidor, para adaptar la optimizacion al
entorno de la aplicacion.

C.E.3.3. Configurar el servidor y sus servicios maximizando la eficiencia y la velocidad de
respuesta de la red, asi como la asignacion de recursos, aplicando técnicas de optimizacion
de software.

C.E.4.4. Determinar los pasos para implementar un sistema de balanceo de carga que
distribuya la carga entre milltiples servidores o recursos de infraestructura, asegurando que
cada servidor reciba una cantidad adecuada de trabajo evitando la sobrecarga del sistema.
C.E.4.5. Controlar el desempefio del servidor para realizar ajustes y optimizaciones ante
problemas identificados, asegurando su 6ptimo funcionamiento a largo plazo.

C.E.4.6. FElaborar una propuesta de mejora segin el resultado de las prucbas de
rendimiento ajustando configuraciones pertinentes.

C.E.4.7. Documentar todas las medidas de optimizacion implementadas, los resultados de
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las pruebas de rendimiento, los cambios realizados y las acciones tomadas, para garantizar
la trazabilidad y la capacidad de replicacion en el futuro.

RA.5. Desarrollar aplicaciones méviles con soporte de basc de datos que gestione los
datos internos siguiendo las especificaciones del usuario. =

C.E.5.1. Identificar los tipos de datos que deben ser gestionados, los reqms:ms de
almacenamiento, la estructura de la base de datos y las operaciones de consulta y
manipulacion requeridos por el proyecto.

C.E.5.2. Desarrollar la capa de acceso a datos de la aplicacion movil, implementando
funciones y métodos para acceder y manipular los datos almacenados en la base de datos,
utilizando tecnologias v lenguajes de programacion que permitan la interaccion eficiente
con la base de datos, respondiendo a los requerimientos del proyecto.

C.E.5.3. Integrar la capa de acceso a datos en la logica de la aplicacion movil para facilitar
funciones de gestion y acceso a datos internos, asegurando la cohesion entre la interfaz de
usuario y la capa de datos para garantizar su funcionamiento.

C.E.5.4. Desarrollar las funcionalidades en funcion a las especificaciones del proyecto
gestionando de datos internos de la aplicaciéon mévil: (la creacion, lectura, actualizacion y
climinacion de registros, implementando validaciones y controles de integridad de datos)
que garanticen la consistencia y precision de la informacion almacenada en la base de datos.
C.E.5.5. Realizar pruebas de la funcionalidad de gestion de datos de la aplicacion movil
para garantizar su compatibilidad entre dispositivos y sistemas operativos, identificando y
corrigiendo errores de funcionamiento.

C.E.5.6. Desplegar la aplicacion en los dispositivos de los usuarios finales, siguiendo los
procedimientos establecidos y los requerimientos de los usuarios.

RA.6. Implementar medidas de ‘seguridad que gestione y mitigue casos de
vulnerabilidades y amenazas que atelm:n cuntra los reqnerlmmntos Yy fnncmnal:dades del
proyecto.

C.E.6.1. Identificar posibles puntos débiles en la infraesmmtura y el software utiIizando
herramicntas de escaneo de vulnerabilidades y analisis de seguridad de los sistemas y
aplicaciones existentes.

C.E.6.2. Clasificar las vulnerabilidades identificadas segin su gravedad y el potencial
| impacto, evaluando el nivel de riesgo asociado con cada una y priorizando las acciones de

o

mijigacion.
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C.E.6.3. Implementar medidas de seguridad asociadas a las vulnerabilidades detectadas,
aplicando parches, configurando firewalls, ajustando parametros de seguridad en el sistema
operativo ¢ implementando controles de acceso, protegiendo asi los sistemas y datos de la
organizacion contra amenazas

C.E.6.4. Implementar sistemas de monitorizacion mediante herramientas de deteccion de
amenazas v analisis de registros para detectar posibles intrusiones y actividades maliciosas
en tiempo real.

C.E.6.5. Evaluar la efectividad de las medidas de seguridad implementadas y la capacidad
de proteccion de los requerimientos y funcionalidades requeridas por la orgamizacion, para
fortalecer la postura de seguridad de manera continua.

C.E.6.6. Implementar mejores practicas de informatica informando a los usuarios sobre los
riesgos de seguridad asociados con el uso de sistemas y aplicaciones para reducir los riesgos
de seguridad.

Contenidos formativos

Conceptuales:
| Servidor de alojamiento

- Tipos de hardware necesarios para un servidor (procesadores, memoria RAM, |

i almacenamiento, tarjetas de red, etc.).

! - Sofiwarc requerido para la configuracion y operacion de un servidor (sistema

: operativo, controladores, aplicaciones, etc.).

} - Principios de dimensionamiento de recursos en funcion de los requisitos del sistema.

| - Tipos de plataformas de alojamiento de servidores (cloud, on-premise, hibridas).

; - Criterios de evaluacién de plataformas de alojamiento (costo, escalabilidad,

i rendimiento, seguridad, soporte téenico).

i - Requisitos especificos de las aplicaciones méviles en términos de alojamiento.

.I - Mejores practicas de configuracion de servidores.

: - Principios de seguridad en servidores (autenticacion, autorizacion, encriptacion,

i i)

. - Técnicas de optimizacion de rendimiento de servidores.

'r - Conceptos de redes y direccionamiento IP.

- Configuracion y administracion de firewalls.

- Politicas de acceso y seguridad en redes de servidores.

- Software comunmente necesario para aplicaciones moviles (bases de datos,
servidores de aplicaciones, etc.).

|
i
i
|
|
|
=
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- Requisitos de instalacion y configuracion de software adicional. [
- Integracién de software en el entorno del servidor.
= Requisitos de compatibilidad de servidores y aplicaciones moviles.
- Meétodos de evaluacion del rendimiento del servidor.
- Técnicas de ajuste y optimizacion del rendimiento del servidor.
- Importancia de la documentacion en la configuracion y mantenimiento de |
servidores. |
- Elementos clave de una buena documentacion técnica.
- Procedimientos de mantenimiento de servidores.
Basc de datos en el desarrollo de aplicaciones méviles
| - Tipos de requisitos de almacenamiento y acceso a datos.
| - Documentacion de proyectos y su relevancia para la gestion de datos. |
- Meétodos de analisis de requisitos para bases de datos. !
- Diferencias entre bases de datos SQL y NoSQL.
| - Caracteristicas y usos comunes de distintos DBMS. |
- Criterios para evaluar el rendimiento y adecuacion de un DBMS. |

- Principios de disenio de bases de datos relacionales. .

- Componentes clave de un esquema de base de datos (tablas, relaciones, claves, |
indices, vistas). :

, - Técnicas de optimizacién de rendimiento en bases de datos. |

- Requisitos de instalacion de diferentes DBMS. i

- Procedimientos de instalacion de DBMS en entornos de desarrollo y produccion.

- Compatibilidad del DBMS con los sistemas existentes.

Mejores practicas de configuracion de DBMS. :

Técnicas de seguridad y rendimiento para bases de datos.

Procedimientos de configuracion en entornos de desarrollo y produccion.

- Politicas de segunidad para DBMS.

- Controles de acceso y permisos en bases de datos. !

- Técnicas de auditoria y monitoreo de seguridad. |

- Importancia de los procedimientos de respaldo y recuperacion. |

- Tipos de copias de seguridad (completas, incrementales, diferenciales).

- Estrategias de recuperacion de datos y continuidad operativa.

- Importancia de la capacitacion continua en administracién de bases de datos.

- Nuevas técnicas y tendencias en gestion de bases de datos. :

- Beneficios de una cultura de mejora continua, '

Despliegue de aplicacién movil

t.__ = Principios de configuracion de servidores.

| I




M B  PRsAGDAL - £
% TRABAJO,EMPLEO  MBA'APO, JEPOROMOMBA'APO ™ GOBIERNO pix | PARAGUAI
# YSEGURIDADSOCIAL - HA TETAYGUA JFIKOPORA PARAGUAY | REKUAI

RESOLUCION MTESS N° 1095/2024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES MOVILES MULTIPLAFATORMAS Y SUS MODULOS
FORMATIVOS ASOCIADOS, CORRESPONDIENTES A LA FAMILIA
PROFESIONAL DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION
(TIC’S), DEL CATALOGO NACIONAL DE PERFILES PROFESIONALES -

VERSIOIN L, wiionisiirsniiassdeniisoniioibaommisi e s e s o

Asuncién, 06 de noviembre de 2024

I - Requisitos de servidor para aplicaciones moviles.
| - Herramientas de verificacion v monitoreo de servidores.
- Proceso de compilacién de aplicaciones maviles,
- Estructura de paquetes instalables para aplicaciones moviles.
- Técnicas de verificacion de integridad de paquetes.
- Meétodos seguros de transferencia de archivos (SETP, SCP). i
- Importancia de la seguridad en la transferencia de archivos. :
- Herramientas y comandos para SFTP v SCP.
Procedimientos estandar de instalacion de aplicaciones en servidores.
| - Especificaciones del proyecto para la instalacion. !
- Protocolos organizacionales de instalacion.
- Tipos de¢ pruebas de aplicaciones moviles (funcionales, de rendimiento, de
seguridad). '
- IHerramientas v técnicas para prucbas exhaustivas. i
- Importancia de las pruebas en el entorno de produceion. !

- Configuracion de cortafuegos v politicas de acceso.

- Medidas de proteccion de datos del usuario.

- Importancia del mantenimiento peridédico en servidores y aplicaciones.

i - Parches de seguridad v su aplicacion.

I = 'Técnicas de optimizacion de recursos en servidores.

| Velocidad v eficiencia del servidor

| - Conceptos de rendimiento del servidor.

- Recursos del servidor: CPU, memona, ancho de banda.

- Herramientas de monitorizacion de rendimiento (como Nagios, Zabbix, ¥
herramientas integradas del sistema operativo).

- Especificaciones y requisitos de sistemas y aplicaciones,

- Necesidades de los usuarios y su impacto en ¢l rendimiento del servidor.

- Técnicas de analisis de requisitos.

- Configuracion de servidores y servicios.

- Técnicas de optimizacion de software.

Asignacion de recursos v gestion de la red.

- Balanceo de carga v su importancia.

’ - Técnicas y algoritmos de balanceo de carga.

- Herramientas y tecnologias de balanceo de carga (como HAProxy, NGINX, y AWS
Elastic Load Balancing).

-y Control de desempeiio y su importancia. |

t] e

- Importancia de la seguridad en aplicaciones moviles. |
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- Técnicas de ajuste y optimizacion continua.
- Herramientas de control de desempeiio {como New Relic, Datadog, y Grafana).
- Pruebas de rendimiento y su importancia.
- Analisis de resultados de pruebas de rendimiento.
- Técnicas de ajuste de configuracién basadas en resultados de pruebas.
- Importancia de la documentacion en la gestion de servidores.
- Técnicas y herramientas de documentacion.
- Trazabilidad y replicacion de procesos.
| Los datos internos y el desarrollo de aplicaciones
| - Tipos de datos comunes (numéricos, texto, fecha/hora, booleanos, etc.).
- Requisitos de almacenamiento de datos (espacio, tiempo de retencion, etc.).
- FEstructura de Ia base de datos (tablas, relaciones, indices).
- Operaciones de consulta y manipulacion de datos (CRUD: Crear, Leer, Actualizar,
| Eliminar).
| = Capasde acceso a datos en aplicaciones méviles.
‘ - Funciones y métodos para acceso y manipulacion de datos.
- Tecnologias y lenguajes de programacion para interaccion con bases de datos (SQL, |
NoSQL, ORM). ‘
- Integracion de capas de acceso a datos con la logica de la aplicacion.
- (Cohesion entre interfaz de usuario ¥ capa de datos.
- Funciones de gestion y acceso a datos internos.
- Funcionalidades de gestion de datos internos (CRUD).
- Validaciones y controles de integridad de datos.
- Consistencia v precision de la informacion almacenada.
- Prucbas de funcionalidad dc gestion de datos.
- Compatibilidad entre dispositivos y sistemas operativos.
- Identificacion y correccion de errores.
—  Procedimientos y politicas de despliegue de aplicaciones.
- Requerimientos de los usuarios finales.
- Técnicas y herramientas de desplicgue.
Vulnerabilidades y medidas de mitigacion
- Herramientas de escaneo de vulnerabilidades (Nessus, OpenVAS, etc.).
- Métodos de analisis de seguridad.
- Concepto de puntos débiles en la infraestructura y el software.
- Clasificacion de vulnerabilidades (baja, media, alta, critica).
- Evaluacion del impacto y riesgo asociado a cada vulnerabilidad. ;
Estrategias de priorizacion de acciones de mitigacion.
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[ - Medidas de seguridad (parches, firewalls, parametros de seguridad, controles de
[ acceso).
I - Tipos de amenazas a los sistcmas y datos.
[ - Tecnicas de proteccion de sistemas y datos.
! - Sistemas de monitorizacion y deteccion de amenazas (SIEM, 1DS, IPS).
[ - Analisis de registros de sistemas y aplicaciones.
l - Concepto de deteccion en tiempo real de intrusiones v actividades maliciosas.
- Evaluacion de la efecuvidad de medidas de seguridad.
[ - Capacidad de proteccion de requerimientos y funcionalidades.
‘ - Concepto de fortalecimiento continuo de la postura de seguridad.
- Mejores practicas de seguridad informatica.
‘ - Riesgos de seguridad asociados al uso de sistemas y aplicaciones.
- Técnicas de formacion y concienciacion en seguridad informatica.
Contenidos Procedimentales:
| Configuracion del servidor de alojamiento
i - Analisis de los requisitos especificos del sistema para determinar las necesidades de
hardware,
- Seleccion de componentes de hardware adecuados basandose en los andlisis de
requisitos.
- Identificacion y seleccion del software adecuado para soportar el funcionamiento del
servidor.
- Comparacion de diferentes plataformas de alojamiento de servidores.
- Evaluacion de plataformas basindose en criterios especificos del proyecto,
- Seleccion de la plataforma de alojamiento mas adecuada.
- Configuracion inicial del servidor en la plataforma seleccionada.
- Implementacion de medidas de seguridad recomendadas.
i - Ajuste de configuraciones para optimizar ¢l rendimiento del servidor.
- Asignacion de direcciones IP al servidor.
- Configuracion del firewall para proteger el servidor.
- Implementacion de medidas de seguridad adicionales conforme a las politicas de
acceso.
| - Instalacion de bases de datos y servidores de aplicaciones necesarios.
i - Configuracion de software adicional segun las especificaciones del proyecto.
f - Integracion y pruebas de funcionamiento del software instalado.

- Verificacion de la compatibilidad del servidor con los requisitos del sistema.
- Evaluacion del rendimiento del servidor bajo diferentes cargas de trabajo.
Ajuste de configuraciones para optimizar el rendimiento del servidor.
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- Redaccion de la documentacion detallada de la configuracion del servidor. —I
- Inclusion de procedimientos de mantenimiento v resolucion de problemas. "
- Actualizacion continua de la documentacion en funcion de cambios y mejoras. 1
Gestion de bases de datos en el desarrollo de aplicaciones moviles '
- Rewvision de la documentacion del proyecto.
- Identificacion de necesidades especificas de almacenamiento y acceso a datos.
- FElaboracion de un informe de requisitos de datos basado en la documentacion del |
Proyecto. '
- Evaluacion de las caracteristicas y funcionalidades de diferentes DBMS.
' - Comparacion de las ventajas y desventajas de bases de datos SQL vy NoSQL.. |
| - Seleccion del DBMS mas adecuado basado en las caracteristicas del proyecto y |
| necesidades de rendimiento. :
- Creacion de un esquema de base de datos detallado. f
- Definicion de tablas, relaciones, claves primarias y foraneas. :
- Implementacion de indices v vistas para mejorar ¢l rendimaento de las consultas.
. - Instalacion del DBMS seleccionado en ¢l entorno de desarrollo.
| - Prucbas de compatibilidad y ajuste de configuraciones.
~ Instalacion del DBMS en el entorno de produccion asegurando su correcto
funcionamiento.
- Configuracion inicial del DBMS en el entorno de desarrollo.
- Implementacion de configuraciones de seguridad y optimizacion de rendimiento.
Replicacion de configuraciones en el entorno de producciéon.
Configuracion de controles de acceso y permisos en el DBMS.
- Implementacion de politicas de segunidad basadas en roles vy necesidades de acceso. |
- Monitoreo de accesos para ascgurar ¢l cumplimiento de politicas de segundad.
- Implementacion de procedimientos de respaldo de datos regulares.
- Configuracion de copias de seguridad completas v diferenciales.
- Desarrollo y prucba de planes de recuperacion ante desastres. |
- Desarrollo de programas de capacitacion para el equipo de desarrollo. |
- Organizacion de talleres y sesiones de formacion sobre técnicas avanzadas de
administracion de bases de datos.
i - Fomento de la colaboracion y el intercambio de conocimientos dentro del equipo.
' Despliegue de 1a aplicacion maovil
- Revision de la configuracion del servidor para asegurar que cumple con los
requisitos del proyecto.
- Uso de herramientas de monitoreo para verificar el estado y la disponibilidad del

{ T

| _servidor. |
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i - Identificacion y resolucion de posibles problemas de configuracion antes de la F
: implementacion. |
- Compilaciéon de la aplicacion mowvil utilizando las herramientas de desarrollo
adecuadas.
— Inclusion de todos los archivos y dependencias necesarios en el paquete instalable.
- Verificacion de la integridad del paquete utilizando sumas de verificacidn y otras
1écnicas.
- Configuracion de un entorno seguro para la transferencia de archivos. i
- Uso de SFTP o SCP para transferir el paquete de la aplicacion movil al servidor. |
- Verificacion de la integridad y completitud del archivo transferido.
- Instalacion de la aplicacion movil en el servidor siguiendo los pasos especificados.
- Verificacion de la instalacion para asegurar que cumple con las especificaciones del
proyecto.
- Documentacion del proceso de instalacion segin los protocolos organizacionales.
| - Fjecucion de pruebas funcionales para verificar cada caracteristica de 1a aplicacion. |
- Realizacion de pruebas de rendimiento para asegurar la eficiencia y estabihdad.
- Ejecucién de pruebas de seguridad para identificar posibles vulnerabilidades.
- Configuracion de cortafuegos para controlar el trafico de red hacia el servidor.
- Implementacion de politicas de acceso basadas en roles y permisos.
- Aplicacion de medidas adicionales para proteger los datos del usuano.
| - Planificacion y ejecucion de tareas de mantenimiento periodicas.
! - Aplicacion de parches de seguridad para corregir vulnerabilidades.
- Optimizacion de recursos del servidor para mejorar el rendimiento de la aplicacion.
Optimizacion de la velocidad v eficiencia del servidor
- Configuracién y uso de herramientas de monitorizacion de servidores.
- Analisis de los datos de rendimiento para identificar cuellos de botella y puntos
deébiles.
- Interpretacion de los resultados de la monitorizacion para tomar decisiones
| informadas.
- Revision y analisis de las especificaciones y requisitos del sistema.
f_ - Determinacion de las necesidades de los usuarios y las aplicaciones.
| - Adaptacion de las estrategias de optimizacion segin ¢l entorno de la aplicacion.
~  Configuracién de parametros del servidor para maximizar la eficiencia.
- Ajuste de servicios del servidor para mejorar la velocidad de respuesta.
- Implementacion de técnicas de optimizacion de software, como caching y tuning de
base de datos.
- Configyracién de un sistema de balanceo de carga.
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- Iistribucion de la carga de trabajo entre miiltiples servidores.
- Monitoreo y ajuste del balanceo de carga para ascgurar eficiencia y evitar
sobrecargas.
- Monitorizacion continua del desempefio del servidor.
Identificacion de problemas de rendimiento y sus causas.
- Realizacién de ajustes v optimizaciones para solucionar problemas y mejorar el
desempefio.
- Ejecucion de prucbas de rendimiento en el servidor.
- Analisis de los resultados de las pruebas para identificar arcas de mejora.
- Ajuste de la configuracion del servidor basado en los hallazgos de las pruebas.
- Documentacion de medidas de optimizacion implementadas.
- Registro de resultados de pruebas de rendimiento y cambios realizados.
- Creacion de informes detallados para asegurar la trazabilidad y capacidad de
i replicacion.
| Gestion de datos internos en aplicaciones moviles
- Idenuficacion de los tipos de datos a gestionar,
; - Definicion de los requisitos de almacenamiento segin las necesidades
i organizacionales.
| - Diseno de la estructura de la base de datos adecuada.
| - Determinacion de las operaciones de consulta y manipulacion necesarias.
- Implementacion de funciones y métodos para acceder y manipular datos.
- Utilizacion de tecnologias y lenguajes de programacion adecuados.
- Ascguramiento de la eficiencia en la interaccion con la base de datos.
: - Integracion de la capa de acceso a datos en la légica de la aplicacion.
- Aseguramiento de la cohesion entre la interfaz de usuario y la capa de datos.
- Implementacion de funciones que faciliten la gestion y acceso a datos.
- Desarrollo de funcionalidades CRUD.
- Implementacion de validaciones y controles de integridad.
- Aseguramiento de la consistencia y precision de los datos.
- Ejecucion de prucbas de funcionalidad.
- Verificacion de compatibilidad en diversos dispositivos y sistemas operativos.
- Identificacion y correccion de errores de funcionamiento.
i - Despliegue de la aplicacion en dispositivos de usuarios finales.
| - Cumplimiento de procedimientos v politicas de la organizacion.
| - Adaptacion a los requerimientos de los usuarios.
. Implementacion de medidas de mitigacion y seguridad.
| - Uso de herramientas de escaneo de vulnerabilidades para evaluar sistemas y

|
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[ aplicaciones. - -

- ldentificacion de puntos débiles en la infraestructura y el software.

- Documentacion de los resultados del analisis de segundad.

- Clasificacion de vulnerabilidades basadas en su gravedad.

- Evaluacion del impacto potencial en la organizacion.

Priorizacion de acciones de mitigacion segun el nivel de riesgo.

- Aplicacion de parches a sistemas y software.

- Configuracion de firewalls v ajustes de seguridad en el sistema operativo. !

- Implementacion de controles de acceso para proteger sistemas v datos.

- Implementacion de herramientas de monitorizacion v deteccion de amenazas.

- Analisis continuo de registros de sistemas y aplicaciones.

- Configuracion de alertas para detectar intrusiones v actividades maliciosas.

- Ewvaluacion periddica de las medidas de seguridad implementadas.

- Analisis de la capacidad de proteccion de sistemas y datos.

- Ajustes y mejoras continuas en la postura de seguridad.

- Capacitacion a usuarios finales sobre practicas de seguridad.

- Concienciacion sobre riesgos de seguridad y gestion de amenazas.

- Formacion regular sobre uso seguro de herramientas v recursos informaticos.

i Contenidos Actitudinales:

- Atencion al detalle en la identificacion y seleccion de hardware y software.

- Objetividad y andlisis critico en la evaluacién de plataformas.

- Meticulosidad en la configuracion del servidor,

- Compromiso con la seguridad v el rendimiento optimo. i

- Responsabilidad en el manejo de politicas de acceso.

- Precision en la instalacion y configuracion de software.

- Responsabilidad en la integracion del software con el servidor.

- Proactividad en la resolucion de problemas de configuracion.

-~ Compromiso con la optimizacioén continua del servidor.

- Disposicion para iterar y mejorar en funcion del feedback,

- Atencion al detalle en la elaboracion de documentacion técnica. |

- Responsabihidad en la actualizacion y precision de la documentacion.

- Colaboracion con el equipo para asegurar la comprension y utilidad de Ia
documentacion.

[ - Responsabilidad en el proceso de despliegue.

- Compromiso con la educacidn v concienciacion en seguridad informatica.

- Responsabilidad en la formacion y capacitacion de usuarios.

|
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Requisitos minimos de acceso al modulo

Cumplir uno de los siguientes requisitos:
Educacion Media, concluida
Educacion Media abierta, concluida.
Educacion Media para Personas Jovenes v Adultas, concluida. |

Perfil del profesional formador - :
Experiencia profesional requerida*
Con titulacion | Sin titulacion**

Perfil académico (competencias técnicas)

Titulo de profesor / docente en la
especialidad de la famiha profesional

Hioite 1 ano de 3 anos de
i correspondiente o, R i

| : o e, . experiencia expenencia
| Titulo de Técnico Superior o, bl {abisal

Titulo de grado universitario o postgrado
relacionado con el modulo formativo.
(*)en el drea relacionada con el modulo formativo.
(**) en el caso de gue el formador no cuente con titulacion.

| Titulo de ﬁmfcsor / docente en cualquier

! especialidad o,

| - Habilitacion en docencia en EFTP requerida por

| cada Administracion responsable, o

! - Titulo de profesor profesionalizante o, Certificado
de especializacion ¢n el area con formacion

| metodologica o pedagogica.

|
|
|
| Competencias pedagogicas
|
]
1
|

' Requisitos basicos de espacios, infraestructuras y equipamiento

Espacio Hasta 20 estudianies Hasta 40 estudiantes i
U Aula polivalente 1,5 ml porestudiante | 1,5 m’ por estudiante |
l Laboratorio de i';.;_,‘hnmirfm . 40 m* | 80 m’

e
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Infraestructuras basicas

Suministro eléctrico con tomas de corrientes.
[luminacion adecuada.

Sistema de ventilacion,

Sistema de aire acondicionado,
Accesibilidad universal a los espacios.
Extintores y sistemas de seguridad.
Conexion a Internet, por cable o red wifi.

Equipamiento de los espacios =
Nombre del espacio | Equipos, mobiliario y materiales
Aula polivalente Notebook o PC (docente).
Proyector multimedia.

- Pizarra acrilica, pincel y borrador.

Aplicaciones informaticas de uso general instaladas en los

equIpos.

Sillas (una para cada estudiante). .

Mesas de trabajo (acorde a la cantidad de participantes), para

trabajo con o sin computador. .
Escritorio v silla para el docente o instructor. |

- Notebook o PC (docente). i

Provector multimedia.

Pizarra acrilica, pincel y borrador.

Aplicaciones informaticas de uso general instaladas en los

equipos.

Sistemas de gestion de bases de datos especificos.

| - Software de administracion y monitoreo.

Herramientas de respaldo y recuperacion.

Sillas (una para cada estudiante).

Mesas de trabajo (acorde a la cantidad de participantes)

Escritorio vy silla para el docente o instructor.

Ordenadores con acceso a internet y software de SGBD

| Laboratorio
| informarica -
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instalado para las actividades practicas.
- Material de apoyo impreso o digital, como manuales y guias

|
i
: 1
de referencia. i

i - Impresoa. 3
MODUEQFORMATIVO2E =0 = =i s 00 = 0 e
Hom&e d ol Médulo Fonugﬁ:vﬁ . S-E?Smn de la interfaz de usvario para la aplicacidén
Codigo ~ . | MF0264_3
Nivel de competencia = | 3 (tres) -

Duracién - = =| B0 horas
UC asociada 2 — | Crear la intr:rfaz de usuario para la aplicacion movil.

Objetivo General : : SEeE R e

Crear la interfaz de usuario para Ia aphcauén mowl

Resultados de aprendizaje y criterios de evaluacion ot

RA.1. Desarrollar aplicaciones 1 méviles tﬂilizfmdo dwersos componcntes para cl disefio

de interfaces que permitan la mteracmﬁn del usuanu mgmcnda las espcmﬁcacmnes del

usuario y los requerimientos de la utgamzaclén : = : :

C.E.1.1. Idenitificar las funcionalidades especificas de las apllcaczones moviles a ser

implementadas y las pautas de disefio de interfaz a seguir, garantizando coherencia con la

marca y una experiencia del usuario optimizada.

C.E.1.2, Evaluar componentes y herramientas de disefio de interfaces para aplicaciones

moviles, considerando la compatibilidad con las plataformas moviles objetivo para

diferentes sistemas operativos y las necesidades del proyecto.

C.E.1.3. Seleccionar herramientas y componentes para el disefio de interfaces, teniendo en

cuenta las especificaciones del usuario y los requisitos del proyecto.

C.E.1.4. Integrar componentes como botones, barras de navegacion, listas desplegables y

campos de entrada de datos, de acuerdo con las especificaciones del usuario y las mejores

practicas de diseno de interfaces, cumpliendo con los requisitos del proyecto.

C.E.1.5. Crear prototipos de las interfaces discfiadas para realizar prucbas de usabilidad,

obteniendo retroalimentacion temprana de los usuarios.

C.E.1.6. Implementar funcionalidades interactivas requeridas por la organizacion, como la
i,
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navegacion entre pantallas, la gestion de eventos de usuario y la integracion con servicios
externos, asegurando la funcionalidad deseada en las aplicaciones maviles.

C.E.1.7. Realizar ajustes finales en las interfaces segun las sugerencias aprobadas por el
usuario, preparandolas para su integracion final en las aplicaciones maviles.

RA.2. Desarrollar aplicaciones méviles basadas en miltiples actividades
complementadas con conlm]es de navegacion que orgamce y facihte el acceso a divems
funcionalidades segiin necesidades del proyecto.

C.E.2.1. Identificar actividades y funcionalidades a ser incluidas en Ia aplxcamon movil, asi
como los requisitos de navegacion y organizacion de la informacion.

C.E.2.2. Diseiiar estructuras de la aplicacion moévil, definiendo actividades y estableciendo
una jerarquia de navegacion que organice y facilite el acceso a las diversas funcionalidades.
C.E.2.3. Crear esquemas de navegacion que incluyan pantallas principales, submenus y
controles de navegacion para garantizar una experiencia de usuario intuitiva y coherente.
C.E.2.4, Desarrollar funcionalidades de la aplicacion movil para mejorar la experiencia del
usuario y proporcionar utilidad en dispositivos moviles segin los requisitos establecidos por
¢l proyecto.

C.E.2.5. Implementar controles de navegacion, como barras de navegacidn, menis
desplegables o botones de acceso rapido, para facilitar la interaccion del usuario y mejorar
la usabilidad de la aplicacién.

C.E.2.6. Integrar contenidos y servicios en las actividades de la aplicacion movil,
asegurando fluidez y coherencia entre los elementos de la aplicacién para proporcionar una
experiencia de usuario completa y satisfactoria.

C.E.2.7. Desplegar la aplicacion movil en los dispositivos de los usuarios finales, siguiendo
los procedimientos y politicas establecidos, garantizando soporte técnico continuo y
actualizaciones para mantener la funcionalidad y estabilidad de la aplicacion movil.

RA.3. Desarrollar aplicaciones méviles con soporte multimedia ¥ servicios basados en
Internet para la gzstién de datos externos: mmphendo asi las espmﬁcacmnes de la
organizacion.

C.E.3.1. Identificar los I‘EQUHIIDS técnicos y de dlseno asi como las c.apcmﬂcacmncs de los
scrvicios basados en Internet y el soporte multimedia segun las necesidades del proyecto.

C.E.3.2. Elaborar un plan detallado dc desarrollo de aplicaciones multimedia, que incluya

X
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un cronograma de actividades, asignacion de recursos y definicion de hitos, cumpliendo con
los estandares de calidad v las especificaciones del proyecto.

C.E.3.3. Disenar la arquitectura de las aplicaciones maviles, definiendo la estructura de
datos, la interfaz de usuario y la légica de negocio utilizando tecnologias y herramientas
para la plataforma movil especifica del sistema operativo (por ejemplo, Android 0 I0S, etc.).
C.E.3.4. Desplegar servicios basados en Internet para la gestion de datos externos, como
bases de datos en Ia nube o APIs de terceros, integrando estos servicios web en las
aplicaciones moviles.

C.E.3.5. Evaluvar el rendimiento y la eficacia de las aplicaciones moviles, recopilando
comentarios de los usuarios para optimizar la experiencia v maximizar el impacto en
cumplimiento con los estandares de calidad vy las expectativas del proyecto.

RA.4. Desarrollar interfaces de pmgmmaciﬁn de 'ajjlichéiones'" {ﬁPIs‘j ;‘im' Ia
comunicacion con el sm:dor garantlzanﬂo la irrterombﬂ:dad j" eﬁc:enua en la
transferencia de datos.

C.E.4.1. Disenar la estructura de la API, defimendo los endpormq métodos de sohutud
admitidos y formatos de datos para garantizar la interoperabilidad y eficiencia en la
transferencia de datos.

C.E.4.2. Implementar la logica de la API utilizando un lenguaje de programacion como
REST, GraphQL, o0 SOAP, segin las necesidades del proyecto.

C.E.4.3. Reabzar pruebas unitarias validando la interoperabilidad y eficiencia de la
transferencia de datos para asegurar el correcto funcionamiento de cada endpoint y método
de solicitud de la APL

C.E.4.4. Documentar la API, incluyendo una descripcion de cada endpoint, los parametros
admitidos y los codigos de estado de respuesta, para garantizar la comprension v la
utilizacion efectiva de la API por parte de los desarrolladores y usuarios.

C.E.4.5. Implementar un sistema de versionado para la API, permitiendo actualizaciones
sin romper la compatibilidad con versiones anteriores y facilitando la evolucion del sistema.
C.E.4.6. Realizar pruebas de integracion que ascguren que la API se integre de manera
adecuada con los sistemas existentes y funcione correctamente en el entorno previsto.
C.E.4.7. Realizar actualizaciones y mejoras del rendimiento v la disponibilidad de la API
en produccion para garantizar la interoperabilidad y cficiencia continua cn la transferencia

de datos.
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RA.5. Implementar seguridad, manteniendo las buenas primcas de desarrollo para
proteger las aplicaciones | méviles contra mlnerabil;aades y ataques. :
C.E.5.1. Identificar vulnerabilidades comunes en aplicaciones maoviles, como inyeccion de
SQL, cross-site scripting (XSS), cross-site request forgery (CSRF) y otros, segiin las normas
establecidas.
C.E.5.2. Aplcar herramientas de escaneo de vulnerabilidades para detectar posibles puntos
débiles en el codigo y la configuracion de la aplicacion movil,
C.E.5.3. Implementar controles de entrada de datos para la prevencion de ataques de
myeccion de codigo, como SQL injection y XSS, asegurando la integridad y seguridad de la
aplicacion movil.
C.E.5.4. Realizar el monitoreo a partir de fuentes confiables de informacion sobre
vulnerabilidades y actualizaciones de seguridad relacionadas con las tecnologias utilizadas
en la aplicacién movil, manteniendo un entorno seguro v actualizado.
C.E. 5.5. Realizar prucbas de seguridad periddicas, incluyendo pruebas pen fests, que
permitan la identificacion de posibles brechas de seguridad v la aplicacion de medidas
correctivas adecuadas,
Contenidos formativos
. Conceptuales:
Componentes del disefio de aplicaciones moviles ‘

- Funcionalidades comunes en aplicaciones moviles (login, notificaciones, bisqueda, |

etc.). :

- Principios de diseno de interfaz de usuario (UI) y experiencia de usuario (UX).

- Pautas de disefio coherentes con la identidad de la marca.

- Componentes de disefio de interfaces (botones, menus, formularios, etc.).

- Herramientas de disefio de interfaces (Sketch, Figma, Adobe XD, etc.).

- Compatibilidad con plataformas moviles (10S, Android).

- Especificaciones del usuario y requisitos del proyecto.

- Herramientas de diseio de interfaces (Sketch, Figma, Adobe XD, etc.).

- Componentes de diseno de interfaces (botones, mentis, formularios, etc.).

- Componentes de disefio de interfaces (botones, barras de navegacion, listas

desplegables, campos de entrada de datos).
- Mcgjores practicas de disefio de interfaces. _ i

59




HENISIERD DE FamaGUAl

(3 TRABAJO.EMPLEQ  MBA'APO JEPOROMOMBA'APO 3 GOBIERNO s | PARAGUAI
4 YSEGURIDADSOCIAL | HA TETAYGUA JEIKOPORA # PARAGUAY | REKUAI

RESOLUCION MTESS N° 1095/2024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES MOVILES MULTIPLAFATORMAS Y SUS MODULOS
FORMATIVOS ASOCIADOS, CORRESPONDIENTES A LA FAMILIA
PROFESIONAL DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION
(TIC'S), DEL CATALOGO NACIONAL DE PERFILES PROFESIONALES -
VERSION 1. s -

Asuncion, 06 de noviembre de 2024

| - Especificaciones del usuario y requisitos del proyecto. ]

- Prototipos de interfaces de usuario. i
- Pruebas de usabilidad. |
- Importancia de la retroalimentacion temprana de los usuarios.
- Funcionahdades interactivas (navegacion, gestion de eventos, integracion con
Servicios externos).
- Técnicas de implementacion de funcionalidades interactivas.
- Requisitos de funcionalidad en aplicaciones moviles.
~ Ajustes finales en interfaces de usuario.
- Proceso de revision y aprobacion por parte del usuario.
- Preparacion para la integracion final en aplicaciones moviles.
Controles de navegacion
- Definicion de actividades y funcionalidades en aplicaciones moviles.
- Requisitos de navegacion v organizacion de la informacion.
—  Pnncipios de diseno centrado en el usuano (User-Centered Design).
= Estructura de aplicaciones moviles.
- Jerarquia de navegacion.
. - IDisefio de flujos de usuario.
- [Esquemas de navegacion.
- Pantallas principales y submenus.
- Controles de navegacion (barras de navegacion, menus, etc.).
| - Funcionalidades de aplicaciones moviles.
[ - Diferencias entre dispositivos moviles (teléfonos inteligentes vs. tabletas).
- Mejores practicas de desarrollo para mejorar la experiencia del usuario.
- Controles de navegacion (barras de navegacién, ments, botones de acceso rapido).
- Principios de usabilidad.
- Disefio de interaccion.
- Integracién de contenidos y servicios.
- Fluidez vy coherencia en la experiencia de usuario.
- Elementos de aplicaciones moviles.
- Despliegue de aplicaciones moviles.
- Procedimientos y politicas de la organizacion.

N
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- Soporte técnico y actualizaciones.
Aplicaciones moviles con soporte multimedia
- Requisitos técnicos y de disefio para aplicaciones moviles.

Especificaciones de servicios basados en Internet (APIs, servicios web).

- Soporte multimedia (imagenes, videos, audio) en aplicaciones moviles.

- Planificacién de desarrollo de aplicaciones multimedia. ,

- Cronogramas de actividades y gestion de tiempo.

- Asignacion de recursos y definicion de hitos.

| - [Estandares de calidad en el desarrollo de software. f

- Arquitectura de aplicaciones moviles. 1

- Estructura de datos y diseno de bases de datos.

- Interfaz de usuario (UI) y experiencia de usuario (UX).

Logica de negocio en aplicaciones moviles.

- Tecnologias y herramientas especificas para Android ¢ 108,

- Servicios basados en Internet (bases de datos en la nube, APls de terceros).
- Integracion de servicios web en aplicaciones moviles.

- Gestion de datos externos.

- Evaluacion de rendimiento y eficacia de aplicaciones moviles.

- Técnicas de recopilacion de comentarios de usuarios.

- Optimizacion de la experiencia del usuario (UX).

- Estandares de calidad y expectativas del proyecto.

Interfaces de programacion de aplicaciones (APIs)

- Definicion de API (Application Programming Interface) y su importancia.

- Estructura de la API: endpoints, métodos de solicitud (GET, POST, PUT,
DELETE), y formatos de datos (JSON, XML).

- Interoperabilidad v eficiencia en la transferencia de datos.

- Diferencias entre REST, GraphQL y SOAP.

- Principios y mejores prdcticas en la implementacion de APIs.

- Lenguajes de programaciéon y f{rameworks comunmente utilizados para la |
implementacion de APIs. .'
Pruebas unitarias: definiciéon, importancia y tipos. :

_ Herramientas y frameworks para realizar pruebas unitarias en APls. i
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- Criterios para validar la interoperabilidad y eficiencia en la transferencia de datos.

- Importancia de la documentacion de APIs.

- Elementos clave de la documentacion de una API: endpoints, parimetros, codigos
de estado de respuesta.

- Herramientas y plataformas para la documentacion de APIs (Swagger, Postman).

- Concepto v beneficios del versionado de APls.

- Estrategias de versionado de APIs (URL versioning, header versioning).

- Mejores practicas para la gestion de versiones de APlIs.

- Pruebas de integracion: definicion y tipos.

- Importancia de las pruebas de integracion en el desarrollo de APIs.

- Herramientas y técnicas para realizar pruebas de integracion.

- Mejores practicas para el mantenimiento y actualizacion de APls en produccion.

- Técnicas para mejorar el rendimiento y la disponibilidad de APlIs.

_ - Monitoreo y analisis de rendimiento de APIs.

' Seguridad v buenas practicas

' - Definicion y tipos de vulnerabilidades en aplicaciones moviles: Inyeccion de SQL

' (SQL Injection). Cross-Site Scripting (X8S). Cross-Site Request Forgery (CSRF).
Otras vulnerabilidades comunes (por ejemplo, fallos en la autenticacion, manejo de
sesiones, etc.)

- Normas y estandares de seguridad para aplicaciones moviles (OWASP Mobile Top
10, ISO/IEC 27001).

- Herramientas de escaneo de vulnerabilidades (por ¢jemplo, OWASP ZAP, Burp
Suite, MobSF).

- Principios y métodos de anadlisis de codigo estatico y dinamico.

- Configuracion de herramientas de escaneo y sus modos de operacion.

- Técnicas de validacion v sanitizacion de entradas de datos.

- Mejores précticas para la prevencion de ataques de inyeccion de codigo.

- Uso de frameworks y librerias de scguridad (por ejemplo, ORM para prevenir SQL
Injection, librerias de escape de HTML para prevenir XSS).

- Fuentes confiables de informacion sobre seguridad y vulnerabilidades (por ejemplo,
OWASP, CVE, NVD).

- Métodos y herramientas para el monitoreo contnuo de vulnerabilidades y
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~ actualizaciones de seguridad.
- Importancia del mantenimiento proactivo en la seguridad de aplicaciones moviles.
- Tipos de pruebas de seguridad: pruebas de penetracion, analisis de vulnerabilidades,
auditorias de seguridad.
- Metodologias y herramientas para la realizacion de pruebas de seguridad (por
ejemplo, Metasploit, Kali Linux).
- Ciclo de vida de la seguridad en el desarrollo de software (SDLC seguro).

' Contenidos Procedimentales:
' Desarrallo de aplicaciones con componentes de disefio
- Identificacion de las funcionalidades especificas requenidas para la aplicacion movil.

- Revision y aplicacion de las pautas de disefio de interfaz de usuario.

- Alineacion del diseiio de la interfaz con la identidad de la marca y objetivos del |
proyecto. :

- FEvaluacion de componentes y herramientas de disefio en términos de
compatibilidad y funcionalidad.

- Comparacion de herramientas de disefio segun las necesidades del proyecto.

- Selecciéon de herramientas y componentes que mejor se adapten a las plataformas
moviles objetivo.

- Revision de las especificaciones del usuario y requisitos del proyecto,

- Seleccion de herramientas de disefio adecuadas para ¢l proyecto.

- Eleccion de componentes de disefio que cumplan con las necesidades del usuano y
los requisitos del proyecto.

- Integracion de componentes de disefio en la interfaz de usuario.

- Aplicacion de mejores practicas de disefio en la integracion de componentes.

. - Verificacion de que la integracion cumple con las especificaciones del usuario y los

requisitos del proyecto.

' - Creacion de prototipos de las interfaces diseniadas.

- Realizacion de pruebas de usabilidad con los prototipos.

- Recopilacion y analisis de la retroalimentacion de los usuarios.

- Implementacion de navegacion entre pantallas.

- (Gestion de eventos de usuario (toques, deslizamientos, etc.).

- Integracién de la aplicacion movil con servicios externos (AP, bases de datos, eic.).
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i - Realizacion de ajustes en las interfaces seguin las sugerencias de la organizacion.
| - Obtencion de la aprobacion del usuario para los ajustes realizados.
| - Preparacion de las interfaces para su integracion final en las aplicaciones moviles.
|[ Desarrolio de aplicaciones moviles con controles de navegacion
| - Analisis de las necesidades y expectativas de los usuarios.
[ - Identificacion de las actividades y funcionalidades clave para la aplicacion movil.
- Determinacion de los requisitos de navegacion y organizacion de la informacion.
- Creacion de diagramas de flujo y mapas de navegacion.
- Definicion de actividades y su organizacion jerdrquica.
- Disefio de la estructura de la aplicacion mévil para facilitar el acceso a |
funcionalidades. |
- Diseiio de esquemas de navegacion detallados.
- Inclusion de pantallas principales, subments y controles de navegacion.
- Pruebas de los esquemas de navegacion para asegurar su intuitividad y coherencia.
- Desarrollo de funcionalidades especificas para mejorar la experiencia del usuaro.
- Adaptacion de funcionalidades para diferentes dispositivos moviles.
- Implementacion de mejores pricticas de desarrollo. '
- Implementacion de controles de navegacion en la aplicacion movil.
- Pruebas de usabilidad de los controles de navegacion.
- Ajustes y optimizacion de los controles de navegacion segun feedback de usuarios.
- Integracion de contenidos (texto, imagenes, multimedia) y servicios (APIs, bases de
datos) en la aplicacion movil.
- Verificacion de la fluidez v coherencia de los elementos de la aplicacion.
~  Ajustes segln feedback para asegurar una experiencia de usuario completa.
- Despliegue de la aplicacién movil en dispositivos de usuarios finales.
- Seguimiento de procedimientos y politicas de la organizacion.
- Prowvision de soporle técnico continuo.
- Realizacion de actualizaciones para mantener la funcionalidad y estabilidad.
Desarrollar aplicaciones méviles con soporte multimedia
—  Anilisis de las necesidades del proyecto para determinar los requisitos técnicos y de
disefio.

- Identificacion de especificaciones para servicios basados en Internet y soporte
i\ muitjrﬁ:'dia
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- Documentacion de los requisitos v especificaciones identificadas.

= Creacion de un plan detallado de desarrollo que incluya cronograma, recursos y :
hitos. !

- Asignacion de recursos necesarios (humanos, técnicos, financieros). t

- Establecimiento de hitos clave y criterios de éxito.

- Revision y ajuste del plan para asegurar el cumplimiento de estindares de calidad. |

- Disefio de la arquitectura de la aplicacion, incluyendo estructura de datos, Ul v
Iogica de negocio.

- Unlizacion de herramientas y tecnologias especificas para Android o 10S.

- Creacion de diagramas de arquitectura y documentacion técnica.

- Validacion del disenio con stakeholders y ajuste segun feedback.

- Seleccion de servicios basados en Internet adecuados para l1a gestion de datos,

- Configuracion v despliegue de bases de datos en la nube y APIs de terceros.

- Integracion de servicios web en la aplicacion movil.

- Pruebas de integracion y ajuste de configuraciones segun resultados. ;

- Realizacion de pruebas de rendimiento y andlisis de resultados. |

- Implementacion de encuestas, entrevistas y otros métodos para recopilar |
comentarios de usuarios. '

- Analisis de feedback y desarrollo de planes de mejora.

- Implementacion de optimizaciones y ajustes segin el feedback recibido.

- Revision continua del rendimiento y la satisfaccion del usuario.

Desarrollo de interfaces de programacion de aplicaciones (APIs)

- Identificacion de las funcionalidades que la API debe ofrecer.

- Diseio de la estructura de la API, especificando endpoints y métodos de solicitud.

- Seleccion y definicion de los formatos de datos a utilizar.

- Creacion de un esquema inicial de la API y documentacion preliminar. i

~ Seleccion del tipo de APl (REST, GraphQL, SOAP) segin las necesidades del
proyecto.

- Implementacion de la légica de la API utilizando el lenguaje vy framework
adecuado. |

- Desarrollo de funciones y métodos para manejar las solicitudes y respuestas de la
APL

- Validacion del codigo para asegurar la funcionalidad correcta de la APLL

- Desarrollo de casos de prueba para cada endpoint y método de solicitud.

- Unhzacidén de herramientas de prueba unitaria para ejecutar y validar los casos de

prucba.

- Analisis dgresultados de pruebas y correccion de errores identificados.

\ . !:!"\ /
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- Documentacion de los resultados de las pruebas unitarias. ' |
- Creacion de la documentacion de la AP, detallando cada endpoint, parametros | '
admitidos y codigos de estado de respuesta, -
_ - Utilizacion de herramientas para generar y mantener la documentacion.
! - Revision y actualizacion de Ia documentacion segiin sea necesario.
- Compartir la documentacion con los desarrolladores y usuarios.
- Seleccion de la estrategia de versionado adecuada para la APL
- Implementacion del sistema de versionado en la APL
Mantenimiento de compatibilidad con versiones anteriores durante actualizaciones.
- Documentacion de las versiones de la API y los cambios introducidos en cada
version.
- Desarrollo de casos de prueba de integracion para la APL
- Ejecucion de pruebas de integracion utilizando herramientas adecuadas.
- Analsis de resultados de las prucbas y resolucion de problemas de integracion.
- Documentacion de los resultados v ajustes realizados.
- Identificacion de dreas de mejora en ¢l rendimiento v la disponibilidad de la APIL
- Implementacion de actualizaciones y mejoras ¢n la APL
- Monitoreo continuo del rendimiento y la disponibilidad de la APL
'| - Realizacion de ajustes segun los datos de monitoreo y feedback de los usuarios. |
Implementacion de la seguridad v buenas practicas |
- Identificacion de posibles vulnerabilidades en el codigo y la configuracion de la
aplicacion movil.
- Aplicacion de normas y estandares de seguridad para mitigar las vulncrabilidades
identificadas.
- Uso de listas de verificacion y herramientas de evaluacion para garantizar la
. implementacion adecuada de las medidas de seguridad.
| - Configuracion y cjecucion de herramientas de escaneo de vulnerabilidades en el
codigo vy la configuracion de la aplicacion.
- Analisis de los resultados obtenidos v clasificacion de las vulnerabilidades
detectadas.
- Elaboracion de informes detallados sobre las vulnerabilidades encontradas y
recomendaciones para su mitigacion.
- Implementacion de validacion y sanitizacion de entradas de datos en el codigo de la |
_ aplicacion. |
! - Uso de patrones de disefio seguro para la gestion de datos. '
i - Pruebas de verificacion para asegurar la correcta implementacion de los controles de
cntrada de datos.
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- Configuracion de sistemas de alertas y monitoreo de fuentes confiables de [
informacion sobre vulnerabilidades.

- Evaluacion periodica de las actualizaciones de scguridad y su aplicabilidad a la
aplicacion moévil.

- Implementacion de parches y actualizaciones de seguridad en el codigo v la
configuracion de la aplicacion.

i - Planificacion y ejecucion de pruebas de seguridad periodicas en la aplicacién movil.

| - Analisis de los resultados de las pruebas de seguridad y identificacion de posibles

i brechas de seguridad. .

- Implementacion de medidas correctivas para mitigar las brechas de seguridad

. identificadas.

| - Repeticion de pruebas para verificar la efectividad de las medidas correctivas

f aplicadas.

| Contenidos Actitudinales:

- Exploracion de Ideas Innovadoras,

- Valoracion de la Originalidad.

- Flexibilidad ante Cambios.

- Busqueda Constante de Conocimiento.

- Trabajo en Equipo.

- Comunicacion Efectiva.

- Empatia con el Usuario.

- Compromiso con la Calidad.

- Compromiso con la coherencia de la marca.

- Responsabilidad en la gestion y actualizacion de la API en produccion,

- Empatia hacia las necesidades y expectativas de los usuarios.

- Colaboracion con otros equipos para asegurar una integracion efectiva.

- Compromiso con la identificacion y mitigacion de brechas de seguridad.

Requisitos minimos de acceso al modulo
Cumplir uno de los siguientes requisitos:
— Educacion Media, concluida
Educacion Media abierta, concluida. .
— Educacion Media para Personas Jovenes y Adultas, concluida.
1 - Certificacion de competencias ligada a perfiles del CNPP de nivel 2 de cualificacion.

}\ /’
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Perfil del profesional formador

Experiencia profesional requerida*
Con titulacién | Sin titulacion**
|

Perfil académico (competencias técnicas)

Titulo de profesor / docente en la

sGalidad de Ia familia profesicnal |
especiali e la familia profesiona Vs de 3 afios de

correspondiente o, i piEas
il G : experienci experiencia
litulo de Técnico Superior o, pr P

laboral laboral

Titulo de grado universitario o postgrado
relacionado con el modulo formativo.

(*) en el drea relacionada con el ;mid:doﬁ::nnau' vo.

(**) en el caso de que el formador no cuente con titulacion.

|- Titulo de profesor / docente en cualquier
especialidad o,

Habilitacion en docencia en EFTP requerida por
cada Administracion responsable, o

- Titulo de profesor profesionalizante o, Certificado de
especializacion en el area con formacion
metodolégica o pedagogica.

Competencias pedagogicas

|
|
L

Requisitos basicos de espacios, infraestructuras y equipamiento =
Espacio Hasta 20 estudiantes Hasta 40 estudiantes

Aula polivalente 1,5 m? por estudiante 1,5 m? por estudiante
Laboratorio de informdtica 40 m’ 80 m’

- Suministro eléctrico con tomas de corrientes.
- Tluminacion adecvada.

- Sistema de ventilacion.

- Sistema de aire acondicionado.

- Accesibilidad universal a los espacios.

- Extintores y sistemas de seguridad.

- Conexion a Internet, por cable o red wifi.
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Equipamiento de los espacios -
 Nombre del espacio | Equipos, mobiliario y materiales
Auda polivalente - Notebook o PC (docente).

- Proyector multimedia.

- Pizarra acrilica, pincel y borrador.

- Aplicaciones informaticas de uso general instaladas en los
equipos.

- Sillas (una para cada estudiante).

- Mesas de trabajo (acorde a la cantidad de participantes), para
trabajo con o sin computador.

- Escritorio y silla para el docente o instructor.

- Notebook o PC (docente).

Laboratorio de - Proyector multimedia.
informdtica - Pizarra acrilica, pincel y borrador.
' - Aplicaciones informaticas de uso general instaladas en los
equipos.

Sillas (una para cada estudiante).

Mesas de trabajo (acorde a la cantidad de participantes)

- Escritorio y silla para ¢l docente o instructor. I

- Ordenadores con acceso a internet y software de SGBD |
instalado para las actividades practicas.

- Material de apoyo impreso o digital, como manuales v guias

de referencia.

- Impresora. et __;‘

[ |
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MODULO FORMATIVO 3

Nombre del Madulo Implementacion de la infraestructura de servicios para

Formativo aplicaciones moviles.

Codigo MF0265_3

Nivel de competencia 3 (tres) I .

Duracion 70 horas - - |

UC asociada Implementar la infraestructura de servicios para aplicaciones |
moviles. |

Objetivo General 7 - =

Implementar la infraestructura de servicios para aphcacmnc:. moviles.

Resultados de aprendizaje y criterios de evaluacion A
RA.1. Implementar aplicaciones moviles para diversas p!atafum;as mediante el uso de
Jframeworks y herramientas de desarrollo mévil que mponda a las especificaciones
funcionales del proyecio.

C.E.1.1. Identuficar las piataformas objetivo v los duposmvm mmpaubics con la apII(dClUH
movil, tomando decisiones informadas sobre la direccion del desarrollo y las necesidades
especificadas en el provecto.

C.E.1.2. Seleccionar frameworks y herramientas de desarrollo movil disponibles segin se
alineen con los requisitos y capacidades técnicas del proyecto.

C.E.1.3. Diseiar la arquitectura integral de una aplicacion movil, manteniendo Ila
modularidad, escalabilidad, mantenibilidad incluyendo la definicién de la estructura de
datos

para respaldar las funcionalidades de la aplicacion.

C.E.1.4. Desarrollar la logica de negocio (reglas y procesos) que guien su funcionamiento
segin los requerimientos de los usuarios finales.

C.E.1.5. Utilizar el framework de desarrollo movil; escribiendo codigo limpio (legibilidad,
simplicidad, modularidad, reusabilidad) que cumpla con las especificaciones funcionales y
de disenio establecidas.

C.E.1.6. Implementar la aplicacion movil en los dispositivos de los usuarios finales,
asegurando su funcionamiento y siguiendo las politicas y el despliegue:

C.E.1.7. Realizar pruebas unitarias que cubran todos los aspectos funcionales de la
aplicacién movil, asegurando el cumplimiento de los estindares de calidad y funcionalidad
establecidos.

C.E.1.8. Desplegar la aplicacion movil en las plataformas objetivo, siguiendo los
prnccdimientns establecidos por cada tienda de aplicaciones y asegurando que esté

Vo, S it BS e
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dispomble para su descarga y uso por parte de los usuarios finales.

RA.2. Desarrollar servicios eficientes y seguros para ser consumidos por aplicaciones
moviles utilizando protocolos para la conmmcaciﬁru dicnte-servidor seg:’m las
especificaciones de disenio recibidos del provecto. 5

C.E.2.1. Analizar las especificaciones de disefio en cuanto a la estructura y funmonahdades
del servicio movil, asegurando que responda de manera efectiva a las necesidades y
expectativas del cliente.

C.E.2.2. Evaluar protocolos de comunicacion cliente-servidor que se ajusten al desarrollo
de servicios moviles, seleccionando tecnologias y herramientas para su implementacion de
acuerdo con las especificaciones de disefio v los requisitos de seguridad.

C.E.2.3. Disenar la arquitectura del servicio mavil, definiendo los puntos de acceso, los
métodos de comunicacion v la estructura de datos necesaria para satisfacer las necesidades
de las aplicaciones moviles.

C.E.2.4. Desarrollar servicios para aplicaciones moviles utilizando las tecnologias
seleccionadas, escribiendo codigo limpio y modular que cumpla con las especificaciones de
disefio y las mejores practicas de desarrollo.

C.E.2.5. Implementar mecanismos de seguridad, como cifrado de datos y control de
acceso, para garantizar la confidencialidad e integridad de la informacion transmitida cn el
servicio movil.

C.E.2.6. Depurar de errores o anomalias encontradas durante las pruebas, asegurando que
el servicio sea estable y funcione correctamente en diferentes dispositivos y plataformas
moviles.

C.E.2.7. Preparar el servicio desarrollado para su despliegue en un entorno de produccién,
siguiendo los procedimientos establecidos y aplicando las mejores practicas de seguridad.
RA.3. Aplicar practicas de versionado, doammﬁaciﬁnytmeo para la eodiﬁcacién Ee
software de la aplicacion moévil.

C.E.3.1. Configurar una herramienta de control de versiones permitiendo cI seguimiento de
las diferencias entre ellas y facilitando la colaboracién en equipos de desarrollo.

C.E.3.2. Modificar el codigo fuente (introduccion de nuevas caracteristicas, mejoras en las
aplicaciones, etc.) de la aplicacion movil actualizando el sistema de control de versiones
para rastrear los cambios realizados.

C.E.3.3. Utilizar herramientas de documentacion, como Javadoc o Doxygen, para generar
documentacion automdtica a partir del codigo de la aplicacion movil, facilitando la
comprension y mantenimiento del proyecto.

C.E.3.4. Aplicar convenciones de versionado semdntico (major, minor, patch, etc) para
mantener un control claro de las versiones del software de la aplicacion mowvil, asegurando

una gestion efectiva de las actualizaciones y mejoras.
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C.E.3.5. Elaborar documentacidon adicional, como un archive README.md, que
contenga descripcién de la estructura; la configuracion del entorno de desarrollo y
contribuciones al provecto.

RA.4. Integrar APIs externas que conecte de terceros ‘para que mmeje la autenticacion y
autorizacién de acceso a recursos externos s:gniendﬁ l"' mejores pricﬁcas para su
implementacion. o

C.E.4.1. Determinar las caracteristicas, funcmnahdades documcntacmn y npulauon dr:
diversas APIs, para satisfacer las necesidades especificas del proyecto de desarrollo de
aplicaciones moviles.

C.E.4.2. Obtener las credenciales de acceso registrandose en el servicio proporcionado por
el gestor de la API o mediante tokens externos, preparandose asi para utilizar la API en el
desarrollo de la aplicacion movil.

C.E.4.3. Incorporar la API externa en el codigo fuente de la aplicacion movil, utilizando
las bibliotecas y SDKs (Software Development Kit) proporcionados por el gestor de la API
para facilitar su integracion efectiva.

C.E.4.4. Realizar pruebas exhaustivas de autenticacion, manejo de errores y autorizacion
de accesos a recursos externos en diferentes escenanios de uso, asegurando que la API
funcione y satisfaga las expectativas en todas las situaciones.

C.E.4.5. Implementar medidas de seguridad segun las regulaciones de privacidad en la
aplicacion movil, asegurando la proteccion de los datos de los usvarios durante los procesos
de autenticacion y autorizacion en la API externa.

C.E.4.6. Documentar la integracion de la APl externa en la aplicacion movil,
proporcionando instrucciones detalladas de configuracion, ejemplos de uso y solucién de
problemas conocidos. con el fin de mantener una guia completa sobre ¢como integrar y
utilizar eficazmente la AP externa en el desarrollo de aplicaciones moviles.

RA.5. Realizar el despliecgue de los aplicntwas moviles en entorno de produccion
integrandose con otros sistemas y servicios en un entorno. real, asegurando qne todas las
partes de la aplicacion funcionen de manera cohesiva y eficiente. . :

C.E. 5.1. Verificar que el entorno de produccién esté configurado segun los requisitos
especificos para el despliegue de 1a aplicacion moévil, asegurando que todos los componentes
necesarios, como servidor web, base de datos y servicios backend, estén correctamente
instalados y configurados.

C.E. 5.2. Compilar la aplicacién movil en modo de produccion para generar builds
optimizados que estén listos para el despliegue en el entorno de produccion, garantizando
que la aplicacion esté preparada para su ejecucion eficiente y segura,

C.E. 5.3. Realizar pruebas exhaustivas en el build de produccién de la aplicacion movil para

verificar su estabilidad y funcionamiento adecuado, asegurando que todos los aspectos
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funcionales y no funcionales cumplan con los requisitos establecidos antes de proceder con
el despliegue.

C.E. 5.4. Configurar el servidor de produccion de manera integral para recibir v alojar la
aplicacion movil, incluyendo la configuracion del servidor web, la base de datos y los
servicios backend.

C.E..5.5. Implementar medidas de seguridad robustas para proteger tanto la aplicacion
como los datos de los usuarios contra posibles vulnerabilidades y accesos no autorizados.
C.E. 5.6. Realizar la transferencia del build de produccion de la aplicacion al servidor de
produccion utilizando herramientas y protocolos seguros, como (FTP, SSH o sistemas de
control de versiones), garantizando la integridad y seguridad del cédigo fuente durante todo
¢l proceso de despliegue.

C.E. 5.7. Realizar pruebas exhaustivas en la aplicacion movil después del despliegue,
evaluando diferentes funciones y escenarios de uso para verificar su correcto
funcionamiento en el entorno de produccion y asegurando que cumple con las
cspecificaciones y expectativas previamente establecidas.

C.E. 5.8. Monitorizar de manera continua el rendimiento y la disponibilidad de la
aplicacion movil en el entorno de produccion, utilizando herramientas y métricas para
asegurar su funcionamiento optimo v resolver proactivamente cualquier problema que

pueda surgir, asegurando asi una experiencia de usuario sin interrupciones.
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Contenidos formativos

Conceptuales:
Frameworks v herramientas de desarrollo mévil

- Tipos de plataformas moéviles: Android, 108, Windows Mobile, etc.

- Compatibilidad de dispositivos: teléfonos inteligentes, tabletas, dispositivos con
diferentes versiones del sistema operativo.

- Consideraciones para la seleccion de plataformas y dispositivos objetivo: cuota de
mercado, caracteristicas técnicas, preferencias del usuario.

- Frameworks de desarrollo movil: React Native, Flutter, Xamarin, Ionic, etc.
Herramientas de desarrollo: TDEs, kits de desarrollo de software (SDKs),
herramientas de prueba y depuracion.

- Criterios de evaluacion de frameworks y herramientas: facilidad de uso,
compatibilidad, rendimiento, comunidad de soporte.

- Principios de disefio de arquitectura de aplicaciones moviles: modularidad,
escalabilidad, mantenibilidad.

Estructura de datos: modelos de datos, esquemas de bases de datos, relaciones
entre entidades.

- Logica de negocio: reglas y procesos que rigen cl funcionamiento de la
aplicacion.

reusabilidad.

- Uso de frameworks de desarrollo mavil para implementar funcionalidades.

- Especificaciones funcionales v de disefio de la aplicacion movil,

- Politicas de despliegue de aplicaciones moviles: procedimientos internos,
requisitos de las tiendas de aplicaciones.

- Proceso de implementacion en dispositivos: pruebas previas, instalacion,
configuracion.

- Especificaciones del proyecto: funcionalidades, rendimiento, usabilidad.

- Pruebas unitarias; definicion, proposito, beneficios.

- Estandares de calidad v funcionalidad: criterios de aceptacion, métricas de

! calidad.

- Herramientas v frameworks para pruebas unitarias (por ejemplo, JUnit, XCTest).

- Procedimientos de despliegue en tiendas de aplicaciones: Google Play Store,
Apple App Store, ele.

- Requisitos de las tiendas de aplicaciones: politicas de publicacion, formatos de
archivos, metadatos necesarios.

- Ciclo de vida de una aplicaciéon moévil en las tiendas de aplicaciones: revision,
aprobacion, publicacion.

- Principios de codificacion limpia: legibilidad, simplicidad, modularidad,;
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- [Especificaciones de disefio: definicion, componentes y su importancia.
- Estructura de un servicio movil: elementos clave v su organizacion.
- Funcionalidades del servicio movil: tipos, cjemplos y como satisfacer las
necesidades del chente,
| - Protocolos de comunicacion cliente-servidor: HTTP, HTTPS, WebSocket, etc.
- Tecnologias y herramientas para la implementacion de servicios moviles.
- Requsitos de seguridad en la comunicacion cliente-servidor.
- Arquitectura de servicios moviles: componentes, disefio y mejores practicas.
- Puntos de acceso y métodos de comunicacion en servicios moviles.,
- Estructura de datos para aplicaciones moviles: definicién y organizacion.
- Principios de codificacion limpia: legibilidad, modularidad, reusabilidad.
- Tecnologias y herramientas seleccionadas para el desarrollo del servicio.
- Especificaciones de disefio y mejores practicas de desarrollo de servicios moviles.
- Seguridad en servicios moviles: conceptos y importancia.
- Mecanismos de seguridad: cifrado de datos, control de acceso, autenticacion y
autorizacion,
- Confidencialidad e integridad de la informacion: definiciones y métodos de
proteccion.
- Proceso de depuracion: definicion, técnicas v herramientas.
- Tipos de errores y anomalias comunes en servicios moviles.
- Importancia de la estabilidad y compatibilidad en diferentes dispositivos y
plataformas.
- Preparacion para el despliegue: definicion y pasos clave.
- Procedimientos de despliegue en entornos de produccién: mejores practicas.
- Seguridad en el despliegue: medidas y configuraciones necesarias.
Versionado v testeo
- Control de versiones: definicion, importancia y beneficios.
- Principales herramientas de control de versiones: Git, SVN, Mercunal.
- Conceptos basicos de Git: repositorios, commits, ramas, merge, pull requests.
- Ciclo de vida del desarrollo de software: adiciéon de caracteristicas y mejoras.
- Conceptos avanzados de Git: bisect, revert, reset.
| - Mejores practicas para el control de versiones en equipos de desarrollo.
- Documentacion de codigo: importancia y tipos.
: - Herramientas de generacion automatica de documentacion: Javadoc, Doxygen.
! - Buenas practicas para la documentacion de codigo.
- Versionado semantico: definicion y reglas.
- Importancia del versionado en ¢l ciclo de vida del software.
- Convenciones y formatos de versionado: major, minor, patch.

- Documentacion del proyecto: importancia y componentes clave,

- Archivos README.md: estructura y contenido. |
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- Mejores practicas para la documentacion de proyectos de software.
Acceso a recursos externos
- Definicion de API (Interfaz de Programacion de Aplicaciones): propésito, tipos y
ventajas.
- Evaluacion de APIs: criterios de seleccion como caracteristicas, funcionalidades,
| documentacion, soporte y comunidad.
- Consideraciones sobre la reputacion y fiabilidad del proveedor de APL
- Autenticacion y autorizacion en APIs: métodos y técnicas comunes.
- Tipos de credenciales de acceso: claves API, tokens OAuth, JWT (JSON Web
Tokens), entre otros.
- Procedimientos de registro y obtencion de credenciales de aceeso.
-  SDK (Software Development Kit): definicion y funciones en la integracion de
APIs.
- Integracion de APIs en aplicaciones moviles: procedimientos y mejores practicas.
- Uso de bibliotecas v herramientas para simplificar la integracion y el uso de la
APL '
- Tipos de prucbas en integracion de APls: funcionales, de seguridad y de |
rendimiento.
- [Estrategias para la validacion de autenticacion y autorizacion cn APIs.
- Mancjo de errores y casos limite en la interaccion con la APL '
. - Normativas y regulaciones de proteccion de datos (ej. GDPR, CCPA).
- Principios de seguridad de la informacion en el contexto de APlIs.
- Meétodos para asegurar la privacidad y proteccion de datos en aplicaciones
moviles.
- Importancia de la documentacion en el desarrollo de software.
- Componentes clave de la documentacion de integracion de APls.
- Estandares y formatos para la documentacion técnica (ej. Markdown).
Despliegue de aplicativos moviles
- Entorno de produccion: definicion y requisitos.
- Componentes esenciales: servidor web, base de datos y servicios backend.
- Configuracion optima y escalabilidad del entorno.
- Compilacion en modo de produccion: significado y objetivos.
- Optimizacion del codigo vy recursos para mejorar el rendimiento.
—  Garantizar la seguridad y estabilidad del build.
- Tipos de prucbas: funcionales, no funcionales y de rendimiento.
- Importancia de las pruebas exhaustivas en el entorno de produccion.
- Estrategias para la identificacion y correccion de problemas.
- Configuracion del servidor web: Apache, Nginx u otros.
- Seguridad en servidores: firewalls, SSL/TLS, configuraciones de acceso.
Gestion de bases de datos y servicios backend.
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- Meétodos seguros de transferencia de archivos: FTP, SSH, sistemas de control de
versiones.

- Importancia de la integridad y seguridad del codigo durante el despliegue.

- Automatizacion de procesos de despliegue para minimizar errores.

- Imponancia de las pruebas post-despliegue para la validacion final del producto.

- Monitoreo de rendimiento y estabilidad ¢en el entorno de produccion.

- Evaluacion de cumplimiento de especificaciones y expectativas.

Monitoreo de aplicaciones: métricas clave como tiempo de respuesta, uso de

TECUrsos, errores.

- Uso de herramientas de monitoreo: Prometheus, Nagios, Grafana, entre otras.

- Importancia de la monitorizacion proactiva para evitar tiempos de inactividad.
Contenidos Procedimentales: .
Implementacion mediante frameworks |

- Investigacion de mercado para identificar las plataformas y dispositivos mas

utilizados por los usuarios objetivo.

- Analisis de las especificaciones técnicas y capacidades de los dispositivos

compatibles.
[ - Toma de decisiones informadas basadas en los datos recopilados y las
necesidades del usuario.

' - Comparacion de frameworks v herramientas de desarrollo movil basandose en
‘ criterios establecidos.

| - Pruebas preliminares de frameworks y herramientas seleccionadas para cvaluar
|

|

su idoneidad,

- Seleccion de las herramientas y frameworks que mejor se alineen con los
requisitos del proyecto y las capacidades técnicas de la organizacion.

- Creacion de diagramas de arquitectura que describan la estructura general de la
aplicacion.

- Definicion de la estructura de datos necesaria para respaldar las funcionalidades
de la aplicacion.

- Desarrollo de la logica de negocio que guie el funcionamiento de la aplicacion
segun los requerimientos de los usuarios.

: - Implementacion de la aplicacion mavil utilizando cl framework seleccionado.

' - Escritura de codigo modular y limpio que cumpla con las especificaciones
establecidas.

| - Revisién y refactorizacién de codigo para mantener altos estandares de calidad.

- Realizacion de pruebas previas a la implementacion para asegurar el correcto

‘ funcionamiento de la aplicacion.

{ - Impleméntacién de la aplicacion en los dispositivos de los usuarios finales segin

|

|

iticas v especificaciones establecidas.
lucion de problemas vy a}gse;_@?rnhl;csnnos durante el proceso de
S R ey T,
£ - A
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implementacion.
- Creacion de casos de prucba que cubran todos los aspectos funcionales de la
aplicacion movil.
- Ejecucion de pruebas unitanias utilizando herramientas y frameworks adecuados.
- Analisis de los resultados de las pruebas y correccion de errores identificados.
- Preparacion de la aplicacion movil para el desplieguc en las tiendas de

aplicaciones.

- Cumplimiento de los procedimientos y requisitos establecidos por cada tienda de
aplicacioncs.

- Gestion del proceso de revision y aprobacion hasta la publicacion de la
aplicacion,

Desarrollo de servicios de comunicacion cliente-servidor
- Revision detallada de las especificaciones de disefio proporcionadas por el
cliente.
- Identificacion de los requisitos y expectativas del cliente en términos de
estructura y funcionalidad.
- Anilisis critico de las especificaciones para asegurar que todas las necesidades del
cliente sean abordadas adecuadamente.
Comparacion de diferentes protocolos de comunicacion en términos de
eficiencia, seguridad y compatibilidad.
- Seleccion de las tecnologias y herramientas que mejor se ajusten a las
especificaciones de disefio v los requisitos de seguridad del proyecto.
Evaluacion de las herramientas seleccionadas mediante pruebas preliminares.
- Creacion de un diagrama de arquitectura que incluya puntos de acceso, métodos
de comunicacion y estructura de datos.
- Definicion detallada de los endpoints y los métodos de comunicacion para cada
funcionalidad del servicio.
- FEstructuracion y modelado de los datos necesarios para el servicio movil.
- Implementacion del servicio utilizando las tecnologias seleccionadas.
Escritura de codigo modular y limpio que cumpla con las especificaciones de
diseno.
- Revision y refactorizacion del codigo para mantener altos estandares de calidad.
- Implementacion de téenicas de cifrado de datos para proteger la informacion
transmitida.
| - Configuracion de controles de acceso para asegurar que solo usuarios autorizados
| puedan acceder al servicio.
| - Validacion de los mecanismos de seguridad implementados mediante pruebas de
vulnerabilidad.
- Fjecucién de pruebas exhaustivas para identificar errores o anomalias en el
;ervj.e\%:m
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- Uso de herramientas de depuracion para localizar y corregir errores.

- Validacion de la estabilidad v compatibilidad del servicio en diferentes
dispositivos y plataformas.

- Preparacion del servicio para el despliegue siguiendo los procedimientos
establecidos.

- Configuracién de medidas de seguridad para el entorno de produccion.

- Ejecucion de pruebas finales para asegurar el correcto funcionamiento del
servicio en produccion.

Codificacion de versionados y testeo
- Instalacion y configuracion de una herramienta de control de versiones (ej. Git).
- Creacion de un repositorio de codigo para la aplicacidon mavil.
- Configuracion de ramas para desarrollo, pruebas y produccion.
- Uso de comandos basicos de Git para clonar, hacer commuts, crear y fusionar

ramas.

- Implementacion de nuevas caracteristicas y mejoras en ¢l codigo fuente.
- Rastreo de cambios realizados mediante el historial de commits.

- Identificacion de commits problematicos usando Git bisect.

Reversion de cambios utilizando Git revert y Git reset.

- Instalacién y configuracion de herramientas de documentacion automatica.

- Uso de Javadoc o Doxygen para generar documentacion a partir de comentarios
en el eodigo.

- Revision y actualizacion de la documentacion gencrada para asegurar su claridad
y precision.

- Aplicacion de versiones semanticas al software de la aplicacion movil.

- Actualizacion del nimero de version tras la implementacion de cambios.

- Documentacion de cambios en el historial de versiones (changelog).

- Creacion y formato de un archivo README.md utilizando Markdown.

- Inclusion de informacién sobre la estructura del proyecto, configuracion del
entorno de desarrollo y guias de contribucion.

- Actualizacién continua del README.md para reflejar cambios en el proyecto.

Intcgrac:én de APIs
Investigacion y andlisis de APIs disponibles para el tipo de aplicacion movil a
desarrollar.

- Comparacién de caracteristicas y funcionalidades entre diferentes APIs.
Evaluacién de la calidad de la documentacion y ejemplos proporcionados por los
proveedores de APL

- Seleccion final de la API mas adecuada basada en los criterios evaluados.

Re 1styo en el servicio de gestion de 14 API para obtener credenciales de acceso.
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-  Generacidon y manejo seguro de tokens de acceso externos como parte del
proceso de autenticacion.

- Configuracion de las credenciales en el entorno de desarrolio de la aplicacion
mavil.

- Importacion de bibliotecas v SDKs proporcionados por el gestor de la APl en el
entorno de desarrollo.

- Configuracion de las bibliotecas y SDKs para utilizar las funcionalidades de la
APL

- Integracion de métodos y llamadas de la API en el codigo fuente de la aplicacion
movil.

, - Disefio de casos de prueba para cubrir todos los aspectos de la APIL
autenticacién, autorizacion v manejo de errores.

- Ejecucion de pruebas manuales y automdticas utilizando herramientas especificas
para APIs.

- Registro y andlisis de resultados de pruebas para identificar y corregir problemas.

- Implementacién de técnicas de cifrado y proteccion de datos sensibles durante la
interaccion con la APL

- Valdacién de politicas de seguridad y cumplimiento normativo en la
implementacion de la aplicacion movil.

- Actualizacion continua de medidas de seguridad conforme a cambios en
regulaciones y mejores practicas.

' - FElaboracion de documentacién detallada sobre la integracion de la API en la

| aplicacion movil.

} - Inclusién de ejemplos de codigo y capturas de pantalla para tlustrar el proceso de

' integracion.

i - Actualizacion continda de la documentaciébn conforme a cambios vy

! actualizaciones en la APL

Realizacion del despliegue en produccion de los aplicativos moviles
- Revision de requisitos técnicos y configuracion inicial del entorno.

- Configuracion de ajustes de seguridad y acceso.

- Configuracion del entorno de desarrollo para compilar en modo de produccion.

- Uso de herramientas y scripts para la automatizacion del proceso de compilacion.
- Pruebas preliminares para verificar la funcionalidad del build.

- Diseiio de casos de prueba que cubran todos los escenarios de uso esperados.

' - Ejecucion de prucbas manuales y automaticas utilizando frameworks adecuados.
' - Documentacion detallada de resultados y problemas identificados.

Instalacion y configuracion de serv 1dor web y base de datos.

ementacion de medidas de seguridad mo cortafuegos vy certificados SSL.

|
- Instalacion y configuracion de software necesario (Apache, Nginx, MySQL, etc.).
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i - Configuracion de politicas de acceso y auditoria de seguridad.

| - Configuracion de herramientas de despliegue automatico como Jenkins o GitLab

| CL/CD.

- Uso de protocolos seguros para la transferencia de archivos (SCP, SFTP, etc.).

- Verificacion de integridad del codigo después de la transferencia.

- Pruebas de regresidon para garantizar que las nuevas actualizaciones no afecten
funcionalidades existentes.

- Uso de herramientas de monitoreo vy registro de errores en produccion.

- Recoleccion de datos de rendimiento y experiencia de usuario.

- Configuracion de herramicntas de monitoreo para supervisar el rendimiento y la
disponibilidad.

- [Establecimiento de alertas y notificaciones para incidencias criticas.

: - Analisis de datos de monitoreo para identificar areas de mejora y optimizacion,

[ Cnntcmdos Actitudinales:

! Exploracion de Ideas Innovadoras.

' - Valoracion de la Onginalidad.
Flexibilidad ante Cambios.

- Busqueda Constante de Conocimiento.

- Trabajo en Equipo.

- Comunicacion Efectiva.

- Empatia con el Usuario.

- Compromiso con la Calidad.

- Compromiso con la coherencia de la marca.

- Responsabilidad en la gestion y actualizacion de la API en produccion.

- Empatia hacia las necesidades y expectativas de los usuarios.

- Colaboracion con otros equipos para asegurar una integracion efectiva.

- Compromiso con la identificacion y mitigacion de brechas de seguridad.

| - Meticulosidad en la implementacion y validacion de medidas de seguridad. |

| - Colaboraciéon y apertura a la retroalimentacion de otros desarrolladores y |

i usuarios. - ..

| - Responsabilidad en la gestién y comunicacion de actualizaciones de software,

! Reqnisitos minimos de acceso al moédulo

' Cumpl:r uno de los siguientes requisitos:

| - Educacién Media, concluida

| - Educacion Media abierta, concluida.

I - Educacion Media para Personas Jovenes y Adultas, concluida.
’,_ 4 Certificacion de competencias ligada a perfiles del CNPP de nivel 2 de
\ L1\ ~cualificacion. =
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Perfil del profesional formador

Experiencia profesional requerida®
- Con titulacion Sin titulacion™*

Perfil académico (competencias técnicas)

Titulo de profesor / docente en la
especiahidad de la familia profesional
correspondiente o, 1 afio de 3 afios de
Titulo de Técnico Superior o, | experiencia laboral | experiencia laboral
Titulo de grado universitario o postgrado
relacionado con el modulo formativo.
(*)en el drea relacionada con el modulo fi rmativo.
(**) en el caso de que el formador no cuente con titulacion.

o | - Titulo de profesor / docente en cualquier

' especialidad o,
Habilitacién en docencia en EFTP requerida por

Competencias pedagogicas | cada Administracion responsable, o
! | - Titulo de profesor profesionalizante o, Certificado
; { de especializacion en el area con formacion
i metodologica o pedagogica.

L .

Requisitos basicos de espacios, infraestructuras y equipamiento _
Espacio Hasta 20 estudiantes Hasta 40 estudiantes
| Aula polivalene 1,5 m’porestudiante | 1,5 m’ por estudiante
| Laboratorio de informdtica | 40 m? 80 m?
Infracstmctnra.s basicas =

- Suministro eléctrico con tomas de cormrientes.
- Huminacion adecuada.

- Sistema de ventilacion.

- Sistema de aire acondicionado.

- Accesibilidad universal a los espacios. |
- Extintores y sistemas de seguridad.
Conexion a Internet, por cable o red wifi.

,__._._._......__
1
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- Equipamiento de los espacios e
| Nombre del | Equipos, mobiliario y materiales
| espacio

| Aula polivalente - Notebook o PC (docente).

- Proyector multimedia.

- Pizarra acrilica, pincel y borrador.

- Aplicaciones informaticas de uso general instaladas en los
equipos.

- Sillas (una para cada estudiante).

-~ Mesas de trabajo (acorde a la cantidad de participantes), para
trabajo con o sin computador.

! - Escritorio y silla para ¢l docente o instructor.

| Laboratorio de - Notebook o PC (docente).

' informdtica - Proyector multimedia.

~ Pizarra acrilica, pincel y borrador.

- Aplicaciones informdticas de uso general instaladas en los
equipos.

- Sistemas de gestion de bases de datos especificos.

- Software de administracion ¥ monitoreo.

- Herramientas de respaldo y recuperacion.

- Sillas (una para cada estudiante).

- Mesas de trabajo (acorde a la cantidad de participantes)

Escritorio v silla para el docente o instructor.

- Ordenadores con acceso a internet y software de SGBD

instalado para las actividades practicas.

- Matenal de apovo impreso o digital, como manuales y guias de
referencia.

- Impresora.
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MODULO FORMATIVO 4

;I ombﬂ': detticodio Administracion del Ciclo de Desarrollo de aplicaciones moviles. ,
ormativo 1;

Codigo MF0266_3

wa‘ d# —— |3 (tres)

competencia

Duracion S0horas

UC asociada Administrar el ciclo de dl:sarrollo de aplicaciones moviles.

Objetivo General '

Administrar el ciclo de desarrollo de aplicaciones méviles.

Resultados de aprendizaje v criterios de evaluacién

RA.1. Planificar el proyecto de desarrollo de aplicaciones moviles definiendo los objetivos
v alcances del provecto en base a los requerimientos del cliente.

C.E.1.1, Identificar las diferentes etapas del ciclo de vida del desarrollo de aplicaciones
moviles, desde la concepcion inicial v el diseno hasta el despliegue, mantenimiento y
optimizacion continua, asegurando una comprension integral del proceso de desarrollo de
software movil.

C.E.1.2. Scleccionar la metodologia de desarrollo mas adecuada segin los procesos y
necesidades especificas, optimizando asi la eficiencia v flexibilidad en la gestion del
desarrollo de aplicaciones moviles.

C.E.1.3. Scleccionar el sistema de control de versiones mas apropiado basado en las
necesidades del proyecto, la experiencia del equipo y las mejores practicas del sector,
garantizando una gestion eficiente vy organizada del codigo fuente durante el desarrollo.
C.E.1.4. Establecer protocolos efectivos de control dc versiones que incluyan la creacion
adecuada de ramas (branches), fusiones (merges) y la resolucion eficiente de conflictos,
ascgurando asi la consistencia y la integridad del codigo fuente a lo largo de todo el ciclo de
desarrollo de la aplicacion movil.

C.E.1.5. Aplicar técnicas, metodologias y mejores practicas especificas en cada etapa del
ciclo de vida del desarrollo de aplicaciones moviles, adaptandolas segin los requisitos y
caracteristicas del proyecto para ascgurar la calidad y eficiencia del desarrollo.

C.E.1.6. Identificar posibles vulnerabilidades y situaciones criticas relacionadas con cada
ctapa del ciclo de vida del desarrollo de aplicaciones moviles, utilizando técnicas de
relevamiento adecuadas para abordar y mitigar eficazmente riesgos y problemas potenciales
durante el desarrollo.

C.E.1.7. Implementar mejoras continuas en el proceso de optimizacion, rendimiento y
calidad de la aplicacion movil, respondiendo proactivamente a cambios en los requisitos del
provecto, la evolucion-de tecnologias v ¢l feedback de los usuarios a lo largo de todo el ciclo
de vida d&; dfbﬂftﬂgﬂ
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RA.2. Validar la estabilidad y disponibilidad de la aplicacion movil desarrollada
cumpliendo con los requerimientos de calidad esperados antes de su lanzamiento.

C.E.2.1. Elaborar un plan detallado de prucbas que cubra todas las funcionalidades y
caracteristicas de la aplicacion movil, asegurando que se cumplan los requisitos del proyecto
y las expectativas del cliente en términos de calidad y funcionalidad.

C.E.2.2. Aplicar técnicas-apropiadas de prueba funcional, de regresion, de rendimiento vy de
compatibilidad para evaluar diversos aspectos de la aplicacion movil, garantizando su
calidad, estabilidad y cumplimiento de estandares establecidos.

C.E.2.3. Realizar pruebas exhaustivas de la aplicacion movil en diversos escenarios y
condiciones, simulando situaciones reales de uso por parte de los usuarios para identificar
errores potenciales, bugs y problemas de rendimiento que puedan afectar la experiencia del
usuario.

C.E.2.4. Utilizar herramientas especializadas de diagnostico y monitoreo para detectar y
analizar problemas de rendimiento, fallos y otros crrores en la aplicacion movil, facilitando
asi una depuracion eficiente y efectiva durante ¢l proceso de pruebas,

C.E.2.5. Establecer una comunicacion efectiva con el equipo de desarrollo para abordar de
manera oportuna y efectiva los problemas identificados durante las prucbas, asegurando la
resolucion rapida y adecuada de errores y bugs encontrados.

C.E.2.6. Verificar la estabilidad de la aplicacion moévil mediante pruebas exhaustivas y
correcciones necesarias, asegurando su correcto funcionamiento v cumplimiento de
estandares de calidad y usabilidad antes de proceder con su lanzamiento.

C.E.2.7. Documentar de manera detallada los resultados de las pruebas realizadas,
registrando los errores encontrados, los pasos para reproducirlos y ofreciendo posibles
soluciones o recomendaciones para corregirlos, asegurando asi la trazabilidad y mejora
continua del proceso de desarrollo de la aplicacion movil.

RA.3. Desplegar aplicaciones en las plataformas de distribucion, cumpliendo con los
requisitos y directrices especificas por la tienda de aplicaciones.

C.E.3.1. Identificar los requisitos especificos y las directrices establecidas por las tiendas de
aplicaciones pertinentes para el despliegue de aplicaciones moviles, asegurando asi la
conformidad con las politicas de cada plataforma.

C.E.3.2. Preparar la aplicacién mévil conforme a los estindares y requisitos técnicos de
empaquetado especificados por cada plataforma de distribucion, garantizando la
compatibilidad y funcionalidad optima de la aplicacion en diferentes dispositivos.

C.E.3.3. Realizar prucbas exhaustivas a la aplicacion movil de acuerdo con las politicas
legales y normativas de la tienda de aplicaciones, asi como los requisitos especificos del
cliente, asegurando que funcione sin errores ni advertencias antes de su lanzamiento.
C.E.3.4. Revisar las funcionalidades de la aplicacion desarrollada, considerando los
requisitos de la platafoyma de distribucién seleccionada, para responder a los comentarios y
solicitudes del C]If.n de manera efectiva.

C.E.3.5)\ n,cu;po r clementos visuales a la presentacion de la aplicacion movil desarrollada,
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siguiendo las directrices y requisitos especificos de las tiendas de aplicaciones, para garantizar
que cumplan con los estandares de calidad y formato establecidos por cada plataforma.
C.E.3.6. Implementar actualizaciones y mejoras en la aplicacidbn movil, respetando las
directivas establecidas por las tiendas de aplicaciones, con el fin de mantener una experiencia
de usuario optima y satisfactoria a lo largo del tiempo.

C.E.3.7. Monitorizar el desempefio y la aceptacion de la aplicacion movil en las plataformas
de distribucion, empleando métricas y analisis para evaluar la efectividad de su
implementacion y realizar ajustes necesarios para mejorar su rendimiento y aceptacion.
RA.4. Gestionar el mantenimiento de aplicaciones moviles en pmducc:én,
implementando actualizaciones y parches de seguridad.

C.E.4.1. Implementar actualizaciones en la aplicacion movil, incluyendo mcjoras de
rendimiento y parches de scguridad, cumpliendo con las necesidades especificas y estandares
de la industria para garantizar la funcionalidad y seguridad continua.

C.E.4.2. Aplicar parches de seguridad en la aplicacion movil para corregir vulnerabilidades
identificadas, asegurando la proteccion de los datos de los usuarios y manteniendo la
integridad de la aplicacion.

C.E.4.3. Optimizar el uso de recursos y la velocidad de carga en drcas especificas de la
aplicacion movil, mejorando el rendimiento para asegurar una experiencia de usuario fluida
¥ Sin interrupciones.

C.E.4.4. Utilizar herramientas de analisis para recopilar datos de uso y retroalimentacion de
los usuarios, analizando su comportamiento para identificar oportunidades de mejora y
optimizar la aplicacion movil.

C.E.4.5. Identificar areas especificas de la aplicacion movil que necesitan mejoras y
optimizacion, utilizando analisis de datos de uso, retroalimentacion de los usuarios y
tendencias del mercado para mantenerla actualizada y funcional.

C.E.4.6. Implementar mejoras en la aplicacion movil segun las necesidades del usuario, la
importancia de los problemas identificados y el impacto potencial en la experiencia general,
asegurando el cumplhimiento de las normas de seguridad establecidas.

C.E.4.7. Evaluar el impacto de las mejoras implementadas mediante la recoleccion y analisis
de datos posteriores a las actualizaciones, ajustando estrategias y prioridades basandose en
los resultados obtenidos para asegurar una optimizacion continua y eficacia de la aplicacion
movil.

' Contenidos formativos : : ]

| Conceptuales: 1
Provectos de desarrollo de aplicaciones moviles

| - Ciclo de vida del desarrollo de software movil: definicion v fases.

| - Epapas clave: goncepcion, disefio, desarrollo, pruebas, despliegue, mantenimiento y

" opimizaciop continua.

|
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" - Imporiancia de cada etapa en Ia entrega exitosa de una aplicacion movil de calidad.

; - Técnicas y metodologias de desarrollo agil, como Scrum o Kanban.

- Mejores practicas para disefio UI/UX, desarrollo backend y frontend movil.

- Adaptabilidad de las practicas segin requisitos especificos del proyecto.

- Seguridad en el desarrollo de software mévil: tipos de vulnerabilidades (inseguridad
en datos, vulnerabilidades en la red, etc.).

- Evaluacion de riesgos y técnicas de andlisis de amenazas (threat modeling).

- Importancia de la seguridad en cada fase del ciclo de vida.

- Optimizacion de rendimiento: técnicas para mejorar la velocidad, eficiencia y
consumo de recursos.

- Ciclo de retroalimentacion continua: recopilacion y analisis de feedback de usuarios.

- Estrategias para la mejora incremental y evolutiva del producto.
Comparacion de metodologias: agil vs. cascada vs, hibridas.

- Consideraciones para la seleccion: tamafio del equipo, complejidad del provecto,
requerimientos de cliente.

- Ventajas y desventajas de cada enfoque segun el contexto organizacional.

- Funciones y caracteristicas de los sistemas de control de versiones (Git, SVN,
Mercurial, etc.).

- Importancia del control de versiones en la gestion del desarrollo de software movil.

- Consideraciones de segunidad, colaboracion v gestion de ramas en la eleccion del
sistema.

- Ramas en sistemas de control de versiones: tipos (master, develop, feature, release),
proposito y flujo de trabajo.

- Procesos de fusion (merge) v resolucion de conflictos: estrategias y buenas practicas.

- Importancia de mantener la integridad y consistencia del codigo a través de una
gestion adecuada de ramas y merges.

Estabilidad v disponibilidad de la aplicacion movil
- Plan de pruebas: definicion, objetivos vy alcance.
- Tipos de pruebas: funcionales, no funcionales, de regresion, de rendimiento, de
compatibilidad, entre otras.
- Importancia de cubrir todos los requisitos del proyecto y expectativas del cliente en
términos de calidad ¥ funcionalidad.
- Técnicas avanzadas de prucba: cxploratoria, de caja negra/blanca, de carga, de
estrés, etc.
- Imponancia de cada tipo de prueba en la evaluacion integral de la aplicacion movil.
| - Estandares y metricas para evaluar calidad, estabilidad y rendimiento.
f - Escenarios de prueba: uso normal, bordes y extremos, carga mixima, condiciones de
red, etc.

Simulacién de situaciones reales de uso para identificar problemas potenciales.
L - Ll o
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- Impacto de las condiciones variables en el rendimiento y la estabilidad.
Herramientas de diagnostico: monitoreo de rendimiento, analisis de logs, profiling,
entre otras.

- Funcionalidades y aplicaciones especificas de cada herramienta en ¢l proceso de
prucbas.

- Importancia de la visibilidad y trazabilidad durante la depuracion de errores.

- Importancia de la comunicacion en la resolucion de problemas durante las pruebas.

- Roles y responsabilidades en la gestion de problemas identificados.

- Métodos y herramientas para la comunicacion eficaz en entornos de desarrollo
agiles.

- Estabilidad como atributo de calidad: definicion y criterios de evaluacion.

- Métodos para la identificacion y eliminacion de bugs v errores.

- Pruebas de validacion para asegurar el cumplimiento de estindares de calidad y
usabilidad.

- Importancia de la documentacion en el proceso de desarrollo de software.

- Contenido esencial de un reporte de prucbas: errores encontrados, pasos de
reproduccion, impacto potencial.

- Beneficios de la trazabilidad y mejora contintia basada en los resultados
documentados.

- Plataformas de distribucion

- Politicas y directrices de las tiendas de aplicaciones (App Store, Google Play, etc.).

- Requisitos de contenido, seguridad, privacidad y funcionalidad.

- Importancia de la conformidad para la aprobacion y visibilidad de la aplicacion.

- Estandares dec empaquetado de aplicaciones moviles: APK (Android) v IPA (108).

- Compatibilidad y optimizaciéon para diferentes dispositivos y versiones de sistema
operativo.

- Requisitos técnicos como tamaifos de archivo, certificados de firma, y

: configuraciones de seguridad.

: - Requisitos legales y normativos de seguridad y privacidad en las tiendas de

| aplicaciones.

- Politicas de revision y aprobacion de contenido.

- Importancia de las pruebas exhaustivas para evitar errores y advertencias.

| - Feedback del cliente y solicitudes de mejora.

- Adaptacion de la aplicacion a las expectativas de los usuarios y las politicas de la
tienda.

- Importancia de la retroalimentacion para la mejora continua,

- Directrices de diseno y formato de imagenes y recursos visuales.

- Impacto de la presentacion visual en [a usabilidad y aceptacion de la aplicacion.

- Requisitos especificos de iconos, capturas de pantalla y graficos promocionales.

|~ _Ciclo de vida de actualizacion de aplicaciones moviles.

S T

= -,
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- Procesos de revision y aprobacion de actualizaciones por parte de las tiendas.
- Mantenimiento y soporte continuo para mejorar la experiencia del usuario,
- Meétncas clave de desempeiio y aceptacion en las tiendas de aplicaciones.
: - Herramientas de anilisis y monitoreo de usuarios y descargas.
- Importancia de la retroalimentacion vy el analisis de datos para mejorar la estrategia
f de distribucion.
- Actualizaciones y parches de seguridad
- Tipos de metodologias y procesos de actualizacion de aplicaciones moviles.
- Estandares de la industria en mejoras de rendimiento y parches de seguridad.
- Importancia de la funcionalidad y seguridad en aplicaciones méviles.
- Vulnerabilidades comunes en aplicaciones moviles.
| - Importancia de los parches de seguridad.
- Principios de proteccion de datos de los usuarios,
- Fundamentos de optimizacion de recursos en aplicaciones moviles.
- Técnicas para mejorar la velocidad de carga. I
i - Importancia del rendimiento en la experiencia del usuario.
| - Herramicntas de andlisis y recopilacion de datos de uso.
: - Comportamiento del usuario ¢n aplicaciones moviles.
- Imponancia de la retroalimentacion para la mejora continua.
- Técnicas de anilisis de datos de uso y retroalimentacion de usuarios.
- Tendencias del mercado en aplicaciones moviles.
- Principios de mejora continua y actualizacion de aplicaciones.
- Necesidades del usuario y los problemas comunes en aplicaciones moviles.
- Impacto de las mejoras en la experiencia del usuario.
- Normas de scguridad establecidas para aplicaciones moviles.
- Técnicas de recoleccion v analisis de datos posteriores a actualizaciones.
- Importancia de evaluar el impacto de las mejoras implementadas.
- Principios de optimizacion continua y eficacia en aplicaciones maviles.

Contenidos Procedimentales:
Planificacion de proyectos de desarrollo de aplicaciones moviles
- Descripcion detallada de cada fase del ciclo de vida.
- Ejemplos de actividades y entregables asociados a cada etapa.
- Me¢todos y herramientas utilizadas en cada fase para asegurar una transicion fluida.
- Implementacion de metodologias agiles: planificacion de sprints, reuniones diarias,
retrospectivas.
- Uso de herramientas de disefio y prototipado para iteraciones rapidas.
- Integracion continua y cntrega continua (CI/CD) para ascgurar la calidad v

eficiencia. !
- Andlisi€ de vulnerabilidades en el disefio, desarrojlo y despliegue de la aplicacion. |
fd N 89
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- Implementacion de controles de seguridad: autenticacion, autorizacion, cifrado de i
datos. I

i - Pruebas de seguridad y evaluacion de penetracion en cada iteracion del desarrollo.

- Uso dc herramientas de analisis de rendimiento: monitoreo de uso de memoria,

tiempo de respuesta. |

- Actualizacion y refinamiento de funcionalidades segiin el feedback de usuarios y

stakcholders.

- Implementacion de parches y actualizaciones para corregir crrores y mejorar la

estabilidad.

Evaluacion de requisitos y caracteristicas del proyecto para la eleccién adecuada.

- Implementacién y adaptacién de la metodologia seleccionada en el entorno

organizacional.

- Capacitacion y alineacion del equipo en los principios v pricticas de la metodologia
elegida.

- Evaluacion de requisitos especificos del proyecto: colaboracién distribuida, gestion de
ramas, integracion con herramientas de CI/CD.

- Configuracién y administracion del repositorio: definicion de politicas de merge,
control de acceso.

- Capacitacion del equipo en ¢l uso cfectivo del sistema de control de versiones

1

seleccionado.

- [Establecimiento de politicas y convenciones para la creacion v nombramiento de
ramas.

- Implementacion de pricticas de merge frecuente para mantener un codigo base
estable.

- Uso de herramientas y técnicas para la resolucion rapida y efectiva de conflictos.

' Validar la estabilidad y disponibilidad de la aplicacion movil
: - Identificacion de requerimientos y funcionalidades clave a ser probadas.
| - Creacién de casos de prueba detallados para cada funcién y escenario.
Documentacion de criterios de aceptacion y resultados esperados.
= Seleccion y aplicacion de herramientas adecuadas para cada tipo de prueba.
- Ejecucion de pruebas automatizadas y manuales segiin sca necesario.
- Analisis de resultados y generacion de reportes detallados.
- Creacion de entornos de prueba representativos del uso real de la aplicacion. ,
- FEjecucion de pruebas bajo diferentes configuraciones de dispositivos y sistemas |
; operativos.
- Registro y analisis de resultados en condiciones controladas v variables.
. - Configuracion y despliegue de herramientas de monitoreo v diagnostico.
- Monitoreo continuo durante las prucbas para identificar problemas en tiempo real.
g IQ?CIE{?Q}?L@ _y anibsis de datos recopiladas para mejorar la_estabilidad
N/ ALl 3
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[ - Implementacion de controles de seguridad: autenticacion, autorizacion, cifrado de |

.' datos.

i - Pruebas de seguridad y evaluacion de penetracion en cada iteracion del desarrollo.

- Uso de herramientas de analisis de rendimiento: monitoreo de uso de memoria, |
tiempo de respuesta. "

- Actualizacion y refinamiento de funcionalidades segiin el feedback de usuarios y
stakcholders.

- Implementacion de parches y actualizaciones para corregir errores Yy mejorar la
estabilidad.

- Evaluacion de requisitos y caracteristicas del proyecto para la eleccién adecuada.

- Implementacion y adaptacion de la metodologia seleccionada cn ¢l entorno
organizacional.

- Capacitacion y alineacion del equipo en los principios y practicas de la metodologia
clegida.

- Evaluacion de requisitos especificos del proyecto: colaboracion distribuida, gestion de
ramas, integracion con herramientas de C1/CD. i

- Configuracién y administracion del repositorio; definicion de politicas de merge, l
control de acceso.

- Capacitaciéon del equipo en el uso efectivo del sistema de control de versiones

seleccionado.

- Establecimiento de politicas y convenciones para la creacion y nombramiento de
ramas.

- Implementacion de prdcticas de merge frecuente para mantener un codigo base |
estable.

- Uso de herramientas y técnicas para la resolucion ripida y efectiva de conflictos.

' Validar la estabilidad y disponibilidad de la aplicacién movil

: Identificacion de requerimientos y funcionalidades clave a ser probadas.

- Creacion de casos de prueba detallados para cada funcién v escenario.

- Documentacion de criterios de aceptacion y resultados esperados.

- Seleccion y aplicacion de herramientas adecuadas para cada tipo de prueba.

- Ejecucion de pruebas automatizadas y manualces segn sea necesario.

- Analisis de resultados y generacion de reportes detallados.

-~ Creacion de entornos de prueba representativos del uso real de la aplicacion.

- Fjecucion de pruebas bajo diferentes configuraciones de dispositivos y sistemas
! operativos,

. - Registro y andlisis de resultados en condiciones controladas v variables.

‘ - Configuracion y despliegue de herramientas de monitoreo y diagndstico.

- Monitoreo continuo durante las pruebas para identificar problemas en tiempo real.

=y Ingcrprgtﬁc:lon _y analisis de datos rem:l_a )8 para _mejorar la estabilidad
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A

rendimiento.

Reporte inmediato de problemas encontrados durante las pruebas.

Uso de sistemas de seguimiento de problemas (issue tracking systems).

Reuniones regulares para discutir hallazgos y acciones correctivas.
Implementacion de correcciones y mejoras segun los resultados de las pruebas.
Ejecucion de pruebas de validacion post-correccion para verificar Ia estabilidad.
Aseguramiento de que la aplicacion cumpla con los criterios de aceptacién antes del
lanzamiento.

Creacion de reportes estructurados y claros después de cada ciclo de pruebas.
Inclusion de capturas de pantalla, logs y datos relevantes para apoyar los hallazgos.
Distnibucion y archivo de reportes para futuras referencias y analisis.

Despliegue de aplicaciones en plataformas de distribucion

[nvestigacion y documentacion de los requisitos de cada tienda de aplicaciones.
Aseguramiento de que la aplicacion cumpla con los estandares establecidos.
Revision y ajuste del desarrollo segun las politicas especificas de cada plataforma.
Lonﬂguracmn del entorno de desarrollo para compilar v empaquetar la aplicacion.
Pruebas de compatibilidad v rendimiento en dispositivos reales y emuladores.

Ajuste y optimizacion del codigo y recursos segun los estandares técnicos requeridos.
Ejecucion de pruebas de funcionalidad, rendimiento, seguridad y privacidad.
Aseguramiento de que la aplicacion cumpla con las politicas legales y normativas.
Documentacion detallada de resultados v acciones correctivas.

Analisis de comentarios y solicitudes de los usuanos.

Evaluacion de nuevas funcionalidades y mejoras segun las directrices de la tienda.
Implementacion de cambios y actualizaciones basadas en el feedback recibido.
Creacion y adaptacion de elementos visuales segin las directrices de cada tienda.
Aseguramiento de que los recursos visuales cumplan con los estandares de calidad.
Integracion coherente de elementos visuales en la interfaz de usuario de la aplicacion.
Planificacion y desarrollo de nuevas versiones y mejoras.

Pruebas exhaustivas antes de la implementacion de actualizaciones.

Seguimiento de las politicas de las tiendas para evitar rechazos v problemas durante
el despliegue.

Implementacion de herramientas de anahsis y monitoreo de aplicaciones.

Andlisis regular de métricas de desempeno y usuarios.

Evaluacion de la efectividad de la estrategia de distribucion y promocion.

Gestion del mantenimiento de aplicaciones moviles

Identificacion y priorizacion de las actualizaciones necesarias.
Implementacion de mejoras de rendimiento y parches de seguridad.

Venﬁg:ac:on y validacién de las acluahzaw cumplen con Js necesidades
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Contenidos Actitudinales:

especificas y estindares de la industria.

Identificacion de vulnerabilidades en la aplicacion movil.

Desarrollo y aplicacion de parches de seguridad.

Verificacion de la efectividad de los parches y la integridad de la aplicacion después
de su aplicacion.

Analisis y deteccion de areas de la aplicacion que requicren optimizacion.

Aplicacion de técnicas de optimizacion de recursos v velocidad de carga.

Realizacion de pruebas para asegurar la mejora en el rendimiento. i
Configuracion y uso de herramientas de analisis.

Recopilacion y analisis de datos de uso y retroalimentacion de los usuarios.
Identificacion de oportunidades de mejora basadas en los datos obtenidos.

Analisis de datos de uso y retroalimentacion de usuarios.

Identificacion de areas especificas de mejora y optimizacion.

Priorizacion de mejoras segin ¢l andlisis de datos v tendencias del mercado.
Identificacion y priorizacion de necesidades del usuario y problemas a resolver.
Implementacion de mejoras basadas en la importancia y el impacto potencial.
Aseguramiento del cumplhimiento de las normas de segunidad al implementar
mejoras.

Recopilacion de datos después de la implementacion de mejoras.

Analisis de los resultados para evaluar el impacto de las mejoras.

Ajuste de estrategias y prioridades basandose en los datos obtenidos.

Colaboracion y comunicacion efectiva para coordinar cambios y asegurar la
coherencia del codigo.

Flexibilidad para adaptarse a cambios en el flujo de trabajo v necesidades del
proyecto.

Compromiso con la calidad y estabilidad del coédigo mediante practicas disciplinadas
de control de versiones.

Responsabilidad en la documentacidon v ctiquetado de versiones para facilitar Ia
trazabilidad.

Aprendizaje continuo y disposicidn para ajustar practicas segun el progreso v
evolucién del proyecto.

Colaboracion con el equipo y otros stakeholders para asegurar una implementacion
efectiva. [
Creatividad y disposicion para proponer y aplicar mejoras significativas.

Escucha activa y receptividad al feedback para ajustar y mejorar el producto.
Respeto y empatia hacia las opiniones y habilidades del equipo.

Habihdad para comunicar claramente problemas técnicos v soluciones propuestas.

Pagiencia y meticulosidad en la ejecti¢ién, de pruebas exhaustivas en diversos
j/h’ Ty = LT
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‘ escenarios.
- Atencion a las métricas y datos para comprender el impacto y la respuesta de los

‘ usuarlios,

i - Empatia hacia las necesidades del usuario.

Requisitos minimos de acceso al médulo
Cumplir uno de los siguientes requisitos:
- [Educacion Media, concluida
-~ Educacion Media abierta, concluida.
-~ Educacion Media para Personas Jovenes y Adultas, concluida.
— Certificacion de competencias ligada a perfiles del CNPP de nivel 2 de
cualificacion.

|
|
|
|

Perfil del profesional formador

Fpeciencia peoesional rgecciis®
Con titulacién | Sin titulacién**

Perfil académico (competencias técnicas)

Titulo de profesor / docente en la
especialidad de la familia profesional
correspondiente 0,

Titulo de Técnico Superior o,

Titulo de grado universitario o
postgrado relacionado con el modulo
formativo. I
(*) en el drea relacionada con el médulo formativo.

(**) en el caso de que el formador no cuente con titnlacion.

1 afio de 3 ailos de
experiencia laboral | experiencia laboral

! - Titulo de profesor / docente en cualquier
! cspecialidad o,

ﬁ Habilitacion en docencia en EFTP requerida por
| cada Administracion responsable, o

‘ - Titulo de profesor profesionalizante o, Certificado

Competencias pedagdgicas

de especializacion en el drea con formacién
metodologica o pedagogica.
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Requisitos bésicos'de-esjiacins-,_fihfraesmm_' yeqmpa:mento

Espacio _ Hasta 20 estudiantes " Hasta 40 estudiantes

Aula polivalente 1.5 m? por estudiante 1,5 m’ por estudiante
- Laboratorio de informatica 40 mz 80 m?

Infraestructirasbasicas = -~ = =~ = - = = = '

- Suministro eléctrico con tomas dc corrientes.

- Tluminacién adecuada.

-~ Sistema de ventilacion.

- Sistema de aire acondicionado.

- Accesibilidad universal a los espacios.

- Extintores y sistemas de seguridad.

- Conexion a Internet, por cable o red wlf'
Equipamiento de los espacios =
Nombre del equpos, mabﬂnano:r matenales
espacio -+
Aula polivalente - Notcboc-k o PC [doccntc).

- Proyector multimedia.

Pizarra acrilica, pincel v borrador.

Aplicaciones informaticas de uso general instaladas en los
equipos.

Sillas (una para cada estudiante).

Mesas de trabajo (acorde a la cantidad de participantes), para
trabajo con o sin computador.

- Escritorio vy silla para el doccme 0 Instructor.

|
| Laboratorio de ~ Notebook o PC {donentc}
informdrtica Proyector multimedia.
Pizarra acrilica, pincel y borrador.

Aplicaciones informaticas de uso general instaladas en los
equipos.
Sistemas de gestion de bases de datos especificos.
Software de administraciéon y monitoreo.
Herramientas de respaldo y recuperacion.
Sillas (una para cada estudiante).
Mesas de trabajo (acorde a la cantidad de participantes)
Escritorio v silla para el docente o instructor.
-~ Ordenadores con acceso a intcmez y software de SGBD

instalado para las gcwﬂﬁa des |

!

1

I
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- Material de apoyo impreso o digital, como manuales y guias de

referencia.

- Impresora. N
MODULO FORMATIVO 5
Nombre del L , T
Médulo Foraiative R-cal.lzacton de pruebas de {‘al—n_:l_ad y automatizacion. |
Codigo MF0262_3 _
Nivel de . 3 (tres) |
competencia - :
Duracion 70 horas )
UC asociada Realizar pruebas de calidad y automatizacion. .
Objetivo General o s . —1|

Realizar pruebas de calidad y automatizacién. I
Resultados de aprendizaje y criterios de evaluacion '

RA. 1. Verificar que todas las caracteristicas y funcionalidades de la aphcaqﬁn funcionan
segun lo previsto, asegurindose que los flujos de trabajo del usuario son intuitivos v
libres de errores.

C.E.1.1. Definir escenarios de prueba que abarquen todas las caracteristicas y
funcionalidades de la aplicacion garantizando que los escenarios reflejen situaciones reales
de uso por parte de los usuarios.

C.E.1.2. Evaluar los requerimientos del proyecto para establecer objetivos claros y
especificos para las pruebas, teniendo en cuenta la complejidad de la aplicacion y los
criterios de éxito definidos.

C.E.L.3. Desarrollar un plan de pruebas detallado que incluya casos de prueba especificos
v criterios de aceptacion bien definidos, garantizando que todas las funcionalidades criticas
de la aplicacion sean evaluadas adecuadamente.

C.E.1.4. Seleccionar las herramientas y tecnologias apropiadas para ejecutar las pruebas,
evaluando su compatibilidad con el entorno de desarrollo y asegurandose de que cumplan
con los requisitos especificos del proyecto de desarrollo de aplicaciones.

C.E.1.5. Demostrar responsabilidad y dedicacion auténoma al cumplir con las tareas
asignadas, asegurando que los plazos y objetivos del proyecto se cumplan eficazmente.
C.E.1.6. Mantener una actitud proactiva en la busqueda continua de mejoras en el
rendimiento y la eficiencia de los servicios moviles, optimizando el funcionamiento de las
aplicacijones. '

a5
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RA.2. Evaluar la usabilidad de la aplicacién, asegurando que la interfaz de usuario (UI)
fluida v responsiva en diferentes dispositivos v resoluciones de pantalla.

C.E.2.1. Desarrollar scripts de prueba utilizando herramientas y lenguajes de
automatizacion apropiados aplicando las mejores practicas y cumpliendo con los
estandares de la industria para garantizar la calidad y eficiencia de las prucbas
automatizadas.

C.E.2.2. Identificar los dispositivos-y las resoluciones de pantalla necesarias para realizar
pruebas de usabilidad que aseguren una experiencia consistente y adecuada para los
usuarios en diferentes dispositivos.

C.E.2.3. Configurar entornos de pruebas automatizadas que incluyan la gestion de datos
necesaria y la simulacion de usuarios, asegurando que los entornos estén preparados para
ejecutar pruebas de manera efectiva y rephcable.

C.E.2.4. Aplicar prucbas automatizadas en diferentes niveles (unitarias, de integracion, de
sistema v de aceptacion), validando la efectividad y la cobertura de las pruebas para
asegurar que la aplicacion funcione y cumpla con los requisitos especificados.

C.E.2.5. Mantener una actitud proactiva en la biisqueda continua de mejoras en el
rendimiento y la eficiencia de los servicios moviles, optimizando ¢l funcionamiento de las
aplicaciones.

C.E.2.6. Implementar buenas practicas ¢n ¢l disefio y desarrollo de bases de datos moviles,
asegurando la calidad, integridad y eficiencia de los datos gestionados.

RA.3. Testear la aplicacion en multlples dispositivos con diferentes tamanos de
pantalla, sistemas operativos y configuraciones de hardware, tdentiﬁcando yrcsolviendo
problemas especificos de cada dispositivo o plataforma. :

C.E.3.1. Utilizar herramientas de gestion de versionado conforme a los lineamientos
establecidos para el manejo de branches, asegurando una estructura adecuada y controlada
para ¢l desarrollo, pruebas y despliegue del software.

C.E.3.2. Elaborar la documentacién técnica completa que detalle los requisitos esenciales
para la ejecucién del software, incluyendo informacion sobre librerias, version del lenguaje
de programacion, directorios adicionales, permisos y otros recursos necesarios, asegurando
que el entorno esté configurado y preparado.

C.E.3.3. Documentar casos de prueba especificos utilizando estindares reconocidos del
mercado, garantizando que las pruebas sean complctas y efectivas para validar las
funcionalidades del software.

C.E.3.4. Configurar entornos de pruebas automatizadas que incluyan la gestion de datos
necesaria y la simulacién de usuarios, asegurando que los entornos estén a preparados para
cjecutar pruebas de manera eficiente y repetible.

C.E.3.5. Verificar que las caracteristicas y funcionalidades de la aplicacion cumplan con los
requisitos especificados, asegurando su correcto funcionamiento bajo condiciones normales
de uso antes de proceder con pruebas adicionales.

C. E.;! 6. Rpfﬂlza.r pruebas tanto manua]gs,@'l_o automatizadas para evaluar la
j L AN Ly 96
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funcionalidad, rendimiento, seguridad y usabilidad del software, cumpliendo con los
estandares de calidad y satisfaga las expectativas del usuario final.

C.E.3.7. Reconocer la importancia de los servicios moviles en la mejora de la
funcionalidad y el rendimiento de las aplicaciones, contribuyvendo activamente a su
desarrollo y optimizacion.

RA.4. Verificar el rendimiento y la escalabilidad de la aplicacion, evaluando bajo
diferentes condiciones de uso, incluyendo la carga maxima y el uso prolongado. :

C.E.4.1. Medir la capacidad de respuesta de la aplicacion, evaluando los tiempos de carga
y respuesta en diversos escenarios de uso, garantizando que estos se mantengan dentro de
los limites establecidos para proporcionar una experiencia de usuario optima.

C.E.4.2. Realizar prucbas de carga maxima simulando el uso simultaneo de la aplicacion
por miltiples usuarios, identificando y documentando los puntos de falla para determinar la
capacidad mdxima de usuarios concurrentes que la aplicacion puede mancjar con
rendimiento 6ptimo.

C.E.4.3. Ejecutar prucbas de estrés utilizando herramientas aumentando gradualmente la
carga sobre la aplicacion para evaluar su comportamiento en situaciones extremas,
asegurando que no se produzcan errores criticos ni caidas del sistema bajo condiciones de
alta demanda.

C.E.4.4. Analizar el uso de recursos monitorecando el consumo del microprocesador de
memoria, ancho de banda v otras métricas pertinentes para asegurar que la aplicacion
utilice los recursos de manera eficiente, evitando sobrecargar el sistema operativo y los
dispositivos donde se despliega.

C.E.4.5. Evaluar la estabilidad de la aplicacion ejecutindola de forma continua durante
periodos prolongados, identificando y corrigiendo problemas potenciales como fugas de
memoria, fugas de recursos o degradacion del rendimiento para mantener un
funcionamiento Optimo a lo largo del tiempo.

C.E.4.6. Realizar pruebas de rendimiento de forma periddica para verificar que la
aplicacion mantenga su rendimiento Optimo ante actualizaciones, cambios en la
infraestructura o incrementos en la base de usuarios, garantizando una experiencia de
usuario consistente y de alta calidad a lo largo del tiempo.

C.E.4.7. Documentar los resultados de las pruebas de rendimiento mediante un informe
detallado que contenga hallazgos, conclusiones y recomendaciones para mejoras,
asegurando que cumpla con el formato y las directrices establecidas.

RA.5. Garantizar la seguridad y privacidad, probando la aplicacion para detcctar
vulnerabilidades que puedan ser explotadas por atacantes.

C.E. 5.1. Realizar el andlisis de vulnerabilidades utilizando herramientas automaticas y
manuales, identificando v documentando posibles puntos débiles en la aplicacion conforme
a las mejores practicas de seguridad establecidas.

C.E. 5.2. Realizar pmebas para verificar la scgundad asegurando que los mecanismos de
control de acceso y autenticacion de usua Amciqpen v estén prolggidos contra atagues
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de fuerza bruta y suplantacion de identidad.

C.E. 5.3. Realizar pruebas pen rest utilizando metodologias reconocidas como las de
OWASP simulando ataques reales para identificar y mitigar vulnerabilidades, inyecciones
de SQL, XSS, CSRF y otros tipos de ataques.

C.E. 5.4. Verificar la gest:on de sesiones ascgurando que s¢ mancjcn de forma segura,
implementando mecanismos apropiados para el inicio, cierre, expiracion y proteccion
contra la fijacién de sesiones, garantizando asi la seguridad de la aplicacion.

C.E. 5.5. Evaluar la scguridad de las interfaces de programacion de aplicaciones (API),
ascgurandose de que estén libres de vulnerabilidades que puedan ser explotadas por
atacantes, garantizando la integridad y seguridad de los datos y servicios expuestos.

C.E. 5.6. Demostrar una actitud proactiva hacia la exploracion y comprension de nuevas
tecnologias y tendencias en servicios moviles, manteniéndose actualizado y aplicando
innovaciones al trabajo.

C.E. 5.7. Colaborar con equipos de desarrollo para asegurar una intcgracion efectiva de
servicios maviles, facilitando el trabajo conjunto y el logro de objetivos comunes.

RA.6. Cumplir con los estindares de calidad y las normatwas ap!:ca!:ies garanuzando
que la aplicacion sea confiable y ttil para los usuarios.

C.E. 6.1. Revisar las guias de publicacion de la plataforma de dxstnbucmn, ldf_‘ntlﬁcaﬂdﬂ
todos los requisitos y restricciones relevantes, documentando los puntos criticos que deben
cumplirse para asegurar la aceptacion de la aplicacion en la tienda de aplicaciones
correspondiente.

C.E. 6.2. Verificar la compatibilidad de la aplicacion con los dispositivos y versiones de
sistemas operativos especificados en las guias de la plataforma de distribucion,
asegurandose de que la aplicacion funcione en todas las plataformas soportadas sin errores
significativos.

C.E. 6.3. Generar la documentacion completa y precisa de la aplicacién, incluyendo
descripciones detalladas, capturas de pantalla relevantes, videos de demostracion si es
necesario, v cualquier otra informacion requerida por las tiendas de aplicaciones para
facilitar el proceso de publicacion.

C.E. 6.4. Documentar ¢l cumplimiento de normativas vy procedimientos, manteniendo
registros detallados de todas las acciones realizadas para asegurar el cumplimiento de las
guias de las plataformas de distribucion.

C.E. 6.5. Mostrar una alta sensibilidad hacia la privacidad y segundad de los datos en
servicios moviles, implementando pricticas que protejan la informacion de los usuarios,
C.E. 6.6. Demostrar habilidad para anticiparse y adaptarse proactivamente a cambios en el
panorama de desarrollo movil, asegurando la relevancia y competitividad de las
aplicaciones d::s;arroliadas,
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' Contenidos formativos
' Conceptuales:

Caracteristicas y funcionalidades

| Usabilidad de la aplicacion

Definicion de escenarios de prueba en el contexto del desarrollo de aplicaciones
moviles.

Importancia de los escenarios de prueba para asegurar la calidad y funcionalidad
de la aplicacion.

Técnicas para identificar escenarios de prueba basados en el comportamiento y las
expectativas de los usuarios.

Importancia de la evaluacion de requerimientos para establecer objetivos de

prueba claros.

Relacion entre los requerimientos del proyecto, la complejidad de la aplicacion y ,'
los objetivos de las pruebas. i

Criterios de éxito en pruebas de aplicaciones moviles.

Componentes de un plan de pruebas detallado: casos de prueba, criterios de
aceptacion, cronograma de pruebas.

Importancia de los casos de prueba especificos y los criterios de aceptacién bien
definidos.

Técnicas para la creacion de casos de prueba efectivos.

Importancia de seleccionar las herramientas y tecnologias adecuadas para las
prucbas.

Factores a considerar al seleccionar herramicntas de prucba: compatibilidad,
funcionalidad, facilidad de uso, costo.

Principales herramientas y tecnologias de prueba para aplicaciones méviles
(Appium, Espresso, XCUITest, etc.).

Definicion y proposito de los scripts de prueba automatizados.
Herramientas y lenguajes de automatizacién de pruebas (Selenium, JUnit, |
TestNG). 1
Mejores pricticas y estdndares de la industria para el desarrollo de scripts de |
prucba.

Importancia de las pruebas de usabilidad en el desarrollo de aplicaciones méviles.
Diversidad de dispositivos moviles y resoluciones de pantalla en ¢l mercado.
Cnitenos para la seleccién de dispositivos y resoluciones representativas para las
pruebas.

Definiciéon y componentes de un entorno de. pfuebas automanzadas
Imporldnc:a de la gestion de datos y A sy
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[ automatizadas.

- Principios para la configuracién de entornos de prucbas efectivos y replicables.

- Niveles de pruebas automatizadas: unitarias, de integracion, de sistema y de
aceptacion.

- Importancia de la efectividad y cobertura de las pruebas en el desarrollo de
aplicaciones moviles.

- ‘Técnicas para validar la cfectividad y cobertura de las pruebas automatizadas.

]

Aplicacion responsiva

- Definicion y proposito de las herramientas de gestion de versionado (Git, SVN,
Mercurial).

- Importancia del manejo de branches en el desarrollo de software.

- Estrategias de branching (feature branches, release branches, hotfix branches).

- Importancia de la documentacion técnica en el desarrollo de software. |

~  Componentes clave de la documentacion técnica: librerias, versiones de lenguaje,
estructura de directorios, permisos, recursos necesarios. i

- Buenas practicas para la redaccion de documentacion técnica.

- Importancia de la documentacion de casos de prueba en el ciclo de vida del
desarrollo de software.

- Estandares reconocidos para la documentacion de pruebas (IEEE 829, ISTOB).

- Componentes de un caso de prueba: descripcion, precondiciones, pasos, resultados
esperados.

- Definicion y componentes de un entorno de pruebas automatizadas.

- Tmportancia de la gestion de datos y la simulacion de usuarios en las pruebas

I automatizadas.

! ~  Principios para la configuracion de entornos de pruebas efectivos y repetibles.

~ Importancia de la verificacion de caracteristicas y funcionalidades en el desarrollo
de software.

- Métodos v técnicas de verificacion de software (revisiones, inspecciones,
walkthroughs).

- Criterios de aceptacion y requisitos especificados del proyecto.

- Diferencias v complementariedad de las pruebas manuales y automatizadas.

- Tipos de prucbas: funcionales, de rendimiento, de seguridad, de usabilidad.

_  FEstandares de calidad y expectativas del usuario final en el desarrollo de software.

Rendimiento y la escalabilidad de la aplicacion

- Importancia de la capacidad de respuesta en la experiencia de usuario.
- Definjcion de tiempos de carga y rgspueste-en aplicaciones.

i
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- Estandares y métricas de rendimiento establecidos por la organizacion.

- Definicion y propoésito de las pruebas de carga maxima.

- Importancia de identificar la capacidad maxima de usuarios concurrentes.

- Principios de simulacion de usuanos para pruebas de carga.

- Definicion y proposito de las pruebas de estrés.

- Diferencias entre prucbas de carga y pruebas de estrés.

- Principios para evaluar el comportamiento de la aplicacién bajo condiciones
extremas.

- Importancia del uso eficiente de recursos en aplicaciones.

- Meétricas clave para ¢l monitoreo del uso de recursos (CPU, memoria, ancho de
banda).

- Herramientas para ¢l monitoreo de recursos (como New Relic, Dynatrace,
Nagios).

- Definicion de estabilidad en el contexto de aplicaciones.

- Problemas comunes que afectan la estabilidad (fugas de memoria, fugas de
recursos, degradacion del rendimiento).

i - Técnicas para la evaluacion y mejora de la estabilidad de la aplicacion.

- Importancia de la documentacion de resultados de pruebas de rendimiento.

- Componentes clave de un informe de pruebas de rendimiento: hallazgos,

I conclusiones, recomendaciones.

- Directrices organizacionales para la documentacion de informes de prucbas.

- Importancia de las pruebas de rendimicnto periddicas en el ciclo de vida del
software.

- Factores que pueden afectar el rendimiento de la aplicacion (actualizaciones,
cambios en la infraestructura, incremento en la base de usuarios).

- Métodos y técnicas para realizar pruebas de rendimiento periédicas.

| Seguridad y privacidad

- Definicion y proposito del analisis de vulnerabilidades.

- Diferencias entre herramientas automaticas y manuales para el analisis de
vulnerabilidades.

- Principales herramicntas de anadlisis de vulnerabilidades (OWASP ZAP, Burp
Suite, Nessus).

- Importancia de la autenticacion y autorizacion en la seguridad de aplicaciones.

- Meétodos y mecanismos de autenticacion y control de acceso (OAuth, JWT,
SAML).

- Principales amenazas a la autenticacion y autorizacion (ataques de fuerza bruta,
suplantacion de identidad).

. - \Definiciofi y propésito de las pruebasile'p
IN ] J= %o
| | \ . -.\l'.‘.. ~
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- Principales tipos de vulnerabilidades (SQL Injection, XSS, CSRF).

- Metodologias reconocidas para pruebas de penctracion (OWASP Testing Guide).

- Importancia de la gestion segura de sesiones en aplicaciones web.

- Principales vulnerabilidades asociadas a la gestion de sesiones (fijacion de sesion,
secuestro de sesion). |
Buenas practicas para la gestion de sesiones (inicio y cierre seguro, expiracion de |
sesiones, uso de tokens).

- Importancia de la seguridad en las APIL.

- Principales vulnerabilidades en API (API security misconfigurations, Broken
Object Level Authorization). i

- Buecnas practicas para asegurar la integridad vy seguridad de las API (autenticacion, |
autorizacion, validacion de datos).

!
|
1
|
i

Estindares de calidad y normativas aplicables

- Importancia de las guias de publicacion de las plataformas de distribucion.

- Requisitos y restricciones comunes cn las guias de publicacion (contenido,
seguridad, privacidad, funcionalidad).

- Consecuencias del incumplimiento de los requisitos de las plataformas.

- Importancia de la compatibilidad en el desarrollo de aplicaciones méviles.

- Principales dispositivos y versiones de sistemas operativos soportados por las
plataformas de distnbucion.

- Meétodos para asegurar la compatibilidad de la aplicacion (pruebas en dispositivos
reales, emuladores).

- Importancia de la documentacion en el proceso de publicacion de aplicaciones. ,

- Componentes clave de la documentacion requerida por las tiendas de aplicaciones |
(descripciones, capturas de pantalla, videos de demostracion). '

- Mejores practicas para la creacion de documentacion completa y precisa.

- Importancia de¢ la documentacion del cumplimiento de normativas vy
procedimientos.

- Normativas y procedimientos comunes en las plataformas de distribucion de |
aplicaciones. i'

- Meétodos para mantener registros detallados de las acciones realizadas.

Contenidos E’rn:):_/c_gdimcntales:

i}\/
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Identificacion de todas las caracteristicas y funcionalidades de la aplicaciéon mévil.

- Recoleccion de datos sobre el uso esperado de la aplicacion movil mediante
entrevistas, encuestas y analisis de usuarios.

- Definicién de escenarios de prueba que cubran todas las caracteristicas vy
funcionalidades de la aplicacion.

| - Documentacién de los escenarios de prueba, incluyendo descripciones detalladas y

| Pasos a seguir.

i - Analisis detallado de los requerimientos del proyecto para el entendimiento de las

|

|

|

funcionalidades y caracteristicas clave.
- Establecimiento de objetivos especificos para las prucbas, alineados con los
requerimientos y la complejidad de la aplicacion.
- Definicion de criterios de éxito para las pruebas basados en los objetivos
j establecidos.
| - Desarrollo de un plan de pruebas detallado que incluya todos los casos de prueba
: necesarios. |
l - Definicién de criterios de aceptacion para cada caso de prueba.
. - Rewvision y aprobacion del plan de pruebas con los stakeholders del proyecto.
} - Evaluacion de las herramientas y tecnologias disponibles para las pruebas.
| - Seleccion de las herramientas mas adecuadas basadas en su compatibilidad con el
| entorno de desarrollo y los requisitos del provecto.
- Configuracion e integracion de las herramientas seleccionadas en el proceso de
desarrollo.

Evaluacion de la usabilidad de 1a aplicacion

- Configuracion de las herramientas de automatizacion de pruebas seleccionadas.

- Desarrollo de scripts de prueba utilizando las mejores practicas (modularidad,
reutilizacion de codigo, claridad).

- Ejecucidon y validacion de los scripts de prucba para asegurar su efectividad y
eficiencia.

- Investigacion y andlisis del mercado para identificar los dispositivos moviles y
resoluciones de pantalla mas utilizados por los usuarios.

- Seleccion de una muestra representativa de dispositivos y resoluciones para
realizar las pruebas.

- Configuracion de los dispositivos seleccionados para llevar a cabo pruebas de |
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- Implementacion de simulaciones de usuarios para replicar condiciones reales de
uso.

- Venficacion de la preparacion y replicabilidad de los entornos de pruebas antes de
la ejecucion.

- Desarrollo y ejecucion de pruebas automatizadas en diferentes niveles.

- Monitoreo y andlisis de los resultados de las pruebas para validar su efectividad.

g - Evaluacion de la cobertura de las pruebas para asegurar que todos los requisitos

especificados sean cumplidos.

Prueba de aplicaciones en miiltiples dispositivos

- Configuracion y uso de herramientas de gestion de versionado segun los
lincamientos organizacionales.

- Creacion y manejo de branches para desarrollo, pruebas y despliegue.

- Fusion v resolucion de conflictos de codigo de manera controlada.

-~ Recoleccion de informacion relevante sobre los requisitos esenciales para la
cjecucion del software.

- Redaccién detallada de la documentacion técnica, incluyendo todos los
COMPONEnLes Necesarios.

- Revision v actualizacion periddica de 1a documentacion técnica para mantener su
precision y relevancia.

- Creacion y documentacion de casos de prueba especificos seglin los estandares
reconocidos.

- Verificacion de que los casos de prueba cubran todas las funcionalidades criticas
del software. i

- Revisién y actualizacién de los casos de prueba en base a los resultados obtenidos |
v el feedback recibido. |

- Configuracion de entornos de pruebas automatizadas que incluyan herramientas v !
datos necesarios.

- Implementacion de simulaciones de usuarios para replicar condiciones reales de
uso.

- Verificacion de la preparacion y replicabilidad de los entornos de pruebas antes de
la ejecucion.

- Verificacion de caracteristicas y funcionalidades de la aplicacidon contra los
requisitos especificados.

- Realizacion de pruebas bajo condiciones normales de uso para asegurar el correcto
funcionamiento.

- Documentacion de los resultados de la verificacion y preparacion para pruebas
adicionales.

[ = _P]aaniﬁcacibn y ejecucion de prucbas manuale

s y automatizadas para evaluar todas Jl
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—

las arcas del software. |
- LUtilizacion de herramientas y técnicas adecuadas para cada tipo de prueba. I
- Anilisis y documentacion de los resultados de las pruebas, incluyendo
recomendaciones de mejora.

Verificacion del rendimiento y escalabilidad de la aplicacion

- Idenuficacion de escenarios de uso representativos para la medicion de tiempos de
carga y respuesta,

- Uso de herramientas de monitoreo y prueba de rendimiento (como Google
Lighthouse, JMeter, GTmetrix).

- Analisis de resultados para asegurar que los tiempos se mantengan dentro de los
limites establecidos.

- Configuracion de herramicntas de prucba de carga (como Apache JMeter,
LoadRunner) para simular multiples usuarios concurrentes.

- Ejecucion de pruebas de carga miaxima y monitoreo del rendimiento de la
aplicacion.

- Identificacién y documentacion de puntos de falla vy capacidad maxima de
usuarios concurrentes.

- Planificaciébn y configuracion de pruebas de estrés utilizando herramientas
adecuadas.

- Ejecucidon gradual de pruebas de estrés para evaluar el comportamiento de la
aplicacion.

- Monitoreo y andlisis de resultados para asegurar que no se produzcan errores
criticos ni caidas del sistema.

- Configuracion de herramientas de monitoreo para evaluar el consumo de recursos.

-  Monitoreo continuo y analisis del uso de recursos durante la ejecucion de la
aplicacion.

- Identificacién de areas de mejora para optimizar el uso de recursos.

- Ejecucion contintia de la aplicacion durante periodos prolongados para evaluar su
estabilidad.

- Monitoreo vy deteccion de problemas potenciales como fugas de memora y
IECUrsos.

. - Implementacién de soluciones para corregir problemas y mejorar la estabilidad de

] la aplicacion.

| - Recopilacion y analisis de resultados de pruebas de rendimiento.

- Redaccion de un informe detallado que incluya todos los componentes clave.

- Revision y ajuste del informe para asegurar el cumplimiento con las directrices [
organizacionales. ;

- _Planificacion y ejecucion de pruebas de rendimiento periédicas. |




% TRABAJO,EMPLEO  ~ MBA'APO, JEPOROMOMBA'APO "% GOBIERNOor.  PARAGUAIL
# XSEGURIDADSOCIAL | HA TETAYGUA JEIKOPORA & PARAGUAY | REKUAI

RESOLUCION MTESS N° 1095/2024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES MOVILES MULTIPLAFATORMAS Y SUS MODULOS
FORMATIVOS ASOCIADOS, CORRESPONDIENTES A LA FAMILIA
PROFESIONAL DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION
(TIC'S)(,) DEL CATALOGO NACIONAL DE PERFILES PROFESIONALES -
VERSION 1.

Asuncion, 06 de noviembre de 2024

- Monitoreo y analisis de resultados para verificar el mantenimiento del rendimiento
optimo.

| - Implementacién de ajustes y mejoras basadas en los resultados de las pruebas

periodicas.

Deteccion de vulnerabilidades

- Configuracion y uso de herramientas automdticas para identificar
vulnerabilidades. .

- Fjecucion de andlisis manuales para complementar los resultados de las

| herramientas automaticas.

- Documentacion de puntos débiles identificados y recomendaciones para su
mitigacion.

- Configuracion y gjecucion de prucbas para verificar la robustez de los mecanismos
de autenticacion y autorizacion.

- Simulacion de ataques de fuerza bruta y suplantacion de identidad para evaluar la

seguridad.

i - Documentacion de resultados y recomendaciones para mejorar la segundad de la

autenticacién y autorizacion.

- Planificacién y ejecucion de pruebas de penetracion simulando ataques reales.

| - Uso de herramientas y técnicas especificas para identificar vulnerabilidades.

| -  Documentacion de vulnerabilidades encontradas v recomendaciones para su

| mitigacion.

- Verificacion de la implementacion de mecanismos seguros para el inicio y cierre de

|. sesion.

[ - Configuracion de politicas de expiracion de sesiones y proteccion contra la fijacion
de sesiones.

- Realizacion de pruebas para asegurar la gestion segura de sesiones,

- Evaluacion de la seguridad de las APl utilizando herramientas y técnicas

especificas.
- ldentificacién de vulnerabilidades v puntos débiles en las APL |
- Implementacion de medidas de scguridad para proteger las APl contra ataques.

Cumplimiento de los estandares de calidad y las normativas aplicables

I

|

|

- Revision detallada de las guias de publicacion de la plataforma de distribucion. ‘
- Identificacion y documentacion de todos los requisitos y restricciones relevantes.

- Creacion de una lista de verificacion con los puntos criticos que deben cumplirse |

para asegurar la aceptacion de la aplicacion.

|~ Yerificacion de la compatibilidad de Ja apli dispositivos y versiones
1 94 A 3 N 106
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de sistemas operativos especificados en las guias de la plataforma.
Realizacion de pruebas en dispositivos reales y emuladores para asegurar el
funcionamiento adecuado.

- Documentacion de los resultados de las pruebas y resolucion de cualquier error
significativo identificado.

- Creacidbn de descripciones detalladas de la aplicacion, destacando sus
caracteristicas y beneficios.

- (Captura dc pantallas rclevantes y, si es neccesario, creacion de videos de
demostracion.,
Revision v compilacion de toda la informaciéon requerida por las tiendas de
aplicaciones.

- Deocumentacion de todas las acciones realizadas para cumplir con las normativas v

! procedimientos de las plataformas de distribucidn.

‘ - Mantenimiento de registros detallados y organizados que cvidencien el
cumplimiento de las guias.

- Revision periodica de los registros para asegurar su precision y completitud.

Contenidos Actitudinales:
- Responsable ante las tarcas asignadas y dedicaciéon auténoma en cumplimiento

con los plazos y objetivos del proyecto.

- Actitud proactiva hacia la mecjora continua del rendimiento y eficiencia en
servicios moviles.

- Reconocimiento de la importancia de los servicios moviles en la mejora de la
funcionalidad y rendimiento de las aplicaciones.

- Actitud proactiva hacia la exploracion y comprension de nuevas tecnologias y
tendencias cn servicios moviles.

- Sensibilidad hacia la privacidad y seguridad de los datos en servicios moviles.

- Compromiso con la implementacion de buenas practicas en el disefio y desarrollo
de bases de datos moviles.

- Compromiso con la calidad y estabilidad en el despliegue de servicios moviles.

- Creativo proponiendo soluciones innovadoras resolviendo problemas durante el
desarrollo de aplicaciones moviles.,

[ - Flexibilidad v adaptabilidad para evaluar y cambiar herramientas segun sea
necesario.

- Habilidad para colaborar en equipos de desarrollo para la integracion efectiva de
servicios moviles.

- Actitud abierta y receptiva hacia Ja*adopcion de nuevas tecnologias en SCIVICios
. Fa = =
s
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moviles.

- Habilidad para anticipar y adaptarse proactivamente a cambios en el panorama de
desarrollo movil.

- Diligencia en la ejecucion y revision de pruebas en todos los niveles.

- Compromiso con la proteccion de los datos y servicios expuestos a través de las
APls. |

- Dedicacion a la transparencia y cumplimiento de las guias de las plataformas de |
distribucién. |

R |

Requisitos minimos de acceso al médulo
Cumplir uno de los siguientes requisitos:
— Educacion Media, concluida
- Educaciéon Media abierta, concluida.
- Educacion Media para Personas Jovenes y Adultas, concluida.
— Certificacion de competencias ligada a perfiles del CNPP de nivel 2 de
cualificacion.

Perfil del profesional formador

| Experiencia profesional requerida® _
| Contitulacién | Sin titulacien™ _

Perfil académico (competencias técnicas)

Titulo de profesor / docente en Ia

especialidad de la familia profesional i

correspondiente o, e | 3 afios de

Titulo de Técnico Superior o, : =l | experiencia
) e | experiencia laboral |

Titulo de grado universitario o ' ; laboral

postgrado relacionado con el modulo ! :

formativo. B | .

(*)en el drea relacionada con el médulo formativo.

(**) en el caso de que el formador no cuente con titulacion,
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i - Titulo de profesor / docente en cualquier especialidad o,
- Habilitacion en docencia en EFTP requerida por cada
Competencias Administracion responsable, o

% pedagoégicas - Titulo de profesor profesionalizante o, Certificado de
especializacion en el area con formacion
metodologica o pedagogica.

Reqmmtm bsi.slcos de espac:los, infraestructuras y cqmpamiento

Espacio £ — Hasta 20 estudiantes Hasta 40 esmdmmes

Aula polivalente 1,5 m? por estudiante 1,5 m? por estudiante
Laboratorio de informdtica 40 m’ : 80 m?
E Infraestructuras basicas =E : :

— Suministro eléctrico con tomas de corrientes.

- Tluminacion adecuada.

- Sistema de ventilacion.

- Sistema de aire acondicionado.

- Accesibilidad universal a los espacios.

- Extintores v sistemas de seguridad.

- Conexion a Internet, por cable o red wifi. o
Equipamiento de los espacios ST = =

]
!
|
|

Nombre  del | Equipos, mobﬂ:anoymatenales
espacio ; S

Aula polivaiente - Notebook o PC (docentv:}.

- Proyector multimedia,

- Pizarra acrilica, pincel y borrador.

- Aplicaciones informaticas de uso general instaladas en los

i equipos.

- Sillas (una para cada estudiante).

; - Mesas de trabajo (acorde a la cantidad de participantes), para
| trabajo con o sin computador.

i - [Escritorio y silla para el docente o instructor.

Laboratorio  de - Notebook o PC (docente).

informidtica - Proyector multimedia.

- Pizarra acrilica, pincel y bonador

9
J hﬁgenfral mﬁaladas en los

- Aplicaciones mfofmgﬂca;; c :
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equipos. !
- Sistemas de gestion de bases de datos especificos.
- Software de administracion y monitoreo.
- Herramientas de respaldo y recuperacion.
- Sillas (una para cada estudiante).
- Mesas de trabajo (acorde a la cantidad de participantes)
i - Escritorio y silla para el docente o instructor.

[ - Ordenadores con acceso a internet y software de SGBD
| ! instalado para las actividades pricticas.
- Material de apoyo impreso o digital, como manuales y guias de

: referencia.
| |- Impresora.

Actividad conjunta entre el Ministerio de Educacion y Ciencias y el Ministerio de Trabajo,
Empleo y Seguridad Social a través de la Unidad Técnica Intermimsterial del Consejo Nacional
de Educacion y Trabajo (CNET), para la construccion del Catilogo Nacional de Perfiles
Profesionales (CNPP).

Toda la informacion suministrada en el presente documento podra ser utilizada mencionando
la fuente,

Santiago Pena Palacios
Presidente de la Republica del Paraguay

Luis Fernando Ramirez Silva Monica Isabel Recalde De Giacomi
Ministro de Educacion y Ciencias Ministra de Trabajo, Empleo y Seguridad
Social
David Velazquez Sciferheld César Augusto Segovia Villasantti
Viceministro de Educacion Basica Viceministro de Trabajo
Nelson Federico Mora Peralta Veronica Diana Lopez Benitez
Viceministro de Educacion Superior y Viceministra de Empleo y Seguridad

Ciencias Social
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MEC

Zulma Patricia Morales Fernandez,
Coordinadora General
Unidad Técnica Interministerial
Consejo Nacional de Educacion y Trabajo

Tania Quintana de Giangidcomo,
Coordinadora Adjunta
Unidad Técnica Interministerial Consejo
Nacional de Educacion v Trabajo

Nancy Oilda Benitez Ojeda,
Directora General de Desarrollo Educativo

Nilsa Inés Alum de Valiente,
Directora General de Educacion
Permanente de Personas Jovenes v Adultas

Ana Margarita Mello Martinez,
Directora General del Tercer Ciclo de la
Educacion Escolar Basica v de la Educacién
Media

Daniel Alfredo Pérez Gonzalez,
Director General de Universidades,
Institutos Superiores e Institutos Técnicos
Superiores

Alcides Nicolas Santander Ferndandez
Director General de Administracion y
Finanzas

Juan Manuel Arce Leiva,
Dhrector General de Asesoria Juridica

FICHA DE AUTORIDADES

_. %

Alfredo Javier Mongelos
Coordinador General
Unidad Técnica Interministerial
Consejo Nacional de Educacion y
Trabajo.

José Cogliolo
Director General
Servicio Nacional de Promocion
Profesional
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FICHA TECNICA

Familia Profesional: Tecnologias de la Informacion y Comunicacion (TICS)

Perfil Profesional: Desarrollo de aplicaciones moéviles multiplafatormas.

Nivel de cualificacion: 3 (tres)

Maodulos Formativos asociados al perfil profesional:
* Desarrollo de la logica v funcionalidad del servidor para la aplicacion movil.
e Creacion de la interfaz de usuario para la aplicacion maovil.
¢ [mplementacion de la infraestructura de servicios para aphicaciones méviles.
¢ Administracion del ciclo de desarrollo de aplicaciones maviles.
+ Realizacion de pruebas de calidad v automatizacion.

Grupo de Trabajo de Disefio de Mdodulos Formativos
* Ana Liz Ramos, Consultora UE - OEL
Marcelo Lezcano, Unidad Técnica Interministerial - MEC.
Monica Lezcano, Unidad Técnica Interministerial - MEC.
Pablo Ponce, CIMA - SINAFOCAL - MTESS.
Cristian Yegros, SNPP - MTESS.
Lourdes Britos, Especialista Linea 3 - Componente 3 - OEL
Acompafan:
« Norma Vera, Especialista Linea 4 — Componente 3 - OEL
s Derlis Cabrera, CIMA - SINAFOCAL - MTESS.
» Angela Kim Lee, CIMA - SINAFOCAL - MTESS.
« Estela Diaz, SNPP - MTESS.
« Diana Enrique, Apoyo OEL

a = ® & @

Expertos formativos consultados:

+ Victor Rodas, Colegio Defensores del Chaco.
Emilce Colman, Escucla Nacional de Comercio N° 02 Prof. Prudencio Vidal Zelaya.
Derlis Céceres, Escucla Nacional de Comercio N° 02 Prof. Prudencio Vidal Zelaya.
Leonardo Javier Lugo, Escuela Nacional de Comercio N° 01 “Alfonso B. Campos”.
Blanca Areco, Colegio Nacional San Lorenzo.
Vima Cuquejo, MITIC.

Fecha de cierre de validacion del documento: 04/07/2024 - Informe Técnico N® 19/2024.

Proyecto: Impulsando la calidad educativa en Paraguay — Componente 3: EFTP y SNCP,
con la copperacionde la UE - OEL

\
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Alcira Sosa, Coordinadora Pedagogica.

Lourdes Britos, Especialista de la Linea 3 - Componente 3.
Ana Liz Ramos, Consultora de TICS.

Diana Enrique, Apoyo.

Revision Metodologica
MEC
* Aldo Rolon Marti, Unidad Técnica [nterministerial - CNET.
* Monica Lezcano de Ruiz Diaz, Unidad Técnica Interministerial - CNET
* Emilia Rotela de Acosta, Unidad Técnica Interministerial - CNET
MTESS
* Maria Alejandra Rios, CIMA - SINAFOCAL.
« (Catalina Miltos, CIMA - SINAFOCAL.
e Estcla Diaz, SNPP.

Fecha de cierre de validacion del documento: 02/07/2024 - Informe Técnico N 5672024,
Equipo Normativo
s Pedro Gonzalez, Direccion Juridica SINAFOCAL-MTESS.
Tania Quintana, Unidad Técnica Intermimsterial - MEC.
Beatriz Leon, Unidad Técnica Interministerial - MEC.
Lilian Villalba, Direccion General de Asesoria Juridica - MEC
Silvia Candia, Unidad Técnica Interministerial - MEC.
Marta Barrios, Direccion General de Educacion Permanente de Personas Jovenes y
Adultas - MEC.
» Lilian Ortellado, Direccion de Institutos Técnicos Superiores.

Fecha de cierre del documento: 11/09/2024 - Informe Normativo N° 13/2024.

Asuncion, Paraguay
2024
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