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RESOLUCIÓN MTESS N' 1096/2024

POR LA CUAL SE APRUEBA EL PER.FIL PROFESIONAL DE DESARROLLO DE
APLICACIONES \{EB Y SUS MÓDULOS FORMATTVOS ASOCIADOS,
CORRESPONDIENTES A LA FAMILIA PROFESIONAL DE TECNOLOGÍES PT LN
INFORMACIÓN Y COMUNICACIÓN GICS), DEL CATÁLOGO NACIONAL DE
PERFILES PROFESIONALES - YERSIÓN I. *-........-.....

VISTO:

Asunción, 06 de noviembre de 202:l

la Nota MTESS/MEC/UTI/' N" 37 /2024 de fecha 27 de seticmbrc de 2024, con
Mesa de Entrada Institucionat N' 7163/24, cn fccha 02 de octubrc de 2024,
presentado por el Señor Alfredo Mongelós, en su carácter de Coordinador Gencral
dc la Unidad Técnica Intcrministerial (UTI), por el Ministerio de Trabajo, Empleo y
Scguridad Social, a través de la cual se eleva a considrración la propucsta de
aprobación del perhl profcsional de Desanollo de Aplicaciones Web de la Familia
Profesional de Tecnologias dc la Información -v Comunicación (TIC'S); y--------,

CONSIDERANDO:

Que, a través del mismo remite el proye«o dc Rcsolución 'POR LA CUAL SE
APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES WEB Y SUS IúÓDUI,OS FORIVIATIVOS ASOCIADOS,
CORRESPONDIENTES A LA FAMILIA PROFESIONAL DE TECNOLOGÍAS
DE LA INFORMACIÓN Y COIVTUNICACIÓN (TICS), DEL CATÁLOGO
NACIONAL DE PER}'ILES PROFESIONALES - VERSIÓN I".

Quc, cl Pcrñl Profesional dc DESA-RROLLO DE APLICACIONES \l'EB Y SUS

MÓDULos FoRJvIATIvoS AS0CIADoS, CoRI,ESPoNDTENTES A LA
FAIIIILIA PROFESIONAL DE TECNOLOGÍ.IS OT TE INFORNIACIÓN Y
COMUNICACIÓN (TICS), han sido diseñados con base en las Guias
Ivlctodológicas para: l) la Dcfinición de Perhlcs Profcsionales; y, 2) el Diserio de

Ivlódulos Fo¡mativos asociados a Pcrfilcs Profcsionales dcl Catálogo Nacional de

Perfilcs Profesionales, ambas aprobadas mcdiantc la Resolución lvlinistcrial l\{'fESS
N" 1483./2020 de fecha 20 dc octubrc dc 2020. como materiales dc gcstión quc

contribuyen al logro dc las iniciativas cstratégicas planteadas para el fonalecimiento
de la Educación y Formación Técnica y Profcsional (EFTP) en todos Ios nivclcs dc

Quc,

cualificación.

cl

por Resolución MTESS N" 732i11 de lccha l8 dc octubre de 2.017, sc ha aprobado
la cstrucrura de los instrumcntos a ser utilizados en la Identificación cle los Pertiles

Profcsionalcs v cl Diseño dc los Ivlódulos Formativos asociados para la construcción

tálogo Nacional de Perfiles Profesionales
at

MfESS

I
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RESOLUCIÓN MTESS N' 1096/2024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES WEB Y SUS MÓDULOS FORMATTVOS ASOCIADOS,
CORRESPONDIENTES A LA I]AMILIA PROFESIONAL DE TECNOLOGi¡S UT TE
INFORMACIÓN Y COMUNICACIÓN GICS), DEL CATÁLOGO NACIONAL DE
PERTILES PROFESIONALES. YERSIÓN I. .......-.--.-.---..

Que,

Asunción, 06 de noviembre de 2024

cxiste la necesidad de fonalecer el sistema integrado para la gestión de Ia Educación
y Formación Técnica y Profesional (EFTP), en coordinación con el Minisrcrio de
Educación y Ciencias (MEC) y el scctor productivo, para avanzar en la construcción
dc un Catálogo Nacional de Perfiles Profesionales que responda a las necesidades del
mercado laboral

Quc, cl citado Perfil Profesional de DESARROLLO DE APLICACIONES WEB Y SUS
MÓDULos FoRMATn,.os ASocIADoS, CoRRESPoNDIENTES A LA
FAMILIA PROFESIONAL DE TECNOLOGi.,C.S OS TE INFORIIIACIÓN Y
COMIIMCACIÓN OICS), ha sido debidamcnrc analizado y validado conforme a
reqr¡erimientos dcl sector productivo, con base cn las Guias Metodológicas para la
Dcfinición dc Perfrlcs Profesionales y cl Diseño de Ms/ódulos Form¿tivos asociados,
cn el ma¡co dc la conslrucción del Catálogo Nacional de Perhles Profcsionales.-----

Que, la Ley i§".51152'13 "Que cre¿ el Ministerio dc'lrabajo, Empleo y Seguridad Social"
en su Articulo 3"'OBJE-IIVOS" disponc: "Son objetivos principales del Ministerio,
en el ámbito de su compctencia ent¡e otros, los siguicntes: (...) 4. Formular, planear,
dirigir, coordinar, ejecutar, supervisar y evaluar las políticas nacionales y sectoriales
cn las matcrias socio-laborales, derechos fundamentales en el ámbito laboral
incorporando la perspectiva de géncro, seguridad y salud en cl trabajo, difusión de la
normativil, información laboral y del mercado dc trabajo, diálogo social, en los
conflioos y relaciones de trabajo, seguridad social. inspección del trabajo. promoción
del cmpleo, intermediación laboral, formación profesional y capacitación para el
frabajo, normalizaoón y ccrtihcación dc competencias laborales, autoemplco,
rcconversión laboral y migración laboral"

Qrre, el Decreto N" 5.442/2016, de fecha 17 de junio de 2016, reglamentó Ia Ley N"
1.652/20U) de fccha 26 de dicicmbrc de 2000, quc creó el Sistema Nacional de
Formación y Capacitación Laboral, y en su articulo S esfablece:"...¡endrá las

sigúentes funciones: "a) Planifcar los programas públicos de capacitación; b) atablecer las

uormas de aprobación, m¿diarte la etpedicíón da acleditaciotL's, de las írctiutcit»rcs de

ca¡ncitación y acreditarlas couJbtme con las disposiciones del Titulo II del presente lkoeto; c)

Establecer las nonrus de rcconocimiento de los cursos elegibles para impartitsc cn el sistama, y
,f sr aplicacién: mtrc otras

Gi,acoúl

UTESS
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RESOLUCIÓN MTESS N' 1096/2024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAI DE DESARROLLO DE
APLICACIONES WEB Y SUS IIÍÓDULOS FORMATIVOS ASOCIADOS,
CORRESPONDTENTES A LA FAMILIA PROFESIONAL DE TECNOLOGÍ¡,S »N T¡,
INFORMACIÓN Y COMLINICACIÓN GICS), DEL CATÁLOGO NACIONAI DE
PERFILES PROFESIONALES - 1TRSIÓN I. ....-..-..--.---...

Asunción, 06 de noviembre de 2024

Quc, por su parte la Ley N' 1265 / 1987 "QUE MODIFICA LA LEY N" 253171 "eUE
CREA EL SERVTCIO NACIONAL DE PROMOCIÓN PROFESIONAL",
establccc cn su Art. 2": "... El SNPP teulrá eomo fnalilad promovel y desarrollar la

fonnaciórt pofaional de los trabtliodores, en todos los nivelx y wctores de la economia,
atetdíendo fundamaualuente a Ia politica oanpaciorul del Gobienro y al ¡rnreso de desatollo
uacional...". Y el Art. 3' establece qve: "Para lograr su fnalidad, el SNPP tien¿ los

siguientcs atribuciotes: a) "Organiztr y coorulitar un sistema nacional dc fotmación profesional
y gerencial, <le totlos los sectores de h actividad económica, de conformidad con la polítim
gcneral del Cobiemo

Que, la Ley N" 5749/ 17 "Que cs¡ablece la Cana Orginica del Ministerio de Edu«ción ¡-
Ciencias", en su articulo 28 dispone que "La Uidad Técnica lnte¡minis¡rial será la
responsable de instalar ! ñdnrefler aaualizado el Sis¡e»ta Nucional dc Cualifcacioncs
Profaiotales". Del mismo modo, el anicuto 29 cstablece como una de las funciones dc
la Unidad Técnica Intcrministerial "...d) Desarrollar y mantener actualizado cl Cat.ílogo

Naciuul tlc Perfi les Profesionales ".

Que, la Ley N" 5115,/13, en su articulo ll "Funcioncs Gcncrales", establcce quc Ia

Máxima Autoridad Institucional en las áreas de trabajo. emplco y scguridad social,
cjerccrá las siguientes funciones .v atribuciones gcnerales: inc. 7 "Adoptar medidu de

admínistración, coordinatión, suptrvisiótt y control necasarius para asegtlar el aunplhni to

fu las_fiurciones fu su compctercia".

POR TAIYTO, en ejercicio de sus atribuciones legales,

LA MTi\IISTRA DE TRABAJO, EMPLEO Y SEGURIDAD SOCIAL

RESUELYE:

Art. l" APROtsAR c¡ PERFIL PROFESIONAI- DE DESARROLLO DE
APLICACIONES }\'EB Y SUS MÓDULOS FORMATIYOS ASOCIADOS,
CORRESPONDIENTES A LA FA.IVILIA PROFESIONAL DE
TECNOLOGIAS DE LT\ INFORJVÍACTÓN Y COMUNICACIÓN OICS), DEL
CATÁIOGO NACIONAL DE PERFILES PROFESIONALES - VERSIÓN I,

I-I Ancxos que forman partc de la tc Rcsol
0t
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POR LA CUAL SE APRUEBA EL PER-['IL PROFtrSIONAI, DE DESARROLLO DE
Apr.rcACroNEs ISEB y sus lrópuros FotuvATwos ASocrADos,
coRRESpoNDIENTES A LA TAMILIA pRorEsIoNAL DE TECNoLoci¡s oE tl
mronuacróx y coNruNrcAcróN Grcs), p¿l cnrÁroco NACToNAL DE
pERFTI-ES pRoFsstoNALEs - wnslóN t. -------------------

Ar. 2'

Art,3"

Asunción. 0ó dr noviembre de 2024

DISPONER que la Unidad Técnica Interministerial proceda a:

a) Arbitrar los mecanismos necesarios para la uti.lización e implementación efccriva
dc los Perfiles P¡ofesionales y sus Módulos Formativos asociados, aprobados por la
presentc Resolución, en forma cor{unta con su par del Ministerío de Educación y
Ciencias (M EC).-

b) Encomendar la revisión y aaualización, conforme a requerimientos del scctor
productivo, de los Perfiles Profesionales y sus Módulos Formativos asociados,
aprobados mediante l¿ presente resr:lución.------
c) Coordinar cl acompañamiento, monitoreo v segurmiento de la efe«iva
implemcntación de los Perfiles Prolesionales -v los Módulos Formativos asociados al
mismo, aprubados por la presente resolución.------

CAR a las áreas que corresponda, cumplido archiva¡.------

Ciacomi

,

¡
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RESoLUCIóN MTEss N" 1096/2024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES WEB Y SUS NIÓDULOS FORMATTVOS ASOCIADOS,
coRREspoNDrENTEs A LA FAMILIA pRoFESIoNAL DE TECNoLocies oe le
rirroRlr,q,cróN y colvruNrcAcróN (rrcs), DEL cATÁLoco NACToNAI DE
PERFILES PROFESIONALES . \'ERSIÓN I.

Asunción. 0ó dc noviembrc dc 2024

FAMILIA PROFESIONAL
TECNOLOCiES PT LA INFORMACIÓN Y

COMUNICACIÓN (TTCS)

PERFIL PROFESIONAL
Desarrollo de Aplicaciones Web

NIYEL DE CUALIFICACIÓN: 3 (tres)

(

0e

'roso

I

ANEXO I
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RESOLUCIÓN MTESS N" 1096/2024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES WEB Y SUS NTÓDULOS FOR}T{A'TIVOS ASOCIADOS,
CORRESPONDIENTES A LA FfuVILIA PROFESIONAL DE TECNOLOGÍAS ON TA
INFORMACIÓN Y COMUNICACIÓN (TICS), DEL CATÁLOGO NACTONAL DE
PER-FILES PROFESIONALES. VERSIÓN I. -------..-.-.....-

Asunción, 06 dc noviembrc dc 2024

PERI.'IT, PROFESIONAL

3 (rres)

Programador i nformático
Programador, programación técnica
Programador, banco de datos
Programador, informática
Vcrihcador, programas

Tecnologias de la Información y
Comunicación (TICS).

Nivel de

Código dcl Perfil

Denominacién Desanollo de aplicaciones $,eb

Familia
Profesional

Desarrollar. implantar, y mantener aplicacioncs web, con independencia del
modelo empleado y utilizando tecnologias especificas,
garantizando cl acceso a los datos de fo¡ma scgura y cumplicndo
'los criterios de accesibilidad, usabilidad y calidad exigidas en los
estándares establecidos.

Ocupaciones y Puestos dc Trabajo Código CPO

Otros o
csarrollador Web

amadores infbrmáticos no cciñcados
s/c

ttollador Front hul s,i c
s/cnollador Back Etd

os cn Programación Informática
I Técnico, análisis informático 3121

Pro ramador. informática

Sectorcs productivos y tipo de organizaciones en los que se integra.

Edición de softrvare

Actividades de mación informática. 6201.0
6202.0

Proccsamicnto dc datos. hos (hosting) y senlclos concxos. 6-j I1.0
Es transversal a todos los sectofes productivos, esp€cialmcnte al sector dc scn'icios, desarrollando
programas informáticos en empresas de dcsarrollo de softwarc, consultoría y cntidades que

utiliza n sistemas info¡máticos ra st¡ csüon

Oe@ornt

_E

ión dc scn'icios informáticos.Actividadcs de consultoría y

aMfess

Ge
ncr
al

Competencia

TICS O1O8 3

2t32

Código CNAEP

5820.0



Código CPO

2132

I .t re{8ruo. L\fl,l}.( )
\ , I \t:(;t RII,r\D§OCt rr

¡lBA'¡.P0. llPoRo¡lollEA'AI\)
ll,r rrl ¡rct 

^J 
NopoR (

f l cOBIEk\OneL I PARAGUÁI
\¡F PARAGUAY I REKUÁI

2t32
3t2t

RESOLUCIÓN MTESS N" 1096/2O24

POR LA CUAL SE APRUEBA EL PER¡IL PROFESIONAL DE DESARROLLO DE
APLICACIONES llDB Y SUS MÓDULOS FOR.I{ATTVOS ASOCIADOS,
CORRESPONDIENTES A LA FAMILIA PROFESIONAL DE TECNOLOGiAS OT IN
NITOR]!{ACIÓN Y COMUNICACIÓN GICS), DEL CATÁLOGO NACIONAL DE
PERIILES PROFESIONALES . VERSIÓN I. --.-.....--...--...

UNIDADES DE COMPETENCIA

l. Desarrollar elementos software en el entomo
clicntc.

2. Desarrollar elementos software en el cntorno
sen idor. 2t32 tic028r,3

3. Administrar la comunicación clicnte - scnidor.

4. Gcsrionar cl ciclo de vida del software

5. Rcalizar pruebas de calidad y autom¿tización.

ECl. Crear wireframes dc la
Interfaz dc Usuario según las
caracfcristicas especihcas de
desarrollo. prcvia maquetación
dc la Intcrfaz de Usuario de
acucrdo con los rcquerimientos
para cumplan con los estándares
y expectativas del proyccto.

S,'C uc0284_3

CD.1.l. Esbozar medía¡¡e wirefiamei la estructura y cl diseño
de la interfaz web dc usuario, donde se muestre la
disposición general de los elementos como botoncs, campos
de entrada y seccioncs de contenido según indicacioncs
recibid¿s.

CD.l.2. Elaborar prototipos considerando diseños visualcs
de la intcrfaz web del usuario, incluyendo la elccción de
colofes, tipografias, iconos v ot¡os clcmentos gr;ificos quc
transmita la idcntidad de Ia marca de la organización-

3t2t
2132

tic0282_3

uc0283_3

CD.l.3. Adaptar cl wircframe conside¡ando difc¡en
tamaños de pantalla !- disposirivos. mostrando cómo
comportará Ia Intcrfaz de Usuario cn diferentcs contcxtos.

D8

--l
tes I

"I

I)enominación UCl. Desarrollar elementos softrvare en el cntomo clicnte

I

I
uc0280 3 3 (trcs)

MfESS

Código de Ia Unidad
de Compet€rcia

,,\sunción, 06 de noviembrc de 2024

uc0280_3 i
I

(

Cédigo Nivel de cualificación

Elcmentos de Competencia
(EC) Critcrios de Desempeño (CD)
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R.ESOLUCIÓN IITTESS N" 1096/2024

POR LA CUAL SE APRUEBA EL PERFTL PROFESIONAL DE DESARROLLO DE
APLICACIONES }l¡EB Y SUS LIÓDULOS FORI\ÍATTVOS ASOCIADOS,
CORRESPONDIENTES A LA FAMILIA PROFESIONAL DE TECNOLOGiAS NE TE
INFORIVTACIÓN Y COMUNICACIÓN (TICS), DEL CATÁLOGO NACIONAL DE
PER-FILES PROFESIONALES - }'ERSIÓN I. .--.---.----...-..-

¡tsunción, 06 dc noviembre de 2024

EC2. Programar componentcs
softu'are cn el cntorno cliente que
cumplan con los objctivos dcl
diseño se.gún las cspecificacioncs
dadas.

CD.l -5. Dcfinir colores, tipografias, imágcnes y otros
elementos visuales mediantc el uso de maquetas que agregue
detalles visuales y de diseño a los wirefrones según los
lineamientos cstablecidos por la organización.

CD.2-7. Seleccionar hcrramientas de control de vcrsioncs
que garanticc el conuol dc cambios en cl softwarc, Ia
revisión y seguimiento de Ins cambios realizados según las

normas establecidas en Ia organización.

ufÉss
s

CD.2.l . Desanollar componentes de Intcrtáz de Usuario
(UI). de Visualización, Funcionales, de Comunicación. de
Rcndimiento y Optimización, y de Seguridad conformc a las
especilicaciones del diseño, cumpliendo con la política de
seguridad de la organización.

CD.2.2, Codificar los componentes interpretanclo la lógica
de [a aplicación acorde a las cspccificacioncs dadas.

CD.2.3 Utilizar técnicas de programación y estándares de
desarrollo de softx'a¡e conforme a lo establccido en el
diseño-

CD.2.4. Dcsarrollar el código del componentc soft*'are,
proporcionando una interfaz en condiciones de usabilidad,
accesibilidad y ergonomia scgún las especificaciones dc
diseño y las normas dc la organizacrón.

CD.2.5. titilizar herramientas de depuración en busca de
posibles errorcs de programación en los conrponcntes y
corregirlos para que responda con Io establecido por [a
organización.

CD-?.6. Integrar funcionalidades especíhcas en los
documertos de desarrollo, mediantc componentes software
cn el entomo cliente desarrollados según la normativa
aplicable.

I I

CD.l.4. Realizar iteracioncs en los wirclrames sobre la ,

disposición dc los clcmentos para anticiparse a cualquier I

problema identihcado. 
i
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RESOLUCIÓN MTESS N' 1096/2024

POR LA CUAL SE APRUEBA EL PER¡IL PROFESIONAL DE DESARROLLO DE
APLICACIONES \'!TB Y SUS MÓDULOS FORMATTVOS ASOCIADOS,
CORRESPONDIENTES A LA FAMILIA PROFESIONAL DE TECNOLOGiI,S OP L,q,
INIIOR-&IACIÓN Y COMUNICACIÓN OICS), DEL CATÁLOGO NACIONAI. DE
PERFILES PROFESIONALES - ITRSIÓN I. ..----......-.---.-

Asunción, 06 dc noviemb¡e dc 2024

CD.3.1. Organizar los componcntcs de audio v video cn
función del entorno donde serán insertados, aiustando la
salida a los formatos digitales estándares y renicndo cn
cucnta cspecificacioncs dc ¡cndimiento.

CD.3.2. Configurar mediante hcr¡amientas especificas los
elemcntos gráficos, ilustraciones o fotografias para una salida
con formato estándar, considcrando cl dispositivo utilizado
en cl entorno clicnte siguicndo las especificaciones dc Ia
politica dc scguridad dc la or¿¡anización.

EC3. Codificar componentes
multimedia con hcrramicntas y
lcnguajes espccíficos que pcrmita
el aumento de la funcionalidad
de los clementos del entorno
clicntc, scgún cspccihcaciones de
discño.

EC4. Utilizar patrones de diserio
rcconocidos cn la industria para
cstructurar -v optimizar cl código
cn el desarrollo de aplicaciones
web, ascgurando la escalabilidad,
mantenibilidad -v reutilización del
código.

CD.3.3. Utilizar herramientas de animacioncs o script en la
conñguración dc clementos multimedia que responda a las
cspecifrcaciones de diseño dado.

CD.3.4. Adecuar el componente desarrollado a los criterios
de accesibilidad, usabilidad y ergonomia establccidos por las
normas y las espccificacioncs dc la organización tcniendo en
cuenta la propiedad intelectual y el derecho dc autor.

CD.3.5. Verifrcar la intcgración dc los elementos multimedia
en el entorno clicflte que garantice los parámetros de calidad
del pro<lucto según la norma de seguridad establecida por la
organización.

CD.3.ó. Implementar hen'amientas de control dc vcrsioncs
para quc se integre con el sistema dc integración continúa
permitiendo la aulomatización de pruebas v vcrificaciones
cada vez que se realiza un cambio en el código, asegurando
Ia calidad dcl software en todas las etapas del desarrollo.

CD.4.l. Sclcccionar patroncs de dise¡'io adccuados tras la
evaluación de los requisitos dcl proyecro y las caracteristicas
especíhcas de la aplicación para determinar los patrones de
diseño más adecuados.

CD.4.2. Implcmentar patroncs de diseño en la arquitectura
del proyccto, integrándolos en la cstruclura dcl proyec'to,
ascgurando quc sc alincen con las directrices dc dcsarrollo y
las mejores prácticas.

§

le
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RESOLUCIÓN MTESS N' 1096/2024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES \4'EB Y SUS MÓDULOS FORNÍATTYOS ASOCIADOS,
CORRESPONDIEIITES A LA FANTILIA PROFESIONAL DE TECNOLOGiAS NT I¡.
INFORMACTÓN Y COMUNICACIÓN (TICS), DEL CATÁI-OGO NACIONAI DE
PERFII-ES PROFESIONALES - I'ERSIÓN I. ..--------.-.--....

ECS. Desarrollar aplicaciones
rveb c'on sopone de base dc datos
quc gcstione los datos internos
siguiendo las especificaciones del
usuario.

Asunción, 06 de noviembrc de 2024

CD.4.3. Analizar el código existenrc para la idcntificación de
oponunidades de reláctorización en el uso de patroncs de
discño y realizando las modificaciones quc permita [a
integración de estos, mejorando la calid¿d y la eficiencia del
código.

CD.5-l- Identilicar tipos de datos que deben scr gestionados,
los requisitos de almacenamiento, la cstructura dc la base de
datos y las operaciones de consuha y manipulación
requeridos por la organización.

CD.5.4. Desarrollar las funcionalidades dc g,cstión de datos
intcrnos de Ia aplicación rveb, como la creación, lectura,
actualización y eliminación de registros implementando
validaciones y controles de intcgridad de datos que garantice
la consistencia y la precisión de la información almaccnada
en la base de datos.

CD.5.5. Realizar pruebas de la funcionalidad de gcstión dc
datos de la aplicación web para garantizar su compatibilidad
cntrc dispositivos y sistcmas opcrativos idcnlificando crrorcs
dc luncionamicnto.

üe
r§E,SS

CD.4.4. Documentar Ia implementación de los patroncs de
diserlo para facilitar el mantenimicnto y la comprensión del
código por partc del equipo de desarrollo.

CD.5.2. Desarrollar Ia capa de acceso a datos dc la
aplicación web, implemcntando funciones y métodos para
acceder y manipular los datos almacenados en 1a basc de
datos mediante tecnologias y lcnguajes de programación que
pcrmira la intcracción con cl gestor de [a base de datos
respondiendo a los requcrimicntos de la organización.

CD-5.3- Integar la capa de acceso a datos en la lógica dc la
aplicación wcb para facilitar funciones de gestión y acceso a

datos internos, asegurando la cohcsión entre la interfaz de
usuario y la capa de datos para gafantizar el correcto
funcionamiento dc la aplicación.

*

uf\$ra
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POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES WEB Y SUS MÓDULOS FORMATTVOS ASOCIADOS,
CORRESPONDIENTES A LA F'AIVÍILIA PROFESIONAI DE TECNOLOGIAS UN TN
INFOR]!{ACIÓN Y COMUNICACIÓN GICS), DEL CATALOGO NACIONAL DE
PERTILES PROFESIONALES . VERSIÓN I, -...--.-....---.-

Asunción, 06 de noviembre de 2024

CD.5.6. Desplegar la aplicación u'eb en los dispositivos de
los usuarios finales, siguiendo los proccdimicntos y politicas
cstablecidos por la organización y los requerimientos dc los
usuarios.

CD6.l. Realizar la documentación técnica, de código, dc
confi¡¡uración e instalación íncluido el diccionario de datos;
Siguiendo estándares del sector y especificando cl proceso
del desar¡ollo implcmentado.

CD6.3. Elaborar cl manual dc usuario tcnicndo cn cuenta cl
nivel de conocimiento y expcricncia del usuario al que está
dcstinada siguicndo las normativas y estándares establecidos
por la organización.

CD6,4. Documentar los cambios de código y mantener un
historial claro y accesible.

Solirvarc de basc v dc aplicacioncs. Equipo informático. Equipos audiovisuales. Intcmet e
intranct. Instrumcntos de comunicaciones. Dispositivos multimedia. lvfateriales dc oficina
Diccionario de d¿tos. Lc mación Entomos inle ados de desarrollo

Normativa legal. Guías de usuario de utilidades de Intemet. Manuales de componentes
info¡máticos. Manual dcl entorno de desarollo. Manualcs del lenguaje de programación
cmplcado. Ifanualcs dc usuario para la operación con bascs de datos. Normatira aplicablc cn
materia dc protección de daros y conhdencialidad dc la información. Manuales de ayuda en
Iinca.

lVirefr«mes de la interfaz dc usuario, creado. lvlaquetas de la in¡erfaz de usuario, diseñado.
Componcntes de soltu.are para cl cntomo cliente. programado. Componentes mul¡imedia,
codiñcados, Funcionalidades espccificas cn los documentos, intcgrados. Documenros récnicos y
dcl usuario. rcdactados. Patrones de diseño, selcccionados. Patroncs de discño cn base a la

uitcctu¡a dcl vccto lcmcntadoa

CD6-2. Elaborar el manual de [a aplicación, partiendo de lo
general a lo especíhco que rclleje las prestaciones del sistema
web.

Nfcdios materiales

Princi resultados

M1ÉSS

ECó, Rcdactar la documentación
técnica y del usuario, incluycndo
manuales, guías y
especificaciones, de acuerdo con
los patroncs, normas y
procedimientos establecidos.

dc
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nesorucróirl MTESS N" tog6/2024

POR LA CUAL SE APRUEBA EL PERFIL PROT'ESIONAI DE DESARROLLO DE
ApLICACIoNES wEB y sus uóoulos FoRrvt¡\Tlyos AsocIADos,
coRRESpoNDIENTES A LA I¡AI\{ILIA pRoFESIoNAL DE TECNoLocias pg l_¡,
lNnonlr;rclÓx Y CoIIUNICACTÓN (TICS), OrL CATÁI.OGO NACTONAL DE
pERFTI-ES pRoFESIoNALES - I.ERSIóN l.

CD. L4. Dehnir la intefáz del componcntc y la documenración
con claridad, asegurando la integración en cl sistema.

CD.l.5. Somctcr el componentc dcsarrollado a pruebas
exhaustivas en un entorno de ejecución estandarizado con las
herramic¡tas de depuración adecuadas asegurando su corrccto
funcionamiento según las especificaciotres de seguridad y
calidad de la organización.

CD- 1.6. C¡car roles y perfiles de usuario que de atención a l:rs
peticiones relacionadas con el acceso al componente soft§"re
cn el servidor. siguiendo especificaciones recibidas y según
necesidades de la organización.

CDI.7. Conligurar los componentes softrvarc del scrvidor a los
que se accede desde el entorno cliente garantizando el acceso a
usuarios con roles y perñles habilitados, siguiendo las guias y
proccdimientos establecidos y atendiendo a la politica de
seguridad de la organización.

Denominación UC2. Dcsarrollar elemcntos softuzrc cn cl cntómo servidor

Código uc028l -3 3 (tres)

CD.l.l. Dcsarrollar el componentc softlvare urilizando
lenguajcs que permiten la consecución de las funcionalidades
indicad¿s cn las cspecificaciones de desarrollo.

CD.l .2. Codiñcar e1 componente mediante tócnicas de
dcsa¡rollo estándares a parir de patrones de diseño
posibilitando la obtención de elementos reutílizables
procurando la máxima portabilidad según las normas de la
organización.

CD.l.3. Codiñcar el componente con las herramientas, el
formato y la documentación del código indicadas en las
normas de programación.

,¡\sunción. 06 de noviembre de 2024

ECl,Desarrollar componentes
softrva¡e cn cl cntorno sen'idor
cumplicndo los objetivos del
discño según las
especiñcacioncs dadas
pcrmitiendo quc la aplicación
§,eb quede completa.

(

Nivel de cualificacién

Elementos de Competencia
(EC) Criterios de Dcsempeño (CD)
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POR LA CUAL SE APRUEBA EL PER.FIL PROFESIONAL DE DESARROLLO DE
ApLICACIoNES rl'EB y sus wlóouros FoRMATIvos AsocIADos,
coRREspoNDrENTEs A LA FAr\{rLrA pRoFESIoNAL DE TECNoLocies »n r.q,
rNroR-ura,c¡óN y corvruNlcAcró¡¡ Grcs), orr cnrÁroco NACToNAL DE
pERFILES pRoFESIoNALps. vensló¡ l. -------------------

Asunción, 06 dc noviembre dc 2024

CD.2.l. Analizar rcquisitos del proyeclo a partir dc la revisión
de la documentación del proyecto para identihcar necesidades
cspccíficas de almacenamiento y acccso a datos.

CD.2.2- Seleccionar la base de datos a panir de la evaluación
de diferentes sistemas de gestión de bases de datos (DBlv{S) en
función de los requisitos del proyecto y cligiendo enare bascs de
datos SQL y NoSQL según las caradcristicas del proyecro y las
ncccsidadcs de rendimiento.

CD.2.3. Diseñar Ia estructura de la base de datos creando un
esquema de base de datos que incluya tablas, relaciones y claves
primarias,'foráneas, indices y vistas necesarias para mejorar el
rendimicnto de las consultas.

EC2. Admi¡istrar la gestión de
bascs dc datos cn el desarrollo
dc aplicaciones rveb,
garantizando la integridad,
seguridad y disponibilidad de
Ios datos, según los requisitos
del proy'ccto.

Mh\¡dra MfÉ-s5

CD.2.,1. Instalar el DBlvlS sclcccionado en el cntomo de
desarrollo y producción, ascgurando la compatibilidad con los
sistemas cxistentes-

CD.2.5. Configurar el DBMS selcccionado en el entorno de
desarrollo y producción, siguiendo las mejores práoicas de
seguridad y rendimienro.

CD.2.6. Implementar politicas dc seguridad, conñgurando
cont¡oles de acceso .v permisos p¿ra asegurarsc que solo los
usuarios autorizados puedan acceder a los datos.

CD.2.7. Implementar procedimientos de respaldo y
rccupcración mediante estrategias que incluya copias de
scguridad complctas y difercncialcs para minimizar el tiempo
de inactir.idad en caso de fallo.

CD.2.8. Capacitar al equipo de desarrollo foment¿ndo una
cultura de mejora continua y actualización en las técnicas de
admlnlslración de bascs dc datos.

r3
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POR L¡\ CUAL SE APRUEBA EL PER}'IL PROFESIONAL DE DESARROLLO DE
ApLrcACroNES wEB y sus MóDr,'Los FoRMATrvos ÁsoclADos,
CORRESPONDTENTES A LA FAMILIA PROFESIONT\I DE T'ECNOLOGIIS PE L,t
INITOILMACIÓN Y COMTINICACIÓN GICS), DEL CATÁLOGO NACIONAL DE
pERFILES pRoFESToNATES - rnrsróN t. -------------------

Asunción, 0ó dc noviembre dc 2024

CD.3.l. Implemcntar señ'icios *'eb en la aplicación rveb,
integrándolos con otros sen'icios utilizando tecnologias
estánda¡ del mercado facilitando un intercambio de
información transparente.

CD.3.2. Realiza¡ la gestión dcl intercambio de información
entre la aplicación Web en el entomo serridor y otro sen'icio
Web median{c intcrfaces de acceso correspondientes scgún la
tecnología utilizada siguiendo las normas de seguridad
establecidas.

EC3,Integra¡ funcionalidades
de desarrollo, según los
estándarcs cstablecidos del
mercado, y que la aplicación sc
ajuste a las espccificaciones de
discño.

CD.3.3. Realiza¡ búsquedas de servicios que permitan la
obtención de las funcionalidades adccuadas a las
especificaciones del diseño e intcgrarlas en la aplicación Web
siguicndo las normas de seguridad.

EC4. Implementar prácticas de
scgLrridad y manteniendo las
bucnas prácticas de desar¡ollo
para proteger las aplicaciones
wcb contra vulnerabilidades y
ataques.

CD.4. 1. Identi§car vulne¡abiliclades comunes en aplicaciones
rv'eb, como inyección de SQL, cross-site scripting (XSS), cross-
site request forgery (CSRF), y otros garantizando una
implementación según las normas establecidas.

CD.4.2. Aplicar heramientas de cscaneo de vulne¡abilidades
quc permita la cietección de posibles puntos débiles en el código
y la configuración tle la aplicación.

CD.4.3. Implementar cont¡oles de enfada de daros para la
prevención de ataques de iny'ección de código, como SQL
injection y XSS.

CD.4.4. Realizar el monitorco a partir de fuentcs confiables de
información sobre lr¡lnerabilidades y actualizaciones dc
seguridad relacionadas con las tecnologias utilizadas en la
aplicación.

DE
s

CD.3.4. Mantcner cl discño siguiendo las especificacioncs
dcfinidas para que cumpla con los rcquerimientos dc la
apariencia, experiencia de usuario y funcionalidad.

CD.3.5. Integrar los elementos dc diseño, como colores,
tipogra{ta, disposición de elementos. animaciones, etc., dc
acucrdo con los requisitos del drscño.

t'ÁlE§§ l,r
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Asunción, 06 dc noviembre dc 202,1

CD.4.5. Realizar pruebas de seguridad periódicas, incluycndo
pnrebas de penetración, quc pcrmita la identificación de
posibles brechas de seguridad.

CD.S.I. Idcntificar el repositorio dc vcrsionado conforme al
manual de operacion¿s de la organización, garantizando el
control de cambios du¡ante el desarrollo dc la ¿plicación 'rveb.

CD.5.4. Gestionar conflictos del vesionado de código ¡, de
documentaciones, atendiendo al origen dc [a problemática en el
repositorio de destino.

Softrvare de base y d¿ aplicaciones. Equipo informático, Equipos aud'iovisuales. Intemer e
intr¿net. Inslrumentos de comunicacioncs. Dispositivos multimedia. N{atcrialcs de oficina
f)iccionario dc clatos. Lcn ón. Entor¡t.¡s in dos de desarrollo

Norm¿tiva legal. Guías de usuario dc utilidades de Internet. Manuales de componentes
infic¡máticos. Manual del entomo de desarrollo. Manuales dcl lcnguajc de programación
empleado. Manuales dc usua¡io para la operación con bascs de datos. Normativa aplicable en
materia de protección de datos y confidencialidad de la i¡formación. Manualcs rle ayuda en
linea.

Configuración dcl entorno del scrvidor, completado. Entorno del sen'idor, optimizado. Medidas
de seguridad, implemcntadas. Bases dc datos, integrados. APIs de comunicación cntrc cl
fiontcnd y' cl backend, desarrollados. Ento¡no del senidor escalablc, diseñado. Conflicto del
vc¡sionado de código v dc documentacioncs, gesionado. Estructufa organizacional intcrna dc
versrones. c urado

0e Giat¡Únt

CD.5.2. Configurar la estructura organizacional inaerna de
versic¡nes conforme a parámetros establccidos. garattizando la
intcgridad de los datos y el desarrollo de la aplicación rveb.

CI).5.3. Administrar versiones dc códigos (check in, checkour,
mergc, branches) cn forma personalizada, garantizando c[ control
de acceso de los usuarios.

§§
1-r

RESOLUCIÓN MTESS N' 1096/2024

POR LA CUAL SE APRUEBA EL PER.FIL PROFESIONAL DE DtrSARROLLO DE
APLICACIONES WEB Y SUS MÓDULOS FORMA'TIYOS ASOCIADOS,
CORRESPONDIENTES A LA FA-§IILIA PROFESIONAL DE TECNOLOGiIS OT TA
INF'OR*\IACIÓN Y COMUNICT\CIÓN (TICS), DEL CATÁLOGO NACIONAL DE
PERFILES PROFESIONALES . }'ERSIÓN 1.

ECS. Emplear hcrramientas de
control de versiones
garantizando un correclo
control dc cambios, que fheilite
cl desarrollo. de las pruebas y
modificaciones relacionadas
con nuevas funcionalidades o
corrccción dc erorcs.

Conte-xto de aplicación
Medios v materiales

Información
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POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES llIEB Y SUS NIÓDULOS FORMATIVOS ASOCIADOS,
CoRRESpoNDIENTES A LA FAMILIA pRoFESIoNAL DE TECNoLocÍas ns Ln
ñToRMACTóN y coMUNrcAclóN Cncs), »sr cA,rÁroco NACToNAL DE
pERFILES pRoFESToNALES - venslóN t. -------------------

Asunción, 06 de noviembre dc 2024

UC3. Administrar la comunicación cliente-seryidor.

3 (t¡es)

CD.l.l. Realizar la instalación del servidor rreb o de
aplicacioncs conformc a las especificaciones del proyecto y
utilizando las versiones aprobadas por Ia organización.

CD.l.2. Realizar Ia configuración del servidor wcb o dc
aplicacioncs para que cumpla con los requisitos especificos del
entomo dc desarrollo y producción para la seguridad y cl
rendimiento del servidor, como la conñguración de puertos,
prolocolos, y pcrmisos de acceso.

ECl. Conflgurar el servidor
rvcb o de aplicaciones
siguiendo las espccilicaciones
del proyccto, implcmentaodo
protocolos dc comunicación
que garantice la conectividad y
la scguridad dc las

CD.1.3. lmplementar los métodos FITTP (GET, POST, PUT,
DELETE) necesarios, cumpliendo con los rcquisitos
fu ncionalcs del proyecto

coütuntcactollcs

CD. 1.5. Implementar mecanismos de scguridad para la
comunicación, configurando certificados SSL/TLS para la
comunicación segura, según las dircctrices dc'la organización.

CD.1.ó. Aplicar técnicas de caché (HTTP caching, ETag, etc.)
quc mcjorc la velocidad dc rcspucsta y la reducción de la
latencia mediante optimización de las respuestas del servidor .v-

minimización dcl tamaño de las solicitudes.

EC2. Dcsarn:llar los recursos
requeridos por cl scrvicio '*,eb
para cl cumplimicnto de los
objctivos organizacionales
p¡opurstos.

CD.1.4. Asegurar la autenticación y autorización de las API
(usando OAuth, JWT, etc.), siguicndo las políticas de
seguridad rlc la organización.

CD.2.l. Mantener los elementos y opcracioncs del scrvicio
web según estándares y nomenclatura.

CD.2.2. Mantencr mecanismos dc seguridad con sus
respectivos estándares y contrcladores de concxión
actualizados de los módulos de conexión a la Basc de Datos.

De

Denominación

Cédigo uc0282_3

Elementos dc Competencia
(EC) de Dcsempeño (CD)

L{fEss t6
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RESOLUCIÓN MTESS N' 1096 / 2024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES WEB Y SUS MÓDULOS FOR}ÍATIYOS ASOCIADOS,
CORRISPONDIENTES A LA FA,MILIA PROFESIONAL DE TECNOLOGI¡,S »T T,,T

I}iFOR\{ACIÓN Y COMI.INICACIÓN (TICS), DEL CATÁLOGO NACIONAL DE
PERFILES PROFESIONALES. VERSIÓN I. -.--....-

Asunción, 06 dc noviembre de 202.1

CD.2..1. Definir medidas de seguridad que protejan los recursos
contra posibles amenaz¿s y vulnerabilidades, cumpliendo con
las políficas y cstándares de seguridad de la organización.

CD.2.5. Asegurar que los mccanismos para cl desglose de
resultados por página utilicen las técnicas de control y de
pa¡¡inación.

CL).2.7 . Uttlizar est¡ategias cle almacenamiento en caché que
pcrmita la reducción de carga en el scn'idor y lograr quc
mciorc la veloeidad dc respuesta según los requcrimientos de la
organización.

CD.3. L Implcmentar técnicas dc comunicación asincrona quc
mejore la ehciencia y la cxperiencia del usuario

CD.3.3. Monitorear la comunicación cliente-servidor que
permita la identificación y solución de problemas de
rendimiento y seguridad.

CD.3.4- Implemeütar el regislro de errores y segurmicnto dc
rendimiento en el sen'idor para una identificación y-

comprensión por parte de los desarrollado¡es sobre los
problemas quc pucdcn surgir en la aplicación.

i
."1

De
ü

CD2.3. Estableccr mccanismos de control de crores y sus
luncionalidades creadas, haciendo uso eficiente de los recursos.

CD.2.ó. Implcmentar mótodos dc filtrado para las respucstas a

las consultas aplicadas a los recursos del se¡vicio weLr-

CD,3.2- Implementar protocolos de seguridad -v autenticación
para la protección dc la comunicación entre el cliente y el
servidor.

Cf).3.5. Colaborar cor equipos multidisciplinarios durantc el
diseño y cl desar¡ollo de aplicaciones wcb quc satisfagan las
necesidades dcl clicnte y los usuarios finalcs.

EC3. Intcgrar los servicios
WEB nativos 0 externos,
teniendo en cuenta las medidas
de seguridad y las técnicas de
autcnticación establecidas por
el eliente.

M'fÉ3s
t'1
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POR LA CUAL SE APRUEBA DL PERFIL PROFESIONAL DE DESARROLLO DE
ApLrcACroNES wEB y sus nóoulos FoRMA'nyos ASocIADos,
CoRRESPONDIENTES A LA FAMTLTA PROFESIoNAL DE TECNoLocias ps Le
rNronrlreclóN y cor,fuNrcAcróN (rrcs), prL carÁroco NACToNAL DE
pERFTLES pRoFESIoNALES - vnnsróN t. -------------------

Asuncirin, 06 dc novicmbrc dc 202,1

CD.4.l. Evaluar las caracteristic¿s, funcionalidadcs,
documentación y rcputación de cada API determinando así
cuál cs la más adecuada para las necesidades especificas del
proyecto web.

CD.4.2. Obtener las credenciales registrándose en el sen'icio
proporcionado por el gcstor de la API o tokens extema. para
utilizarla en el desarrollo de la aplicación rveb.

Cf).4.3. Incorporar Ia API extcma en el código f¡lente dc la
aplicacÍón rveb, utilizando Ias bibliotecas y SDKs
proporcionados por el gestor de la API facilitando su
integración.

CD.4,6. I)ocumcntar la integración de la API erterna en la
aplicación ra,eb, incluycndo lnstnrcciones de coníguración,
ejcmplos de uso y posiblcs problemas conocidos para mantcncr
una ¡¡,uia sobre como integrar y utiliza¡ la API extema en la
aplicación.

Softrva¡e dc base y dc aplicacioncs. Equipo informático. Equipos audiovisualcs. Intcrnct e
intranet. Insfrumcntos dc comunicaciones, Dispositivos multimedia. l,Iaterialcs dc ohcina.
I)icciona¡io dc datos. Len es de mación. Entomos inte rados dc dcsarrollo.

Normativa legal. Guias dc usuario de utilidades dc Intemet. I{anuales de componentes
informáticos. Manual dcl cntomo de desarrollo- Manuales del lenguaje de programación
empleado. Manualc's de usuario para la operación con bases de datos. Nc¡rmativa aplicablc cn
matcr d totc t)n de datos conñdencialidad de la información. Manuales de a ell

Da

CD.4.4. Probar la autenticación, el mancjo de crrorcs y la
auto¡ización dc accesos a recursos externos en diferentes
escenarios de uso, para garantizar que la API funcione como se
espera cn todas las situaciones.

CD4.5. implementar medidas de seguridad scgún las
rcgulacioncs de privacidad y proteccién de da¡os en la
aplicacrón, para pfoteger los datos de los usr¡arios durante el
proccso de autenticación y autorización en la API exema.

Medios

!úfÉs5 t8

EC4. lntegrar APIs externas
que conccle de terceros para
que mancje la autenticación y
autorización de acceso a

recursos cxtemos siguiendo las
mejores prácticas para su
implementación.

Co texto de aolicación
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POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
ArLICACIoNES wEB y sus MóDuLos FoRIvIATrvos AsocrADos,
coRRESpoNDTENTES A LA FAMILIA pRoFESToNAL DE TECNoLOGÍes n¡ r,q.
r¡ronuncrón y C0MUNTCACIóN Orcs), DEL cATÁLoco NACT0NAL DE
pERFILES pRoFESToNALES - I'rnstóN l. ------------------

¡\su¡rción. 0ó de noviembre dc 2024

Iinea

Consultas a la base de datos, optimizado. Tiempo de respuesta de la base de datos. medido
Medidas de seguridad que proteja los recursos de la base de datos, implementadas. Mccanismos
de desglose dc resultados, asegurados- Métodos de filtrados, implementados- Protocolos de
seguridad y autcnticación, implementados. Registro de errores -v seguimi€nto de rendimicnto en
el sen,idor, implementado. Doclmentación técnica, el diccionario de datos y de códigos.
elaborado.

UC4. Gcstionar el ciclo de vida del software.

CD. 1.2, Selcccionar la metodologia dc desarrollo que se adapfc a
los proccsos de la organización, para mejorar la cficiencia y
flcxibilidad del desarrollo.

ECl. Planihcar cl proyccto
de desarrollo de aplicaciones
web definicndo Ios objctivos
y alcances del proyccto en
basc a los requcrimientos dcl
clicntc.

CD.l.3. Seleccionar patrones de diseño apropiados para el
desarrollo de aplicaciones web. evaluando las necesidadcs del
proyccto y asegurando la implementación dc soluciones
eficienles y mantenibles.

CD.l.4, Identificar wlnerabilidades y' situacioncs cspcc.ificas
asociadas con cada etapa del ciclo de vida del desarrollo de
aplicaciones web, aplicando técnicas de relevamienlo para un
abordajc de situaciones de manera ef'ectiva,

CD.l.5. Aplicar mejoras continuas en el proceso de
optimización, rcndimiento y calidad de la aplicación web para
adaptarse a cambios en los rcquisitos del proyecto, tccnologias
emergentes y feedback de los usuarios durante todo el ciclo de
üda del desarrollo de aplicacioñes.

Oü Glae§$l

uc0283-3 3 (tres)

.-1

¡¡t¡*tta i,l1É§§ I9

CD.l.l. Identificar las etapas del ciclo de vida del desarrollo de
aplicaciones web, incluy'endo la concepción inicial, el diseño, el
desarrollo, las pruebas, el dcsplieguc, cl mantenimiento y la
oplimización continua.

Denominación

Códiso Nivel de cualificación
Elemcntos de Competencia

(EC)
Critedos de

(cD)
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R-ESOLUCION MTESS N' IO96/ 2024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES \4EB Y SUS MÓDULOS FORMATIYOS ASOCIADOS,
CORRESPONDIENTES A LA FAMILIA PROFESIONAL DE TECNOLOGI¡TS OE I-A
INTORIVÍACIÓN Y COT{UNICACTÓN OTCS), DEL CATÁLOGO NACIONAL DE
PERFILES pRoFESIoNALES - vERsróN l. -----------------

Asunción, 06 de novicmb¡e de 2024

CD. l 6. Administrar los requerimientos dcl proyecto,
recolectando y documcntando los requerimientos funcionales y
no funcionales dc la aplicación, priorizando los rcquerimientos
según su imponancia y urgencia, cn colaboración con los
s¡akeholden.

CD.l.7. Seleccionar cl sistema dc control de I'ersiones en base a
las neccsidades dcl proyccto, la expericncia dcl equipo y las
mejores prácticas dcl sector, asegurando una gestión ef¡cientc dcl
código.

CD.1.8. Establecer protocolos de control dc versioncs ircluyendo
la creación dc ramas (branch§, fusiones (rre4ges), y la resolución
de conflictos, ascgurando la consistencia del código fuentc a lo
largo del ciclo de desarrollo.

CD.2.l - Definir las cspecificaciones de la aplicación
proporcionando una guia cl¿ra sobre lo que se espera de la
aplicaoón y cómo debe componarse en diferentes escenarios,
para prcvenir malentendidos y crrores durante cl proceso de
desarrollo.

EC2. Analizar los requisitos
y la dcfinición de
cspecihcaciones quc permita
la comprensión dc los
objetivos dcl proyecto y las
nccesidadcs dcl cliente.

CD.2.3. Implementar fiuias para las pruebas dc la aplicación,
permitiendo la verificación si se cumplen los rcquisitos
establecidos y corregirlos cn caso de dcsviaciones.

EC3, Aplicar metodologias
dc desarrollo de sofnvare
tcniendo en cuenta el

! entorno de dcsarrollo de

De

CD.2.2. Planificar con una estimación del tiempo y los recursos a
scr ufilizados dur¿nte el desarrollo dc la aplicación rveb; a panir
del análisis dc rcquisitos y la definición de cspecifrcaciones

CD.3.l. Realizar la recopilación de los requerimientos dc un
dcsarrollo, como resultados cs'?cr¿dos, con un nivel de prioridad
para cada uno de estas.

t

t¡

I ljI

MrEsS
l(l

CD.2.4, Gestionar los cambios dc manera controlada, evaluando I

su impacto en cl proyccto y realizando ajustes según sea 
1

necesario.

i aplicacioncs rveb.

\
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RESOLUCIÓN MTESS N' 1096/2024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES Il¡EB Y SUS MÓDULOS FOR]VATTVOS ASOCIADOS,
CORRESPONDIENTES A LA FAMILIA PROFESIOI§AL DE TECNOLOGiIS OT TE
INFORIIÍACIÓN Y COIVÍUNICACIÓN GICS), DEL CATÁTOGO NACIONAI DE
PERFILES PROF-ESIONALES. \'ERSIÓN I.

Asunción, 06 de noviembre de 202¿l

CD.4-2 Elaborar documentación técnica con los requisitos tales
como librerias. versión de lenguaje de programación. directorios
adicionales, permisos v otros recursos necesarios para la
ejecución dcl software.

EC4. Aplicar prácticas de
vcrsionado. documentación
y testeo para la codificación
dc softivare dc la aplicación.

CD.,1.4- r\plicar las convenciones de vcrsionado semántico que
permita el mantenimienlo dc un control claro de las vcrsioncs dcl
soli*'arc.

CD.4.5. iVfantener un registro de cambios actualizado (changclog)
que documenta las modificaciones cn cada ve¡sión dcl softwarc
según lineamientos establecidos.

Dé Giacom\

CD.4.3 Realizar la codificación de prueba especiñcos y la
documentación de casos de uso de estos siguiendo los estándares
del mcrcado.

üfÉSS

=5

CD.3.2. Agrupar los resultados esperados de los usuarios por
pcriodos de desarrollo (sprints) según el nivel dc prioridad.

CD.3.3. r\lmaccnar las ureas que no han sido agrupadas en un
sprint y nuevos rcsultados csperados (historias de usuario) dc
usuarios cmergentes, en una bolsa de lareas backlog.

CD.3.4. Rct¡oalimentar los procesos de planiñcación y ejecución
del sprint rccopilado para la mejora conlinua cn cumplimiento
con los lineamicntos establccidos.

CD.3.5. Utiliza¡ herramienfas de gestión ágil, como tableros
Kinbdr o hefiarnientas de seguimiento de spins, de manera
ehcicntc quc pcrmita la r.isualización y la gestión del trabajo en
cumplimicnto con el ticmpo establecido en el provecto.

CD.4.l Utilizar heramientas, gestión de versionado ajustándose
a los lineamientos organizacionales del manejo dc branchcs
(producción, dcsarrollo, testing, entre otros).

:r



¿ \ r Rr8¡to, rrPl r:t)
\,¡f f !tGtRtDADv)Ct.rr

IIB¡',AIO. ttP()¡O.UOrf BA :rR)
rHTrr¡Ytlj^ rrrxoPoRt

f IGOBTERNOoTL I PAL ,G!ÁI
U PNNNCUAY I REKUÁI

RrisoruclóN urEss N. to96 /zoz4

POR I,A CUAI, SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
A"LrcACIoNEs \\TB y sus uóoulos FoRrlfATIvos ASoctADos,
coRREspoNDrENTEs A LA FA\{ILIA pRoFESIoNAL DE TECNoLoci¡rs or t¡.
rxronrvreclóN y coMLrNrcAclóN (rlcs), prr c¡,rÁLoco NACToNAL DE
pERFILES pRoFESIoNALES - vrnslóN 1. ------------------

ECS.Desplcgar aplicaciones
rveb en las plataformas dc
dist¡ibución. cumplicndo con
los requisitos y dire«rices
específicas por la tienda de
aplicacioncs.

Asunción, 06 de novrembre dc 2024

CD.5.3. Realizar las prucbas a la aplicación web conlormc a las
politicas lcgales y normativas de [a tienda de aplicaciones y los
rcquerimicntos del cliente para la verificación del funcionamiento
sin er¡ores o advenencia.

CD.-5.4. Realizar la revisión y aprobación de las funcionalidades
de la aplicación wcb desarrollada teniendo cn cucnta los
rcqucrimientos de

la plataforma de distribución adoptada con e[ hn de dar respuesta
a comcntarios y solicitudcs del cliente.

CD.5,5. Agrcgar clemcntos visuales a [a prcscntación de la
aplicación web desarrollada cumpliendo con las directrices v
requisitos cspccíficos de las tiendas de aplicacioncs, asegurando
quc cumplan con los estándares de calidad y formato
cstablecidos,

CD.5.6. Ejecutar las actualizaciones y mcjoras dc la aplic'ación
rvcb, respctando las dircoivas cstablecidas. para mantener una I

experiencia de usuario óptimo y satisfactorio.

De

CD.5.7. Monitorcar cl desempcño y la accptación de la
aplicación cn las plataformas de distribución, ulilizando m¿tricas
y análisis que permita la cvaluación de su implementación.

CD.S.l. Identrlicar los requisitos y directrices establecidos por las
tiendas dc aplicaciones relevantes para el dcspliegue dc
aplicaciones web-

CD.5.2. Preparar la aplicación rvc'b según los eslándares v
rcquisitos técnicos dc empaquetado establecidos por cada
plataforma dc dist¡ibución. asegurando su compatibilidad y
funcionalidad.

t

22
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RESOLUCIÓN MTESS NO rc96/2024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES WEB Y SUS MÓDULOS FORMATIVOS ASOCIADOS,
CORRXSPONDIENTES A LA FAMILIA PROFESIONAL DE TECNOLOGiAS DE LA
TNIFORMACIÓN Y COMUNICACIÓN (TICS), DEL CATÁLOCO NACIONAL DE
PER.FILES PROFESIONALES . VERSIÓN I. -.----.-.....

Asunción, 06 de noviembre de 2024

Contexto de a

Normativa lcgal. Guias de usuario de utilidadcs de lnternet- Manuales de componcntcs
informáticos. Manual del cntomo de desarrollo. Manuales del lcnguaje de programación
emplcado. Ivlanuales de usuario para la operación con bases de datos. Normativa aplicable en
materia de protección dc datos y confidencialidad de la información. Manuales de ayuda en
linea.

Requerimientos .v resultado esperados, recopilados. Resultados esperados, agrupados. Tarcas no
agrupadas cn sprint, almacenadas. Procesos de planificación y ejecución del sprint,
retroalimcntadas. Herramicntas de gestión ágil, implcmentadas. Herramientas para la gestión de
vcrsiones, aplicadas. Documentación técnica dc Ios requisitos técnicos, libre¡ias.v versiones,
elaboradas. Registros de cambios efe«uados. documcntados. Herramientas de automatización
dcl desplicgue, conñguradas. Niveles de sesuridad tras el despliegue, verificado.

Medios y materiales
Softrvarc de basc y dc aplicaciones. Equipo informático. Equipos audiovisuales. Internct e
intranet. lnstrumentos dc comunicaciones. Dispositivos multimedia. Matcriales dc oficina.
Diccionario de datos. Leguajes orientados a objetos. Entomos intcgrados de dcsarrolo.
Información

resultadosPrinci

- oe
M.rES§

23
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ECl. \'eriñcar que todas las
caracteristicas t'
funcionalidadcs de la
aplicación funcionan según lo
previsto, ascgurándose que
Ios flujos de trabajo dcl
usuario son intuitivos y libres
de e¡rores.

EC2. Evaluar la usabilidad de
la aplicación, asegurando que
la interfaz dc usuario (UI)
fluida y responsiva en
diferentcs dispositivos y
resoluciones dc pantalla.
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RESOLUCIÓN MTESS N" IOq6/2OU

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES \1TB Y SUS MÓDULOS FOfu\/!ATTVOS ASOCIADOS,
CORXNSPONDIENTES A LA FAIVÍILIA PROFESIONAL DE TECNOLOGiES OT T¡,
INTORMACIÓN Y COMUNICACIÓN (TICS), DEL CATÁLOGO NACIONAL DE
PERFILES PROFESIONALES - VERSIÓN I. -..-.--..-.--......

Asunción, 06 de novicmbrc dc 2024

UC5. Pruebas de calidad y automatización.

3 (trcs)

CD.l.l. Dcfinir los escenarios de prueba que cubrcn todas las
caracteristicas y funcionalidadcs dc la aplicación, ascgurando
que reflcjen el uso real por partc dc los usuarios.

CD.l.2. Analiza¡ los requerimientos del proyecto para deFrnir los
objetivos de las pruebas, considerando la complejidad y los
crite¡ios de éxito.

CD.1.3. Diseñar el plan de pnrebas, espccificando los casos de
prueba y los criterios de aceptación, asegurándosc dc quc cubran
todas las funcionalidades críticas.

CD.l.4. Determinar las herramientas v tecnologías adecuad¿s
para la rcalización de las pruebas, evaluando su compatibilidad
con el entorno de desarrollo y las necesidades del proyeao.

CD.2.l. Escribir scripts de prueba utilizando lenguajes y
hcrramientas de automatización adecuados (por ejemplo,
Selenium, JUnit, TestNG), siguiendo las mejorcs prácticas y
estándares de la industria.

CD.2.2. Identificar los dispositivos y resoluciones de pantalla
que se utilizarán para evaluar la usabilidad de la aplicación.

CD.2.3. Configurar entomos dc pruebas automatizadas,
incluyendo la gestión dc datos y la simulación dc usuarios,
garantizando su corrccto funcionamicnto.

CD.2-4. Garantizar la integridad del sislema, mediante pruebas
sobre componentes de software elaborados, teniendo cn cuenta
los requerimientos de la organización.

DoGiacom'

Denominación

Cédigo uc0284_3 Nivel de cualificación
Elementos dc Compctencia

GC)
os de Desempeño

(CD)

ufÉSS
?4

I



CD.3.l Utilizar herramientas, gestión de ve¡sionado a.justándose
a los lineamientos organizacionales del manejo de branches

(producción, desarrollo, lesting, entre orros).

CD.3.2 Elabora¡ document¿ción técnica con los requisitos tales
como librcrías, versión de lenguaje de programación. directorios
adicionalcs, permisos y otros recufsos necesarios para 1a

ejecución dcl software.

CD.3.3 Rcalizar la codificación de prueba especificos y la
documentación de casos de uso de estos siguiendo los estándafes
del mercado.

CD.3.4. Configurar entomos de pruebas aulomatizadas,
incluyendo la gestión de datos y la simulación de usuarios.

CD.3.6. Verificar quc cada caracteristica y funcionalidad de la
aplicación cumple con Ios requisitos cspecificados y opera
correctamenfe bajo condiciones normales de uso.

CD.3.7. Realizar pnrcbas manuales y automatizadas para
verificar l¿ funcionalidad. rendimiento, seguridad y usabilidad
del softwa¡e.

EC3. P¡obar la aplicación en
múltiples dispositivos con
diferentes tamaños de
pantalla, sistemas operativos
v configuraciones de
hardrvare, identihcando y
resolviendo problemas
especificos de cada
dispositivo o platalorma.

CD.4.l. Medir la capacidad de respuesta de la aplicación,
evaluando los tiempos de carga y rcspuesu bajo diferentes
nivcles de uso, asegurando que se mantengan denro de los
parámctros cstablccidos por la organización.

EC4.Vcrihca¡ el rendimiento
y la escalabilidad de la
aplicación, cvaluando bajo
diferentes condiciones de uso,
incluyendo Ia carga máxima y
el uso prolongado.

§i;!
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RESOLUCIÓN }ÍTESS N' 109612024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES WEB Y SUS MÓDULOS FOR,\{ATIVOS ASOCIADOS,
CORRESPONDIENTES A LA FAT{ILIA PROFESIONAL DE TECNOTOGIES P¡ T¡.
INFORII{ACIÓN Y COMUNICACIÓN (TICS), DEL CATÁLOGO NACIONAI DE
PER,T'ILES PROFESIONALES . }'ERSIÓN I.

Asunción. 06 dc novrembrc de 2024

CD.2.5. Aplicar pruebas unitarias, de integración, de sistema y
de accptación automatizadas, validando su cfectividad y
cobertura-

CD.2.6. Ajustar parámetros del sistema que alectan a la
ergonomia o su llso, mejorando las condiciones de trabajo del
usuario, según las directivas de la organización.

CD..1.2. Realiza¡ pruebas de carga máxima, si¡¡lulando el uso

simultáneo por múltiplcs usuarios, para idcntilicar y documentar :

los untos de falla determinaf Ia ca ad máxima dc

25

CD.3.5. Realizar pruebas y testeos a los componentes
desarrollados para verificar que reúnen los requisitos estipulados
en cl diseño.
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RESOLUCIÓN MTESS N" 1096/2024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES \1TB Y SUS MÓDULOS FORMATIVOS ASOCIADOS,
CORRESPONDIENTES A LA FAMILIA PROFESIONAL DE TECNOLOGIAS DE LA
IN}'ORNÍACIÓN Y CO]VruNICACIÓN (TICS), DEL CATÁLOGO NACIONAL DE
PERFILES PROFESIOn-ALES - YERSIÓN t. ------------------

Asunción. 0ó de noviembrc de 2024

usuarios concurrentes que la aplicación puede soportar sin
degradar su rendimiento.

CD..1.3. Ejecutar pruebas dc estrés, aumentando gradualmente
la carga sobre la aplicación para identificar cómo responde en
situaciones extfemas y vcrificar que no sc produzcan errores
críticos o caidas del sistema.

CD.4.4. Analiz.ar el uso de rccursos, monitoreando cl consumo
de CPU, memoria, ancho de banda y olras mét¡icas relevanles,
gara FprantizaÍ que la aplicación utiliza los recursos de manera
cficiente y no sobrecarga el sistema operativo ni los dispositivos
en los que se ejecuta.

CD.4.5. Evaluar la estabilidad dura¡re el uso prolongado,
cjccutando la aplicación de manera continua durante períodos
extendidos para dctectar posibles problemas de memoria, fugas
de rccursos o degradación del rcndimiento que puedan surgir
con cl tiempo.

CD.1.7. Realizar prucbas de rendimiento rccurrentes,
vcrihcando de manera periódica que Ia aplicación mantcnga su
rendimicnto óptimo tras aclualizaciones, cambios cn la
inlracstructura o aumentos en la base de usuarios, ascgurando
una cxperiencia de usuario consistente y de alta calidad.

ECS. Garantizar la seguridad
y privacidad, probando la
aplicación paru detec'ta,
vulne¡abilidadcs dc seguridad
que puedan scr cxplotadas

De Gia(pfn\

CD.5.l. Realizar análisis dc wlnerabilidades utilizando
herramientas dc escaneo automáticas y manualcs, idcntificando
y documentando posibles purltos débiles en Ia aplicación según
Ias mejores prácticas dc seguridad.

§
I

r¡\i[lsua
:t

atacantcs.

CD.4.6. Documentar los resultados dc las prucbas de
rendimicnto, proporcionando un informe detallado que incluya
los hallazgos, conclusioncs y recomendaciones para mcjoras o
ajustes necesarios, siguiendo cl formato y las dirc«rices
establccidas por Ia organización.

(
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RESOLUCION MTESS N" 1096/2024

I'OR LA CUAL SE A}RUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES WEB Y SUS MÓDULOS T'ORIVIATTVOS ASOCIADOS,
CORRESPONDIENTES A I.A I'AMILIA PROFESIONAL DE TECNOLOGÍES »¡ T.q,

INFORMACIÓN Y COMUNICACIÓN GICS), DEL CATÁLOGO NACIONAL DE
pERTILES pRoIrEsIoNALEs - \TRsIóN t. ------------------

Asunción, 06 de noviembre de 2024

CD.5.2. Probar la seguridad de la autenticación y autorización,
vcrificando que los mecanismos dc control de acceso y
autenticación de usuarios (como contraseñas, tokeüs, y
autcnticación multifactor) funcionen correctamen¡e y no sean
vulnerables a ataques de fuerza bruta o supla ación de
identidad.

CD.5.4. Verificar la gestión de sesiones, asegurando que las
sesiones dc usuario se gestionen de mancra segura, incluyendo la
implementación de mecanismos adecuados para el inicio y cierre
de sesión, la expiración dc scsiones y la protección contra la
fi¡ación de sesión.

CD.5.5. Testear los componentes softwa¡e realizados tcniendo
ea cusnta las normas deFrnidas cn el diseño récnico.

CD.5.6. Probar la seguridad de las interfaces dc programación
de aplicaciones (API), evaluando las APIs expuestas pa¡a
ascgurarse de que no contieflen nrlncrabilidades que puedan ser

explotadas por atacantes.

oe Giacof{\\

CD.6.l. Revisar las guías de publicación de la platalorma de
distribución, identificando todos los requisitos y restricciones
pertinentes, y documentando los puntos clave quc deben scr
cumplidos.

CD.6.2. Veriñcar la compatibilidad de la aplicación rveb con los
dispositivos y versiones de sistemas opcrativos especificados en
las guias de la plataforma de distribución, asegurándose de que

ftrncione sin problemas en todas las plataformas soportadas.

ECó. Cumplir con los
estándarcs y nornativas,
asegurando que la aplicación
web cumple con los
esrándares de calidad y
normativas aplicables.

1l

CD.5.3. Realizar pruebas de penetración, simulando ataques
reales para ide¡tihcar vulnerabilidades como inyecciones de
SQL, cross-site scripting (XSS), c¡oss-site request forgery (CSRF)
y ofros tipos de ataques, siguiendo mctodologias reconocidas
como OWASP.
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POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
ApLtcACIoNEs wEB y sus uóowos FoRMATrvos ASocIADos,
coRRESpoNDIENTES A LA FAMILTA pRoFEsroNAL DE TECNoLocias os ta
lNronruecróN y coMUNICAcTóN (rlcs), orL cltÁLoco NACIoNAL DE
pERFTLES pRoFESroNAr-ES - yEnsIóN t.

Asunción, 0ó de noviembre de 2024

CD.ó.3. Validar el contenido y [a funcionalidad de la aplicación
rveb asegurándose de que no infringc derechos dc autor, marcas
registradas, o cualquier otra propiedad inrelcctual, y que no
conticne contenido ofensivo o inapropiado scgún las normativas
de las tiendas de aplicaciones.

CD.ó.4. Gcnerar documentación completa y precisa de la
aplicación rveb, incluyendo descripcioncs, capturas de pantalla,
videos de dcmostración, y cualquier otra información requcrida
por las tiendas de aplicaciones para la publicación.

CD.6.5. Documentar el cumplimicnto de normaúvas y
proccdimientos. manteniendo registros detallados de tod¿s las
acciones tomadas para cumplir con las guías de las platalormas
de distribución y. poder enfientarse a auditorías intemas o
extemas según sea el caso.

Caracteristicas y funcionalidades de la aplicación u'eb, verificadas. Intcrfaz de usuario (III) fluida
y responsiva en diferentes dispositivos, asegurado. Aplicación *'eb en diversos dispositivos,
probados. Rendimiento y escalabilidad, cvaluada. Vulnerabilidades de seguridad, detectada.
Estándarcs normatlvas, cum lidas

GtacoÑ$

ufESS

9

Softrvarc de base y dc aplicaciones. Equipo informático. Equipos audiovisuales. Intemet e

intranet. Instrumentos de comu¡¡icaciones. Dispositivos multimedia. Matcriales de oficina
es orientados a ob dos dc desarrolloE¡rtornos intDicciona¡io de datos,

23

Normatiw legal. Guías de usuario de utilidades de Internet. Manuales de componentes
informáticos. Manual del cntorno de desarrollo. Manuales dcl lcnguajc de programación
cmplcado. Manuales de usuario para la operación con bascs de datos. Normativa aplicablc en
matcria de protección de datos y conñdencialidad de la información. Manuales de ayuda en
linca.

Conterfo de aDlicación
Ivledios v materiales

de
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POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES WEB Y SUS MÓDULOS FOR]UATTVOS ASOCIADOS,
C0RR-ESPoNDIENTES A LA FA]\{ILIA PRoFESIoNAL DE TECNoLocies oe Le
r¡rrorur,{cIÓN Y coMUNrcAclÓN (rrcs), pnL canÁLoco NACTONAL DE
pERFILES pRoFEsIoNALrs - vnnslóN t. -------------------

Asunción, 0ó de noviembre de 2024
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POR LA CUAL SE APRUEBA EI- PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES \ITB Y SUS }IÓDULOS FOR}IATTVOS ASOCIADOS,
CORRESPONDIENTES A LA FA]\{LI.¿\ PROFESION'AL DE TECNOLOGIIS NT I-I
INFORIVIACIÓN Y COIVIUNICACIÓN OICS), DEL CATÁLOGO NACIONAL DE
PERFILES PROFESIONALES . YERSIÓN I. -......-.--.-..-.

Asunción, 06 de noviembre de 202¿l

Nancy Oilda Benitez Ojeda,
Directora Ccneral dc Dcsarrollo Educativo

Nilsa Inés Alum de Valiente,
Directora Gencral de Educación Permanente

de Pc¡sonas Jóvenes y Adultas

Ana Margarita Mello Mañinez,
Directora Gcneral del Te¡ccr Ciclo de la

Educación Escolar Básica y de la Educación
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Daniel Alfredo Pétez González,
Dircctor Gene¡al de Universidades,

Institutos Superiores c lnstitutos Técnicos
Superiores

Alcides Nicolás Santander Femández
Dircctor General de Administración y

Finanzas

Juan Manuel Arce Leiva,
Directo¡ Gcncral de Asesoría Juridica

FICHATÉCNICA

Familia Profcsional: Tccnologías dc la Información y Comunicación (TICS)
Pcrfil Profesional: Desarrollo de aplicaciones *'eb.
Nivel de cualificación: 3 (res)
Código del Pcrfil: TICS 0108_3

Grupo dc Trabajo dc Idcntiñcación de Perñles Profesionales.
. Ana Liz Ramos. Consultora UE - OEI.
. I\Iarcelo Lezcano. Unidad Técnica Interministerial - lvlEC.
. IVIónica Lezcano, Unidad Técnica Interministerial - MEC.
. Adriana Careaga, Unidad Técnica Interministerial - N{EC.
.Pa o Poncc, IlvfA - SINAFOC;\L - MTESS.
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RESOLUCIÓN MTESS N" IO9ól2024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES WEB Y SUS MÓDULOS FOR.MATIVOS ASOCIADOS,
CORRESPONDIENTES A LA FAMILIA PROFESIONAL DE TECNOLOGI¡,S ON TN
INTORMACIÓN Y COMUNICACIÓN (TICS), DEL CATÁLOGO NACIONAL DE
PERFILES PROFESIONALES . VERSIÓN I.

Asunción, 06 de noviembre de 202¿1

. Cris.ian Ycgros, SNPP - MTESS.

. Lourdcs Britos, Espccialista Linea 3 - Componente 3 - OEI
Acompañan:
. Mario Patiño, CIMA - SINAFOCAL - MTESS.
. Derlis Cabrera, CIMA - SINAFOCAL - MTESS.
. MariaAlcjandra Rios, CIMA - SINAFOCAL - MTESS.
. Angela Kim Lee, CIMA - SINAFOCAL - MTESS.
. Estcla Diaz, SNPP - MTESS.
. Diana Enrique, Apoyo OEI.

Expertos ocupac¡onales consultados:
. Christian Amado, IIDGE S.A
. Dulce Maria Barrrios, Univcrsidad Americana.
. Vima Cuqucjo, MITIC
¡ Linda Riquelme , Consultora Grupo IDT S.A.
¡ Christian Alvarcnga, Grupo IDT S.A.
. José Aquino, Grupo IDT S.A.
Proyecto: Impulsando la calidad cducativa en Paraguay - Componente 3: EFTP y SNCP, con

la cooperación de Ia UE - OEI.
. Alcira Sosa, Coordinadora Pedagógica.
o Lourdes Britos, Especialista de la Linea 3 - Componente 3.
. Ana Liz Ramos, Consultora de TICS.
o Diana En¡ique, Apoyo.

Participanf es Mesa Scctorial:
Pof c[ scctor:
. Raúl Cáceres. SOTIC
. Ignacio Yeláuquez, MITIC
. Federico Fernández, Facultad Politécnica - UNA.
. Liliana Rodriguez, CISOFT
. Julio Pórez, Liniversidad Columbia dcl Paraguay
. Amín Mansuri, CISOFT
. Marcclo Galván, Telecel SAE - Tigo.
. Hugo Correa, Universidad Autónoma de Asunción.
. Raúl Benitez, CYBOLT - UNI
. Ruslan Osorio, Rymtech cybcrsecuriry

Vancssa Cañctc , Cámara Paraguaya de de la Industria del Softu'are
ta ,UN iversidad Comuncra

oo 3l
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RESOLUCIÓN MTESS NO 1096120Z

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAI DE DESARROLLO DE
APLICACIONES \l'EB Y SUS MÓDULOS FORI\{ATTVOS ASOCIADOS,
CORRESPONDIENTES A LA FAMILIA PROFE§IONAL DE TECNOLOGI¡.S OT IA.
INFORMACIÓN Y COMUNICACIÓN GICS), DEL CATÁLOGO NACIONAL DE
PERFILES PROFESIONALES . VERSIÓN I. -.----......-......

Asunción, 06 de noviembrc de 2024

o Adriana Paniagua, ITS LNX Nctrvo¡k.
. LcticiaAquino,UniversidadTecnológicalnrercontinental.
. Vima C¡rquejo, MITTC.
. Rodrigo Gómez, Empresa Multinacional.
. José Souberlich
o Valeria fh¡a¡te
Por OEI
r Ana Liz Ramos, Consultora de TICS.
e Lourdes Britos, Especialista Línea 3.
o Diana Enrique, Apoyo.
Por MEC
. Marcelo Lezcano, Dirección dc Curriculum.
o Mónica Lezcano, Unidad Técnica Interministerial - CNET
. Tania Quintana, Unidad Técnica Interministerial - CNET.
Por lr4TESS
o Johana Génez, CIMA - SINAFOCAL.
. Pablo Ponce, CIMA - SINAFOCAL.
. Angela Kim, CIMA - SINIAFOCAL.
. Derlis Cabrera, CIMA - SINAIOCAL.
. María Alejandra Rios, CIMA - SINAFOCAL.
. Cristian Yegros, SNPP - MTESS.

Fcchas de validación por Mesa Sectorial: Acta de Mesa Se«orial N' 07 del30/05/2024 y A«a
N" 08 del2iiM/2024.

Revisión Mctodológica
MEC
. AIdo Rolón Marti, Unidad Tócnica Interministerial - CNET.
. Mónica Lezcano de Ruiz Diaz, [Jnidad Técnica Interministerial - CNET
. Emilia Rotela de Acosta, Unidad Técnica Inte¡ministcrial - CNET
MTESS
o Maria Alejandra Rios, CIMA - SNAFOCAL.
. Catalina Miltos, CIMA - SII{AFOCAL.
. Estela Diaz, SNPP.
. Pablo Pnce, CIMA - SINAFOCAL.

Fecha de cicrre de v tidación del documento: 23i05./ 2024 - Informe Técnico N" 15 /2024
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RESOLUCIÓN MTESS N" IÚ6/2024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES WEB Y SUS MÓDULOS FORMATTVOS A§OCIADOS,
CORRESPONDIENTES A LA FAMILIA PROFESIONAL DE IECNOLOGiAS OT IA
INFORMACIÓN Y COMIJNICACIÓN GICS), DEL CATÁLOGO NACIONAL DE
PERFILES PRoFESIoNALES - YERSIÓN I.

Asunción, 06 de noviembre dc 2024

Equipo Normativo:
. Pedro Gonzfez, Dirección Juridica SINAFOCAL-MTESS
o Tania Quintana, Unidad Téc¡ica Interministerial - MEC
. Beatriz Lcón, Unidad Técnica Interministerial - MEC
o Lilian Yillalba, Dirccción General de Asesoria Juridica - MEC
. Silvia Candia, Unidad Técnica Inte¡ministerial - MEC
. Marta Barrios, Dirección General de Educación Permanente de Personas Jóvcnes y

Adultas - MEC
. Lilian Ortellado, Direcoón de Instiruros Tócnicos Supcriores.

[echa de cierre del documento: ll /09/ 2024 - Informe Normativo N' l3l2024

Asunción, Paraguay
2024
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RESOLUCTÓN MTESS N" 1096/2024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES WEB Y SUS MÓDULOS FOR.MATIVOS ASOCIADOS,
CORRESPONDIENTES A LA FAMILIA PROFESIONAL DE TECNOLOGiAS NS TA,
INFORMACIÓN Y COMUMCACIÓN OICS), DEL CATÁLOGO NACIONAL DE
PERFILES PROFESIONALES . VERSIÓN 1 - --.-..-.---.......

Asunción, 06 de noviembrc dc 202:1

ANEXO II

MÓDI.ILOS FORMATtvoS CoRRESPoNDIENTEs AL
PERFIL PROFESIONAL

"Desarrollo de Aplicaciones Web"

NIYEL DE CUALIFICACIÓN: 3 (tres)

MTEss

34

FAMILIA PROFESIONAL
Tecnologías de la Información y la Comunicación (TICS)
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RESOLUCIÓN MTESS N" 1096/2024

POR LA CUAL SE APRUEBA EL PERFIL PROFDSIONAL DE DESARROLLO DE
APLICACIONES \ryEB Y SUS IUÓDI,AOS FOR-VATÑ'OS ASOCIADOS,
CORRESPONDIENTES A LA FAMILIA PROFESIONAL DE TECNOLOGi¿.S OE I.q,
INFOR}IACIÓN Y COMUNICACIÓN GICS), DEL CATÁLOGO NACIONAI DE
PER-FILES PROFESIONALES. YERSIÓN I.

Asunción, 06 de noviembre de 2024

MÓDULOS FoRI\{ATTvos

FAMILIA PROFESIONAL: Tccnologias de la información y comunicación
PERFIL PROFESIONAL: Dcsarrollo de Aplicaciones Web.
NN¡EL DE CUALIFICACIÓN: 3 (Tfes)

UNIDADES DE CON{PETENCIA ASOCIADAS

NÍÓDUI-OS FORMATWOS

Realización de pruebas de calidad -v

automatización.
10 MF0262_3

Dc Giacsrii

)

a
-
.\t. :*

uiit*ra rftÉ.§§

TINIDADES DE COIITPETENCIA

Código dc Ia

Compet
encia

Unidad

uc0280.-3
Desarolla¡ elemcntos softlvarc en cl entomo servidor.

tic0284_3

uc0283 3

2

3

I
Administrar la comunicación cliente-sen idor

Gestionar cl ciclo dc vida del soÍirvare

uc02E1,3

uc0282*3

80 MF0?58_3
I

100

i0
Administración de la comunicación cliente-

servidor.

4. Gestión del ciclo de vida del sofhvare

35

MIr0259,3

I

l. f)csarrollar clcmcntos softrrare en cl entomo clicntc.

5. Realizar p¡uebas de calidad y automatización.

Carga Horaria
Cédigo del Médulo

Fo¡rnati
vo

Desarrollo de elementos software en el entomo
cliente.

z. Dcsarrollo dc elementos so[tu,are en el entomo
scn idor.

3.
MF0260_3

50 MF02ó1-3



Código
Nivcl de compctencia
Du¡ación
UC asociada

Desarrollo de clcmenfos softlvare en el cntomo clicnte

Des¿rrollar elemcntos software en el entomo cliente

MF0258_3
3 (trcs)

80 horas

Nombre del Módulo
Formativo

Resultados de aprendizaje y criterios de evaluación
RA,1.

los
-

con

C.El,l. Identilrcar la estructura dc la interfaz de usuario y sus elementos de discño (botones,

campos dc entrada, secciones de contenido) y los clcmentos gráficos en el diseño (colores,

tipografia, iconos, entro otros) de acuerdo a los lineamientos de diseño visual.
C.E.1.2. Desarollar wirtframes q\c tcprcsenten la estructura y el diserio básico dc [a intcrfaz web
de usuario (responsivo y adaptativo), mosfando la disposición general de clementos, utilizando
lrenamientas óe wieframing (Sketch, Figru, Adobe XD, o similares) según las caractcrísticas
específicas de desarrollo.
C,E.1.3, Crcar prototipos que intcgren diseños visuales para Ia interfaz wcb del usuario,
seleccionando colores, tipografias, iconos y otros elementos gáficos que rellejen la identidad de

la marca v expcctativas del proyecto, asegurando coherencia visual y estética.

C.E.1,4. Adaptar los wircframes para mostrar cómo la inte¡faz de usuario se componará en

diferentes tamaños dc pantalla y dispositivos, asegurando que la experierrcia del usuario sea

consistente y efectiva en todos los contextos de uso.

C.8.1.5. Rcalizar iteraciones en los wireframes, ajustando la disposición de los clcmentos scgún

sea neccsario para anticiparsc y resolver cualquicr problema potencial en la estructura y diseño de

la interfaz rveb de usuario.

C.E,l.ó. Deñnir colores, tipog¡afias, imágenes y otros elcmentos visuales utilizando maquctas
que añadan detalles visualcs y de diseño a los wirclrames, siguiendo los lineamientos establecidos

por la organización para asegurar coherencia y calidad en la presentación final de la i¡terfaz u'eb

de usuario.

¡ma proactiva problemas de adaptabilidad identihcadas, ascgurando queC.E.|.7. Resolvcr de
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RESOLUCIÓN MTESS N' 1096/2024

POR LA CUAI, SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES WEB Y SUS MÓDULOS FORMATTVOS ASOCIADOS,
CORRESPONDIENTES A LA FAMILIA PROFESIONAL DE TECNOLOGIAS DE LA
INFOR}IACIÓN Y COMUNICACIÓN (TICS), DEL CATÁLOGO NACIONAL DE
PER-FILES PROFESIONALES. VERSIÓN I. -..--.......-.....

Asuncicin, 06 de noviembre de 2024

De

é.

üTESS

MOD[JLO FORI\{ATIVO I

Objetivo Gcneral
Dcsarrollar elemcntos software en el entomo cliente.

y expectativas dcl proyecto.

dede la Intcrfaz de

3ri



la aplicación funcione perflectamente en divcrsos entomos y dispositivos.
C.E.I.8. Mostrar apertura para recibir retroalimcntación y está dispuesto a itcrar y mejorar el
discño basado en la misma.

Programar componertes softwa¡e e¡
cño segin las especificiciones dadas,

el entorno clienteRA.2. que cumplan con Ios objetivos
dcl dis

C.E.2.1. Comprendcr los requisítos y firncionalidades que deben tener los comprrnentcs del
softrvare cn el cntomo cliente identifrcando las técnicas de programación y seguridad. las

especiltcaciones de diseño (visualización, funcionalidad, comunicación, rendimiento,
optimización y seguridad) según los estándares de desarrollo de software.

C.8.2.2, Desarrollar componentes de Interfaz de Usuario (UI) y otros componentes funcionales,
ascgurando que cumplan con las especihcaciones del discño, según las especificaciones dadas.

C.8.2.3. Traducir la lógica de la aplicación cn código, implementando los componentcs según

las cspecificaciones proporcionadas, asegurando coherencia y precisión en la interpretación de los
requisitos funcionalcs y técnicos.

C.8.2.4. Aplicar técnicas de programación según los estándares de desarrollo dc softrvare
definidos en cl diseño para garantizaÍ la calidad, Iegibilidad y mantcnibilidad clel código
desarrollado.

C.E.2.5. Imptementar el código del componcnte softn are, asegurando que [a interfaz sea usable,

acccsible y ergonómica, cumpliendo con las especificaciones de diseño y las normativas de

usabilidad establecidas.

C.8,2,6. Emplear hcÍamientas de depuración y técnicas de identificación y corrección dc errores

dc programación cn los componentes dcsarrollados, asegurando que el código cumpla con los

estándares de calidad.
C.E.2.7. lnteglar funcionalid¿des especificas en los documentos de dcsarrollo utilizando

componcntes softwarc des¿rrollados para cl entomo cliente, siguiendo las normativas y

estándares aplicables para asegurar la interoperabilidad y coherencia del sistema.

C.E.2.E. Seleccionar herramientas de control de ve¡siones para gestionar eficazmentc los

cambios en el softwarc, asegurando [a trazabilidad. revisión y seguimiento de las modificaciones

rcalizadas de acuerdo a las especificacioncs dadas.

C.E.3.1. Identificar las funcionalidades espccificas que se desean agregar a los componentes

multlmcdia, (rcprgducción controlada, interactiüdad con el usuario, edición en tiempo rcal, etc.,)
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RA.3. Codificar componentes multimedia con herramientas y lenguajes especificos quc

permita cl aumento de la ñ¡ncionalidad de los elementos del entomo clientc, scgrirt

especiñcaciones de diseño,



así como las especificaciones de rendimiento para el despliegue.

C.E.3.2. Orgarizar los componentes de audio y video considcrando el entorno de despliegue,
asegurando que sc ajusten a los formatos digitales estándares y cumplan con las especificaciones
de rcndimiento establecidas.

C.E.3.3. Utilizar hcrramientas especíircas para configurar elemcntos g¡áficos, ilustraciones o
fotogralias, asegurando que [a salida sea en formato estándar y compatible con los dispositivos

del cntorno cliente, cumpliendo con las normativas dc seguridad.

C.E.3.4, Aplicar herramientas de animación o sctipts para conñgurar elementos multimcdia de

acuerdo con las especificaciones de diseño establecidas, asegurando que cumplan con los

requisitos funcionales y visuales definidos.

C,E.3.5. Ajustar cl componente desarrollado para cumplir con los criterios de accesibilidad.

rrsabilidad y ergonomía según las norrnas y especificaciones dadas, respetando la propiedad

intelcctual y los dercchos de autor aplicablcs.

C.8.3.ó, Verificar la integración de los elementos multimedia en cl entomo cliente, asegurando

que cumplan con los estándares de calidad del producto según las normas de seguridad

establccidas.

C.8.3.7. lmplementar herramicntas de control de versiones que se integren con el sistema de

integfación continua, facilitando la automatización de pruebas y veriltcaciones con cada cambio

en cl código. asi como la calidad dcl software durante todo el ciclo dc desarrollo.

C.E.3,8, N4antener un compromiso constante con [a mejora continua de la interfaz de usuario,

buscando siemprc optimizar la cxpcriencia del usuario.

enRA.4. tilizar reconocidos
de licacioncsdesarrollo wcb, asegurando Ia

eldc discño laU patroncs
clcn apcódigo

del¡eutilización código.

C.E.4.1. Clasificar los patroncs de diseño cn cl dcsarrollo dc softrvarc (creacionalcs, estructurales

y de componamiento) según los requisitos del pro]'ecto.

C.8.4.2. Scleccionar patrones de diseño después de Ia evaluación dc las caractcrísticas

específicas de la aplicación, asegurando la elección quc mejor se adapten a las neccsidades

técnicas y funcionales del proyecto.

C,E.4.3. Implementar patrones dc diseño, asegurando su integración adecuada en [a estructura

del proyecto de acuerdo con las dirccuices de desarrollo y las mejores prácticas establecidas.

C.8.4.4. Analizar cl código existente para mejorar la calidad y eficiencia del mismo y

oportunidades dc refactorización mediantc cl uso de Patroncs de discño, realizando las

*
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C.E.4.5. Documentar componentes claves dc la implemenración de los patrones de diseño
(descripción, diagramas, cjemplos de código) proporcionando informacrón detallada para facilitar
cl mantenimiento continuo y la comprensión del código por pane del equipo de desarrollo.
C.E.4.ó. Utilizar hcrramientas de control de versiones de manera responsable, asegurando un
scguimiento preciso y organizado de los cambios en cl código.

C.E.4.7. Demostrar un alto nivel de compromiso en la entrega de una experiencia de usua¡io
consistente y dc alta calidad a través de todas las plataformas y dispositivos.

C.E.4.8. Ascgurar que el diseño visual sea de alta calidad y coherente en todas las panes de la
aplicación.

C.E.4.9. Implemcnta validaciones y controles de intcgridad de manera responsable, asegurando

la precisión y seguridad de los datos.

RA.5. Desarrollar aplicaciones web con soportc de base de datos quc g€stione los datos

intemos sigrriendo las especificaciones del usuario.

C.E.5.1. Identifrcar los siguientes elementos:

- los trpos de datos (cstructurados y no estructurados) necesarios para la gestión,

- los requisitos dc almacenamiento (cspacio, velocidad de acceso, seguridad)

- la estructura de la basc de datos (tablas, rclaciones, índices)
- y las operacioncs dc consulta y maniptiación (CRUD: Create, Read, Up,late, [hlete).

C.E. 5.2, Desarrollar la capa de acceso a datos (SQL, ORM, APIS, etc,) de la aplicación web,

implementando funciones y métodos para acceder y manipular eficientemente los datos

almacenados en la base de datos.

C.E. 5.3. Utilizar tecnologías y lenguajes de programación apropiados que permitan la

interacción efectiva con el gestor de base de datos (MySQL, PostgreSQL, MongoDB y otros) y que

cumplan con los requerimientos específicos.

C.E. 5.4. Integrar la capa de acceso a datos en la lógica de la aplicación web (controladores,

servicios), asegurando que las funciones de gestión y acceso a datos intemos sean eficientes,

coherentes y compatibles con la interfaz de usuario para garantízar el correcto funcionamiento de

la aplicación.

C.E. 5.5. Desarrollar las funcionalidadcs de gestión de datos (CRUD: Creatc, Read, Update, kletc)
intemos de la aplicación web, incluyendo operaciones como la creación, lectura, actualización y

eliminación de rcgistros scgún las cspecifrcaciones técnicas.

C.E.s.ó. Implementar las técnicas de validaciones y controles de integridad de datos (constraints,

trifl,]cr', transacciottas,) para asegurar la consistencia y precisión de la i¡formación almacenada en la

basc pe datps. 
_
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C.E.ó.1. Realizar la documentación técnica (de código, de configuración e instalación incluido
el diccionario de datos); siguiendo estándares del seaor (IEEE, ISO) y especificando el proceso

del dcsarrollo implementado.
C,8.6.2. Elaborar el manual dc la aplicaoón según sus componentes (introducción,

caractcrísticas generales, instrucciones especiñcas y otros) partiendo de lo gcneral a lo especifico
que rcfleje las prestaciones del sistema web.

C.E.ó.3. Elaborar el manual de usuario teniendo en cuenta el nivcl de conocimiento y

experiencia del usuario incluyendo cjemplos, capturas dc pantalla, resolución de problemas

comuncs y preguntas frecuentes siguiendo las normativas y estándares establecidos.

C.E.ó.4. Elaborar un diccionario de datos que describa las estructuras de datos utilizadas,

incluycndo tablas, campos y rclaciones.

C.E.ó.s. Documentar los cambios de código (Git, SVt\i, etc) manteniendo un historial claro y

accesible (control dc versiones, changclogsJ que describan los cambios realizados, incluyendo

fecha, autor, descripción del cambio.

C,E.ó.ó. Documenta todos los cambios de código de manera precisa y c'ompleta, facilitando cl

mantenimiento y la colaboración en cl proyccto.

De Giacoml

C.E. 5.7, Realizar pruebas de la funcionalidad de gestión d,e d,atos (Selenürm, App¡ttn, manual
testirtg y otr<>s) de la aplicación rveb y de compatibilidad (oossbrowso, c¡oss-platfotm) en diferentes
dispositivos y sistemas operativos identificando y corrigiendo errores de funcionamiento por
divcrsos motivos.

C.E. 5.8. Desplegar Ia aplicación rveb según los procedimientos (CIICD, entomos de
producción) en los dispositivos de los usuarios frrnales, cumpliendo los requerimientos especificos
(accesibilidad. rendimiento, compatibilidad con distintos dispositivos) para una implemcntación
exitosa y funcional dc la aplicación.
C.E. 5,9. Realizar la documentación del proceso de las especificaciones utilizadas en:
- los rcquisitos y la est¡uctura de la base de datos (versiones).
- de los métodos y funciones implementados.
- de Ia integración realizad,a y su funcionamiento.
- de las firncionalidades desarrolladas y los controles implementados.
- despliegue y de resolución de cualquier problcma surgido scgún las indicaciones recibidas.

RA.ó. Redactar Ia documentación técnica y dcl usuario, incluycndo manuales, guias y
especificaciones, de acucrdo con los patrones, normas ¡, procedimientos establecidos.
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Asunción. 06 de noviembre de 2024

Con.eptuales:
Caractcrísticas del diseño la UI

- Principios de dis€ño de interfhces de usuario (UI).
- Función y propósito de los vireframes en el desarrollo web.
- Elementos básicos de 1a interfaz de usuario (botones, campos de enkada, secciones de

contenido).
- Principios de diseño visu¿l y estéti!¿.
- L.a identidad de la marca y cómo reflejarla en la interfaz de usuario.
- Elementos gráhcos en el diseño: colores, tipografias, iconos y ofros elementos.
- Diseño responsivo y adaptativo.
- Tamaños de pantalla: como afectan la disposición y funcionalidad de la inteíaz.
- Importancia de una experiencia de usuario coosistente y efectiva en todos los dispositivos.
- Problcmas pofenciales en la estructura y diseño de la interfaz.
- Importancia de los detalles visuales y de diseño en la creación de maquetas.
- Lineamientos establecidos por la organización para el diseño visual.

Componcntes softwarc cn cl entorno cliente

Especificaciones de diseño en términos de visualización, funcionalidad, comunicación,
rendimiento, optimizacrón y seguridad.
Poliricas de la organización en cuanto a desarrollo dc componentes Ul.
Lógrca de la aplicación y cómo traducirla en código.
Especifi caciones fu ncionales y tócnicas proporcionadas.
Coherencia y precisión en la implementación del código.
Técnicas de programación y estándares de desarrollo de software.
Impolancia de la cafídad, legibilidad y mantenibilidad del código.
Prácticas recomcndadas en el desa¡rollo dc software.
Especifrcaciones de diseño y normativas de usabilidad.
Usabilidad, accesibilidad y ergonomia en la interfaz.
Principios de diseño centrado en el usua¡io.
Herramientas de depuración y técnic¿s de identificación de er¡ores.
Proceso de corrección de errores en el dcsarrollo de software.
Normativas y estándares aplicables para el desarrollo de softrvare.
Interoperabilidad y coherencia dcl sistcma.
Proceso dc intcgración de funcionalidades especificas en los d{rcumentos de desarrollo.
I{crramientas de control de versiones y su imponancia en el desarrollo de softwarc.
Tr idatl ron sc imiento de modificacion
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POR LA CUAL SE APRUEBA EL PER-FIL PROFESIONAL DE DESARROLLO DE
APLICACIONES 1YEB Y SUS MÓDIJLOS FORMATIVOS ASOCIADOS,
CORRESPONDTENTES A LA FAMILIA PROFESIOIiAL DE TECNOLOGÍAS DE LA
INFORMACIÓN Y COMUNICACIÓN GICS), DEL CATÁLOGO NACIONAL DE
PERFTI,ES PROFESIONALES . }'ERSIÓN 1..-.....-....--.....

Asunción, 0ó de noviembrc de 2024

- Normativas y políticas establccidas por la organización

Componentes multimedia

- Formatos digitales estándares para audio y vídeo.
- Especificacioncs de rcndimiento para el dcspliegue de componentes multimedia.
- Herramientas especificas para conhgurar elementos gnificos, ilustraciones o fotografias.
- Formatos estándar y la compatibilidad con dispositivos del entorno clicnte.
- Normatiras de seguridad de la organización.
- Herramientas de animación y scripts para conligurar elementos muhimedia.
- Especificaciones dc discño cstablecidas.
- Imponancia de cumplir con los requisitos funcionales y visuales definidos.
- Criterios de acccsibilidad, usabilidad y ergonomia.
- Normas y especificaciones de la organización.
- Propiedad intelectual y dercchos dc autor aplicablcs.
- Estándares de calidad del produoo y normas de seguridad esablecidas por la organización
- Proceso de verificación de la calidad y seguridad de los elementos multimedia.
- Herramicntas de control de versiones y sistemas d€ integración continua.
- Importancia de la automatización dc pruebas y verificaciones.
- Ciclo de dcsanollo del software y la garantia de calidad.

Patrones de diseño

- Propósito de los patrones de diseño en el desarrollo de sollware.
- Patrones de diseño. Clasificación de: creacionales, estructurales y de comportamiento.
- Los requisitos del proyecto y las caracteristicas especificas de la aplicación antes de seleccionar

patfones de diseño.
- Prrncipios de integración dc patroncs de diseño en la estructura del proyccto.
- Mejores prácticas para la implementación de patrones de diseño.
- Propósito de la refactorización dc código.
- Oponunidades de refactorización media e el uso de patrones de diseño.
- Relevancias de la documentación en la implementación de patrones de diseño.
- Componentes clavc de la documentación de patrones de discño: dcscripción, diagramas,

ejemplos dc código.
- Bencficios de una documentación exhaustiva para el mantenimiento y comprensión del

código.

}dfESS
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PER¡ILES PROFESIONALES. VERSIÓN I..---.-..-.........

Asunción, 06 de novicmbre de 2024

Aplicaciones WEB con soporte a Base de datos

- Tipos de datos (estructurados, no estructurados).
- Requisitos de almacenamiento (espacio, velocidad de acceso, seguridad).
- Estructura dc bases de datos (relacionales, NoSQL).
- Operaciones de consulta y manipulación (CRUD: Create, Read, Updatc, Delete).
- Propósito dc la capa de acceso a datos.

- Tecnologias y lenguajcs de programación comunes para la capa de acceso a datos (SeI ,

OR§I, APIs).
- Prilcipios de interacción con gestores de bascs de datos (M_vSQL, PostgreSQl, MongoDB).
- Imponancia de la integración de la capa de acccso a datos en la lógica de la aplicación web.
- Principios dc cohesión cnt¡e la interfaz de usuario y la capa de datos.
- Arquitecturas comunes para integración (MVC, MV!n$.
- Funcionalidades de gcstión de daros (CRUD).
- Importancia de las validaciones y contfoles de integridad de datos.

- Técnicas dc validación y control de integridad (constraints, triggers, transacciones).
- Importancia de las pruebas de funcionalidad en el desarrollo de software.
- Tipos dc pruebas de compatibilidad (cross-browser, cross-platform).
- Herramientas y técnicas para pruebas de funcionalidad (Selenium, Appium, manual testing).
- Propósito del desplieguc de aplicaciones rl-eb.

- Procedimienlos y políticas comunes dc dcspüegue (CIICD, entomos de producción).
- Requerimientos típicos dc los usuarios para el desplicgue (accesibilidad, rendimiento).

Docum€ntación tócnica u del usuario

- Importancia de [a documentación técnica en el desarrollo de soflware.
- Tipos de documentación técnica: de código, de configuración, dc instalación y diccionario dc

datos.

- Estándares dcl sector para la documentación técnica (IEEE, ISO).
- Propósito y estructufa dc un manual de aplicación.
- Componentes de un manual de aplicación: int¡oducción, características generales,

instruccioncs especifrcas.

- Importancia de la claridad y prccisión en los manuales de aplicación.
- Imponancia dc un manual de usuario adaptado al nivcl de conocimiento y experiencia dcl

o
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POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES WEB Y SUS IVÍÓDULOS FORMATTVOS ASOCIADOS,
CORRESPONDIENTES A LA FA"\{ILIA PROFESIONAL DE TECNOLOGI,,q.S NT TA.
INFORMACIÓN Y COMUNICACIÓN GICS), DEL CATÁLOGO NACIONAL DE
PERFTLES PROFESIONALES . YERSIÓN I.....-..-.----...--.

Asunción, 06 de noviembrc dc 2024

Estructura tipica de un manual dc usuario.
Normativas y estándarcs organizacionales para la creación de manuales de usuario.
Imponancia dc la documentación de cambios de código en el desarrollo de softwa¡e.
Métodos para mantcner un historial de cambios claro y accesible (control de versiones,
changelogs).

I{crramicntas para la gcstión de cambios de código (Gir, S!N).

Proccdimcntales:
Creación de wirefra¡z¿s de la UI

- Desarrollo dc wireframes que representen la estructura y diseño básico de la interfaz web de
usuano.
Disposición dc elementos de la interfaz (botones, campos de entrada, secciones de contenido)
de acuerdo con las indicacioncs recibidas.
Uso de herramientas d,e wireframing como Sketch, Figma, Adobe XD, o similares.
Creación de prototipos que integren diseños visuales para la interfaz web del usuario.
Selccción dc colorcs, tipografias, iconos y otros clementos gráficos que reflejen la identidad de
la marca.
Itcración y mcjora continua en el diseño de irteffaces.
Ajustcs en la disposición pucden mejorar la usabilidad y la experiencia del usuario.
Asegurarsc dc cohcrencia visual y estética en el diseño de la interfaz.
Adaptación de los wireframcs para mostrar cómo la interfaz de usuario se comportará en
difercntcs tamaños dc pantalla y dispositivos.
Asegurarse que la experiencia del usuario sea consistente y efeoiva en todos los contextos de
uso.
Realización dc los wirefames en difercntcs dispositivos y tamaños de pantalla.
Realización de iteraciones el los wirellomes, aju*ando la disposición de los elementos según
sea nccesario.
Ascgurarsc que el código cumpla con los estándares de c-alidad y funcronamiento.
Anticipación y resolución de problemas identific¿dos en la estructura y diseño de la interfaz
wcb dc usuario.
Incorporación dcl lecdback de ustarios y stakeholderc en el diseño.
Definición dc colores, tipografias, imágenes y otros elementos visuales.
Adición de detalles visuales y de discño a los wirelrones,
Integración de colores, tipografus, imágenes y otros elementos visuales en el diseño.
Ascgurarsc dc la cohcrcncia y calidad en la presentación fi¡al de la interfaz web de usuario.

t- ,I-¡
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Codificacién de componenfes multimedia

- Organización de los componentes de audio y vídeo.
- Optimización de audio y vídeo según cl entomo de despliegue.
- Asegurarse que los componcntcs multimedia se ajusten a los formatos digitales estándares.

- Verificación dc los componentes multimedia cumplan con las especiñcaciones de rendimiento
establecid¿s.

- Utilización de herramientas específicas para configurar elementos g,ráficos, ilustraciones o
fotografias.

salida sea en lormato estándar com ble con los d tivos del entorno

45

Programación de componentes software en el entorno clientc

- Desarrollo de componentcs de UI y otros componentes funcionales.
- Ascgurarse que los componentes desarrollados cumplan con los aspectos de visualización,

funcionalidad, comunicación, rendimiento, optimización y seguridad.
- Implementación de politicas de la organización en el desarrollo de componentes Ui-
- Traducción de la lógica de la aplicación en código.
- r\segurarse de la cohcrencia y precisión en la interpretación dc los requisitos funcionales y

técnicos.
- Sclcccrón de patroncs de diseño.
- Implementación de patrones de diseño en la arquitectura de un proyecto.

- Vcrificación del código dcsarrollado,
- Aplicación de técnicas de programación.
- Revisión de la calidad, legibilidad y mantenibilidad del código desarrollado.
- Revisión y rcfactorización del código para asegurar que cumpla con los estándares.

- Implementacióa del código del componente software.
- Integración de elementos multimedia en el entomo cliente.
- Cumplimicnto de las especificaciones de diseño y normativas de usabilidad.
- Realización de pruebas de usabilidad.
- Uso de herramientas de dcpuración de programación en los componentcs desarrollados.
- Asegurarse que el código cumpla con los estándares de calidad y funcionamiento definidos.
- Registración de los errores identificados y las correcciones realizadas.
- Integración de funcionalidades específicas en los documentos de dcsarrollo.
- Asegurarse de la interoperabílidad y coherencia del sistema.

- Seguimienro de las normativas y estándares aplicables en la integ¡ación de funcionalidades-
- Selección rle herramientas de control de versiones.

- Asegurarse dc la rraz¿bilidad, relisión y seguimiento de las modificaciones realizadas.
- Seguimiento de las normativas y políticas establecidas cn el uso de herramientas de control de

versiones.
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clicntc.

Uso dc patrores de diseño reconocidos en la inrtustria

- Cumplimiento de las normatiras de seguridad de Ia organización al configurar los elementos
gráltcos.

- Aplicación de herramientas de animación o scripts.
- Asegurarse que los elementos multimedia cumplan con las especificaciones de diseño

establecidas.
- Verificación que los elementos multimedia cumplan con los requisitos funcionales v visuales.- integración dc los patrones de diseño en la estructura del proyecto.
- Ajuste del componente desaffollado con los critcrios de acccsibilidad, usabilidad y ergonomía.- Asegurarse que el componente desarrollado cumpla con las normas y especificiciones de la

organización.
- Cumplimiento de las normativas de la propiedad intelecn¡al v los derechos de autor aplicables

en el desarrollo de componentes.
- Veriñcación de la integración de los elementos multimedia en el entomo clientc.
- Ascgurarse que los elcmcntos multimedia cumplan con los estiindares de calidad del producto.
- seguimiento de las no¡mas de seguridad establecidas por la organización en la integración de

elementos multimedia.
- Implementación de herramientas de contfol de versiones que sc intcgren con cl sistema de

integración continua.
- Automatización_de pruebas y veriñcaciones con cada cambio en el código.
- Ascgurarse la calidad dcl software durantc todo el ciclo de d.esarrollo.

- La implementación de patrones de diseño en la arquitectura de software.
- Análisis exhaustivo de los requisitos técnicos y funcionales del proyeoo.
- E*aluación de los parrones de diseño disponibles en relación con lós requisitos del proyecto.
- f a ¡efactorización para mejorar [a calidad y eficiencia del código.
- Selección de los Palrones de dlseño más adecuados para resoli'er los problemas específicos del

proyecto.
- Planiñcación de Ia ímpleme¡tación de los patrones de diseño seleccionados en la arquiteclura

del proyecto.
- Integración dc los patrones de diseño en la estructura del proyecto siguiendo las directrices de

desarrollo.
- valiy'¡ción de la implementación para asegurar que cumple con ras mejores prácticas

establecidas.

Gestién de los datos en cl desarrollo de aplicaciones WEB

I
MfE.SS
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Análisis de las nccesidadcs dc la organización para idcntificar los ripos dc datos a ¡¡cstionar
Diseño de la estructura de la base de datos adecuada (tablas. relacíones, indices)
Dehnición de las opcraciones de consulta y manipulación rcqucridas
Dr¡cumentación de los requisitos y la cstructura de la basc dc datos
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- creación de guias dc configuración e instalación que detalren los pasos nccesarios para
preparar y desplegar la aplicación.

- Elaboración dc un diccionario de datos que describa las estructur¿s de datos utilizadas,
incluyendo tablas, campos y relaciones.

- Doc¡mcntación del proceso de desarrollo implementado, desde ta conccpción hasta la
finalización del proyecto.
Rcdacción de una introducción que prcsente la apticación, sus objetivos y su público objetivo.

- Implementación de funciones y métodos para acceder y manipular datos (cor,,urtas sel-, uso
de ORM).

- configuración de la capa de acceso a datos para interacluar con er gestor de la base de datos.- Prucbas y validación dc las ñ¡nciones de acceso a datos.
- Documentación de los métodos y funciones implcmentados.
- Integración de la capa de acceso a datos en la lógica de la apricación (controradores, servicios).- Implementación de ftlnciones de gestión de datos que interá«úen con la interfaz de usuario.- Pruebas para asegurar la cohesión y correcto funcionamiento de Ia integración.- Documentación de la integración realizada y su funcionamiento.
- Dcsarrollo de funcionalid¿des CRUD en la aplicación rveb.
- Implementación de ralidaciones y controles de integridad en Ia capa de datos.- Pruebas de funcionalidades para asegurar consistencia y precisión de los datos.- Documentación de las funcionalidades desarrolladas y loi controres imprementad.os.- Plani.ficación y ejecución de pruebas de funcionalidid en diferentes dispositivos y sistemas

operativos.
- Identificación y documentación de errores de funcionamiento.
- Corrección de errores y re-ejecución de pruebas para validar las soluciones.- Generación de informcs de pruebas detallados.
- Preparaeión dcl entomo de producción para el despliegue de la aplicación.
- Ejccución_del proceso de despriegue siguiendo los procedimientos y poüticas establecidos.- verihcación del funcionamiento de la aplicación en los dispositivoi áe los usuarios finales.- Documentación del proceso de despliegue y resolución de cualquier problema surgido.

Redacción de la documentacién técnica y del usuario

- Redacción de documentación de código que explique la esmrctura, lógica y funciones
implementadas.

dc s cafactefrstrcas nerales dc la a sus benehcios.
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- Revisión y validación del manual para asegurar quc sea comprensible y útil para los usuarios.- IdentiFrcación dcl perfil de usuario objctivo y sus necesidades espccíficas.
- Redacción dc un maruar de usuario que explique claramente cómo utilizar la aplicación,

incluyendo cjemplos y captuas de pantalla.
- Inclusión dc secciones de resolución de problemas comunes y preguntas frecuentes.- Revisión y validación del manual con usua¡ios reales para asegurir su eficacia y claridad.- Registro de cambios de código derallados cn un sistema dc control de versionei.- Creación de changelogs que dcscriban claramente los cambios rcalizados, incruyendo fecha,

autor y descripción del cambio.
- Uso de comentarios en el código para explicar modificaciones imponantes.- Revisión periódica del hisrorial de cambios para asegurar su clariáad y accesibilidad.

Actitudinales:

- Compromiso con la entrega de una cxperiencia de usuario uniforme y dc alta caridad.- Proactividad cn la identificación y resolución de problemas de adaptábilidad.- Apertura a Ia retroalimentación y disposición para itcrar y mejorar el diseño.- Conrpromiso con la mejora continua de la interfaz de usúario.
- Compromiso con la calidad y coherencia en el diseño visual.
- P¡ccisión c.n la implcmentación de patrones dc diseño.
- Compromiso con la clección de patrones de diseño que mejor se adapten a las necesidadcs del

proyecto.
- Compromiso con las mejorcs práciicas y direarices de desarrollo.- Rcsponsabilidad en el despliegue dc la aplicación web.
- Mericulosidad en la implementación de operaciones CRUD.
- Rcsponsabilidad cn cl uso adecuado de herramientas de control de vcrsiones.- Rcsponsabilidad cn la implementación de validaciones y controles de integridad.- compromiso con la documentación precisa y completa de todos los cambi"os de código.

Elaboración de inslrucciones detallada
aplicación.

s para el uso dc cada funcionalidad especiñca de la

Cumplir uno de los siguicntcs rcquisitos:
- Educación Media, concluida
- Educación Media abiena, concluida.

- Educación Media para Personas Jór'enes ¡. Adultas, concluida.
_- Ceniñcación d competen cias ligada a perfites del CNPP de nivel 2 de cualificacrón

DE

Requisitos minimos de acceso al módulo

I



profesional requerida*
Con titulación

o de profesor / docente en Ia especialidad de
la familia profesional correspondiente o,
Título de T¿cnico Superior o,
Titulo de grado univcrsitario o postgrado
rclacionado con el módulo formativo.

Titul
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I año de
experiencia laboral

3 años de
experiencia laboral

(*) en cl área rclacionoda con cl móduloformativo.
(**) en el caso de que el formador no cuente con tiulación.

Competcncias pcdagégicas

- Suministro eléctric.o con tomas de corrientes.
- Iluminaciónadecuada.
- Sistcma de ventilación.
- Sistcma de aire acondicionado.
- Accesibilidad univcrsal a los espacios.
- Extintores y sistcmas de seguridad.
- Conexión a Intemer, por cable o red wifi.

'I'itulo de prolesor ./ docente cn cualquicr especialidad o,
Habilitación en docencia en EFT? requerida por cada
Administración responsable, o
Titulo de profesor profesionalizante o, Certificado de
especialización en el área con formación mctodológica o
pedagógica.

},fE§

Requisitos básicos de csPacios, infraestructüras y equipamiento

Espacio Hast<t 20 cs¡udiantts Hasta 40 estudiantes
Atiu polivalentc 1,5 m: por estudiante 1.5 m2 por estudiantc
Laborator i o de í nlormá t ica 40 m1 80 mr

19
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Perfi I académico (competencias t¿cnicas)
Sin titulacién**

Infraestn¡cturas básica-s
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- Notebook o PC (docente).

- Proye«or multimedia.
- Pizarra acrílica, pincel y borrador
- ,A,pliczciones informáticas de uso gencral instaladas en los equipos.
- Sillas (una para cada estudiante).
- Mesas de trabajo (acordc a la cantidad de participantes), para trabajo

con o sin computador.
- Escritorio y silla para cl doccntc o instructor.

- Notebook o PC (docenre).

- Proyector multimedia.
- Pizarra acrílica, pincel y borrador.
- Aplicaciones informáticas de uso general instaladas cn los equipos.
- Sistemas de gestión de bases de d¿tos específicos.
- Softv,'are de administración y monitoreo.
- Herramientas de respaldo ¡, recuperación.
- Sillas (una para cada estudianre).
- Ivlesas de trabajo (acorde a la cantidad de participantcs)
- Escntorio y silla para el docentc o i¡structor.
- Ordenadores con acceso a internet y software dc SGBD instalado

para las aaividadcs prácticirs.

- Material de apoyo imprcso o digital, como manuales y guías de
referencia.

- Impresora.

De
MfESS

cspacioNombre del
Aulo polivolente

:0

I

l

Equipamiento de los espacios

Equipos, mobiliano y materialcs
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Desarrollo de elementos software en el cntomo servidor

N,1F0259 3

3 (tres)

100 horas

Desar¡o llar elementos software en el entomo scrvidor
vo General

Nombre del Módulo
Formatiyo

Código
Nivel de

Duración
UC asociada

Dcsanollar elcmentos soÍtware en el entomo servidor
Resultados aprendizaje v criterios de evaluacióndc

€ntomo scñ'idor

componente software utilizando lenguajes de program ación (ltva, ff,thon,
C#, JowSctipr, etc.) q,ue permitan implementar todas las funcionalidades segútr las
especificaciones de desarrollo del proyecto.
c.E.1.2. codihcar el componente utilizando técnicas de desarrollo estándares (TDD, BDD,
CIlCD, etc) y aplicando patrones de diseño (MVC, Singleton, Foctory, Obsencr, cry' que permitan la
reurilización de elemenros y aseguren la máxima ponabilidad del código.
c.8.1.3. Aplicar las normas de programación, utilizando las herramientas y formatos
especiñcados para la codihcaci,bt (lDEs, Iiuers, fonnotter, arc), asegurando una documcnBción
clara del código desarrollado.
c'E.1.4' Dehn'la interfaz del componente dc manera clara y la documenhción según las
especificaciones para su funcionamiento asegurando una integración efectiva en el sistcma global
del proyecto.

C.E.1.5. Realizar pruebas al componentc dcsarrollad.o en un entomo controlado y
estandarizado, utilizando herramientas de depuración (JIJuit, Setenüm, postma , etc.l siguiendo
las espcciñcaciones de seguridad y calidad establecidas.
C.E.1.6. Crcar roles y perfilcs dc usuario quc permitan gcstionar las pcticiones relacionadas con
el acceso al componente soft,¡are en el servidor, siguiendo las especihcaciones recibidas y las
necesidades especificas del proyecto.
c.E.1.7. configurar los componentes software del servidor a los que se accede desde el entomo
clicntc, asegurando quc solo los usuarios con roles y pcrfilcs tengan acccso respetando ta política
de seguridad vigente.

ac(itud proactiva en la implementación dc mcdidas de seguridad

C.E.l.l. Dcsarrollar e I

c.E.l. Dc parailt

o6
a ¡rfÉSS
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MODULO FORMATTVO 2

R4.1. Desarrollar componentes
diseño las dada-s.

cumpliendo los objetivos del

(
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usuario, garantizando la conñdcncialidad, intcgridad y disponibilidad de la
información.
C.E.1,9. Demostrar adaptabilidad y flexibilidad anre cambios en los rcquisitos de
documentación o cn las heramientas ulilizadas, ajustiindose nipidamente a nuevas condiciones.

protcger los datos del

Admi¡istrar gcstión de bases datos web,
seguridad disponibilidad requisitos del

la1 elen
lado de losintegridad,garantizan los

proyccto

car los requisitos del proyecto rcvisando la documentación existcnte para
idcntihcar las nccesidades especificas de almacenamiento y-acceso a datos que deben ser
cumplidas por el proyecto.

C.8.2.2. Seleccionar el sistema de gestión de bases de datos (DBMS) y el lenguaje SQL I NoSeL
después dc evaluar varias opcioncs, tenicndo cn cuenta los requisitos del proyecto, según las
nccesidades de (rendimiento, escalabilidad, flexibilidad, compatibilidad, etc.)
C.E.2.3. Diseñar el c'squema de la base de datos, definiendo las tablas, relaciones, claves
primarias y foráneas, índices y r.istas neccsarios rcspetando cl rendimiento de las consultas.
C.8.2.4. Instalar el sistema de gestión de bases de datos (DBMS) seleccionado en los entornos de
dcsarrollo y producción, asegurándose dc que sea compatible con los sistemas existentes.
C.E.2.5. Configurar el sistcma dc gestión dc bases de datos (DBMS) en los entornos de
desar¡ollo.v producción, aplicando las mejores prácticas de seguridad y rendimiento para
garantizar un funcionamiento óptimo y scguro.

C,8.2.6. Implemcntar politicas de seguridad en la base de datos, configurando conroles dc
acceso y permisos para garantizar quc solo los usuarios autorizados puedan acceder y manipular
los datos según sca nccesario.

C.E.2.7. lmple mentar procedimientos de respaldo y recuperación cn la basc de datos,
cs¡ableciendo estraregias que incluyan copias de seguridad (completas, incrementalcs y
diferenciales) para minimizar el tiempo dc inactividad en caso de fallo del sistema.
C.E.2.E. Rcalizar cjemplos prácticus de manejo e[rcientemente utilizando base de datos para un
proye«o dado promoviendo la cultura dc mejora continua.
C.E,2.9, Fomenta la colaboración entre el cliente y el scrvidor para ascgurar una comunicación
cficiente y efeaiva, optimizando el rendimiento de la aplicación.

C.E.2. l. Ide ntifi

RA.3, Integrar funcionalidades de desarrollo, rtilizando servicios distribuidos segrin los
est¿imdares establecidos.

C.8.3.f , Integrar servicios web (REST, SOAP, GraphQL) en la aplicación ueb utilizando

: estindar d9rnercado (HTTP, JSON, XML, etc.), asegura¡do que cl rnrcrcambio detecnología

\ ¿
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información ent¡e los diferentcs servicios sea transparente y cficiente.
C.E.3.2, Gestionar cfcctivamente el intercambio de información cntre la aplicación web en cl
servidor y otros seryicios *,cb, utilizando interfaces de acceso (APIs RESTful, SOAp,
WebSockets) según la tecnologia requerida por el proyecto garantizando cl cumplimienfo dc las
normas de scguridad establecidas.

C.E.3,3, Seleccionar sen'icios framelvork y librcrías esrándar (Spring Boot, Expressjs, F'[ask,
etc.) que proporcionen las funcionalidades necesarias según las especificaciones del diseño,
integrándolos adecuadamente en la aplicación web y asegurando la implementación conforme a

las normas de scguridad establecidas.

C.E.3.4. Integrar cñcazmente los elementos de diseño visual, como colorcs, tipografia,
disposición de elementos y animaciones, asegurándose de que estén alineados con los requisitos
del diseño cstab¡ccidos para la aplicación web.
C.8.3.5. lvlantcncr el diseño de [a aplicación r*'eb (colores, ripografia, disposición de elementos)
conforme a las espcciñcacioncs definidas, asegurando que cumpla con los requisitos de
aparit'ncia visual, expcriencia de usuario y luncionalidad esperados por los usuarios.
C.8.3.ó. lvlostrar una actitud positiva y colaborativa cn el trabajo en equipo, abordando dcsafios
¡clacionados con Ia comunicación clicnte-servidor dc manera conjunta y eficaz.
C.E.3.7. Mantener una actitud abierra a la exploración y adopción de nuevas tecnologias dc
comunicación cliente-servidor, evaluando y aplicando las mejores soluciones para el proyecto.
C.E,3.8. Fomentar una cultura de resolución dc problemas y mejora continua, incentivando al
equipo a identiñcar y abordar problcmas de malera proactiva.

R4.4. contra

C.E.4.1. Identificar wlnerabilidades comunes en aplicaciones web, como inyección de .§QL,

X,l§ CSR.E (Cross-Sitc Scripting), CSR-F (Cross-Site Request Forgery), -v otfas, ascgurando que la
implementación dc medidas esté alineada con las normas de seguridad establecidas por el
proyecto.

C.E.4.2. ,,\plicar hcrramientas especializadas dc escaneo de rulnerabilidades (OWASP ZAP,
Burp Suite, Ncssus, etc.) para detectar posibles puntos débiles en el código y Ia configuración de
la aplicación wcb, asegurando una evaluación de la scguridad.
C.8.4.3. lmplcmentar controles robustos de entrada de datos para preven¡r ataques como
inyección dc SQL y XSS, asegurando que los datos ingresados por usuarios scan rzlidados y
sanitizados correcta mente.

C.E.4.4. MonitoreFcl uso de fuentes confiables de información sobre nrlnerabilidades y
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actualizaciones de seguridad ¡elevantcs para las tecnologías empleadas en la aplicación web,
asegurando que se mantenga al dia con las amenazas potenciales.
C.E.4.5. Realizar pruebas de seguridad periódicas, quc pueden incluir pruebas de penetración,
para identificar posibles brechas de seguridad cn la aplicación wcb, garantizando la mitigación
proaciva de fiesgos.

C'E.4.6. Demostrar urta actitud de aprendizale continuo, buscando constantemcnte actualizarse
en las mejores prácticas y henamientas disponibles en el campo.
C.D,4,7. Asumir el compromiso en la producción de la documentación que misma sea de alta
calidad, asegurando que sea clara, precisa y completa.

RA.5.
cambi

funcionalidades o corrección erTofes.

Emplear henamientas de control de veniones garantizando un conecto control dc
os, que facilite el desarroüo, de las prucbas v modificaciones relacionadas con nueyas

C.E.S.1. Scleccionar cl repositorio dc versionado cenrralizados (S\}i, CVS) o distribuidos (Git,
Mcrcurial) conforme al manual de operaciones establecido por cl proyecto, asegurando que se

cumplan los procedimientos y politicas para cl control dc cambios durante el desarro[o de la
aplicación u,cb.

C,8,5.2. Configurar la estructura organizacional i¡tcrna dcl repositorio de vcrsionado (branches,

tags, trunk) scgún los parámetros establecidos, asegurando la inregridad de los datos y facilitando
un cntclmo para cl desarrollo colaborativo de la aplicación lvcb.
C.E.5.3. Administrar las versiones de código utilizando operacionc's comct chcck-in, chcckout,

merge y cteación dc brdnches según los rcquerimicntos del proyecto. asegurando un control de
acceso para los usuarios según los roles y permisos establecidos.
C.E,5.4, Gcstionar cfcctivamcnte los conflictos que puedan surgrr en el ve¡sionado de código y
su documentación, abordando las discrepancias y asegurando que las modificaciones se integrcn
cn cl rcpositorio dc destino, manteniendo la cohcrencia y la conti¡uidad del desarrollo.
C.E.5,5. Asumir un compromiso ético en la gestión de datos del usuario, asegurando que todas
Ias prácticas y procesos cumplan con los cstándarcs dc priracidad y seguridad.
C.E.s.ó. Mostrar una alta conciencia sobre la privacidad y la responsabilidad en el mancjo de
información sensiblc, implementando medidas adecuadas para protcgcrla.
C.8.5.7. Asumir Ia responsabilidad en la integración correcta de modificaciones, garantizando
que todas las actualizacioncs mantengan la cohercncia y la integridad dcl desarrollo.
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Conceptuales:

Componentcs software en el entomo servidor

- Importancia dc seleccionar el lenguaje de programación adecuado.
- Princrpales lenguajcs de programación y sus aplicaciones (Java, §thon, C#, JavaScript, etc.).
- Espccificaciones de desarrollo de proyectos y su influencia en la elección del lenguajc.
- Definición y propósito dc los patrones de diserio en el desarrollo de software.
- Técnicas de dcsarollo estándares (TDD, BDD, CIi CD).
- Importancia dc la reutilización y portabilidad del código.
- Normas dc programación de la or¡¡anización.
- Herramientas y formatos espccificados para la codificación (IDEs, linters, formatters).
- Imponancia de la documentación clara y adecuada del código.
- Definición y proÉsito de la interfaz del componente.
- Imponancia de [a documentación de la interfaz para la integración.
- Principios dc diseño dc interfaces claras y cfectivas.
- Importancia de las prucbas exhausúvas en cl desarrollo de software.
- Tipos de pruebas: unitarias, de integración, de sistema, de aceptación.
- Herramientas de depuración y testing (Junir, Selenium, Postman, crc.).
- Dehnición dc roles y perfi-les de usuario en sistemas de soft*are.
- Imponancia de la gestión de accesos y permisos.

- Especihcaciones v necesidades organizacionales para la gestión dc accesos.

- Importancia dc [a conhguración de componentes de servidor para la seguridad.
- Principios de configuración de acceso segrin rolcs y perñles.
- Politicas de scguridad organizacionales y su aplicación en la conñguración dc accesos.

Scguridad -'- disponibilidad de los datos

- Definición de requisitos de almacenamiento y acceso a datos.
- Tipos de datos y su gestrón en bases de datos.
- lmpolancia dc la revisión dc documentación para la identificación de necesidades espccificas.
- Tipos de sistemas de gestión de bases de datos: SQL vs. NoSQL.
- Crirerios para la selección de un DBMS adecuado (rendimiento. escalabilidad, flexibilidad,

etc. ).
- Caractcristicas y ventajas de las bases de datos SQL y NoSQL.
- Prilcipios de diseño dc esquemas de bases de datos.
- Definición de blas, relaciones, claves primarias y foráncas
- lmpo Ilcl¿ tn visias para el rendimiento de las consr¡ltas.
-R tos n clón dc sistcmas de tión dc dc datos

Giacofrt
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- lmponancia de la compatibilidad del DBMS con los sistcmas existentcs.
- Procedimicntos cstándar para la instalación de un DBMS.
- Mejores prácricas de conflrguración de DBMS para seguridad y rendimiento.
- Paránretros de configuración criticos para el rendimiento y la scguridad del DBMS.
- Imponancia de la confrguración adecuada para el funcionamiento óptimo del DBMS
- Imponancia dc la scguridad en bases de datos.
- Políticas de seguridad y control de acceso cn DBMS-
- Técnicas para la configuración de permisos y controles dc acceso.
- Importancia dc los procedimientos de respaldo y recuperación cn bases de datos.
- Tipos de copias de seguridad: completas, incrementales y diferenciales.
- Estrategias de respaldo y recuperación para minimizar e[ tiempo de inactividad.
- Importancia de la capacitación confinua cn administración de bases de datos.
- Técnicas y prácricas de administración de bases de datos.
- Principios de una cultu¡a de mejora continua en tecnología.

Funcionalidadcs dc dcsarrollo y scrvicios distribuidos

- Definición y tipos de servicios web (REST, SOAP, GraphQL).
- Importancia de la integración de scrvicios web en aplicaciones wcb.
- Tecnologías estándar para la integración de servicios web (HTTP, JSON, XML, etc.)
- lnterfaces de acceso a servicios web (APIs RESTfut, SOAP, Websockcls).
- Principios dc seguridad cn cl intercambio de información entre scrvicios web.
- Normas de seguridad establecidas por la organización.
- Critcrios para la selección de servicios web según las necesidades det proyecto.
- Proceso de integración dc servicios web en aplicaciones.
- Normas dc segu¡idad cn la implcmeritación de servicios ,rveb.

- Principios dc diseño web y expericncia dc usuario (I-iX).
- Importancia de la apariencia visual en aplicaciones wcb.
- Rcquisitos fhncionales y no funcionales de una aplicación u,eb.
- Principios de diseño visual (colores, tipografia, disposición de elementos).
- Imponancia de la consistencia en el discño de aplicaciones web.
- 'I'écnicas para la implementación de animacioncs cn aplicaciones wcb.

Seguridad y buenas prácticas en el desarrollo de aplicaciones

- Princi¡ )' cl ¡cas e se¡¡uridad en aplicacioncs rveb.
- Normas nizacionalcs OWASP rso 27001 ctc.

!
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I- Defrnición y tipos de vulnerabilidades comunes en aplicaciones web: inyección de SQL, XSS
(Cross-Site Scripting), CSRF (Cross-Site Requesr Forgery), etc.
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- Importancia del escanco de nrlnerabilidades en cl desarrollo y mantenimiento dc aplicaciones
web-

- Tipos de heramientas de escaneo de rulnerabilidades (OWASP ZAP, Burp Suite, Nessus,

ctc. ).
- Principios dc evaluación exhaustiva de seguridad en aplicaciones rveb-

- Importancia de los conlroles de entrada de datos en la seguridad de aplicaciones wcb.

- Téc¡ricas de validación y sanitización de datos.

- Vulnerabilidades específicas como in-veccióa de SQL y XSS, v cómo prevenirlas.

- Importancia de mantcnerse actualizado con información sobre wlnerabilidades y seguridad.

- Fuentes confiables de información sobre seguridad (OWASP, CYE, NyD, etc.).

- Métodos para monitorear y aplicar actualizaciones de seguridad en aplicaciones r¡'eb.

- Impofancia de las prucbas de seguridad periódicas en aplicacioncs rveb.

- Tipos de pruebas dc seguridad: pruebas de pcnetración, auditorias de scguridad, etc.

- Métodos y herramientas para la realización de pruebas de seguddad.

Herramicntas de versionado

- Defrnición y propósito de los sistemas de control de versiones.

- Tipos de sistemas de cont¡ol de versiones: centralizados (SVN, CVS) y distnbuidos (Git,
Mercurial).

- lmponancia de selcccionar el repositorio de versionado adecuado según las políticas y
procedimientos organizacionales.

- Estructura organizacional de un rePositorio de vcrsionado (branches, tags, trunk)'
- Principios de organización y gestión de un repositorio para manteoer la integridad de los

datos-
- Impofa cia de un entorno de desarrollo colaborativo y eficiente.
- Operaciones básicas de administración de l'ersiones de código: check-in, checkout, merge,

creación de branches.

- Importancia del control de acceso y permisos en el repositorio de versionado.

- Principios de administraaón eficiente de versiones de código.

- Dcfinic.ión de conflictos en el ve¡sionado de código y documentación.

- Técnicas y herramientas para la resolució¿ de conflictos (Git merge, rebase, difftools).
- Imporeancia de mantcner la cohcrencia y continuidad del desanollo dufante la resolución de

conflictos.

Procedimsntales:
Dcsarrollo componentes softwarc en el cntomo scrvidor

- A1rál de ciones del ecto el ede on mas

,É
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adccuado.
- Implementación de funcionalidades especificadas utilizando el lenguaje scleccionado.
- Documentación y justificación de la elección del lenguaje de programación basado en las

necesidades del provecto.
- Aplicación de patrotres de diseño como MVC, Singleton, Factory, Obscrvef, ctc.
- Uso de técnicas dc desarrollo estándares para codiñcar el componente.
- Verificación del cumplimiento de las normas organizacionalcs en el desarro[o del

componentc.
- Codifrcación dcl componentc siguiendo las normas y cstándares de la organización.
- Uso de lrcrramientas especificadas para garantizar la calidad del código.
- Elaboración de documentación clara y adecuada del código desarrollado.
- DcÍrnición de la inrerfaz del componente siguiendo principios de diseño claro y efectivo.
- Documentación detallada del funcionamiento de Ia interfaz.
- validación dc la interfaz con el equipo de desanollo para asegurar una integración efectil.a.
- Planificación y ejecución de pruebas exhaustivas en un entomo cont¡olado.
- Uso dc herramientas de depuración para identificar y corregir errores.
- Validación dcl cumplimicnto dc las espccificaciones dc seguridad y calidad.
- Creación dc roles y perfiles de usuario basados en las especificaciones recibidas.
- Implemcntación dc mecanismos de geslión de accesos y permisos.
- Documentación de roles y perhles de usuario para referencia futura.
- Configuración de componentes del scrvidor siguiendo las guias y procedimientos establecidos.
- Implcmcntación dc mecanismos de autenticación y autorización basados en roles y perfilcs.
- validación y prucba de los accesos configurados para asegurar el cumplimiento de las políticas

de seguridad.

Administración de la base de datos en el desarrollo de aplicacioncs web

Revisión detallada de la documentación del proyccto.
Identificación de las necesidadcs específicas de almacenamiento y acceso a datos.
Elaboración de un informe que resuma los requisitos de almacenamiento y acceso a datos
Evaluación de diferentes opciones de DBMS basándose en los requisitos del proyecto.
Comparación de las características y rendimiento de bases de datos SeL y NoSeL.
Sclccción y justihcación dcl DBMS más adecuado para el pro],ecro.
Diseño del esquema de la base de datos basándose en los requisitos del proyecto.
Dclinición y dc tablas, relaciones, clavcs primarias y foráncas.
Imple mcnt dc y vistas para optimizar el rcndimiento dc las consultas.
Prepa nde tornos dc desar¡ollo y producción para la instalación del DBMS.

5t
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Instalación del DBMS seleccionado en ambos entornos.
- verficación de la compatibilidad y funcionamiento correcto del DBMS con los sistemas

cxistentes.

- Configuración del DBMS cn los entornos de desarrollo y producción según mejores prácticas.
- Aplicación de configuraciones dc seguridad (encripración, control de acccso, etc.).
- Optimización de parámetros de configuración para maximizar el rendimicnto.
- Definición de politicas de seguridad basadas en los requisitos del proyecro.
- Configuración de controles de acceso y permisos en la base d.e datos.
- Verifrcación y validación de la implementación de las políticas de seguridad.
- Desarrollo de procedimientos de respaldo y recuperación basados en las necesidades del

proyecto.

- Implementación de estrategias de copias dc seguridad (completas y diferenciales)_
- Pruebas de recuperación de datos para ascgurar la efectividad de los procedimientos

implementados.

- Desarrollo e implementación de prognmas de capacitación para el equipo de dcsarrollo.
- organización de talleres y seminaríos sobre técnic¿s de administración de bases de datos.
- Evaluación y actualización regular del conocimiento del equipo sobre administración de bascs

de d¿tos.

Integración dc frrncionalidadcs y sen'icios distribuidos

sclección de tecnologías adecuadas para Ia integración de servicios web según las
espccifi cacioncs del proyecto.
Implemenlación de servicios web utilizando ftamcwork y librerias estándar (spring Boot,
Expressjs, Flask, etc.).
Pruebas dc integración para asegurar el intercambio de i¡formaoón transparente y eficiente
entre servicios.
Implementación dc inrerfaces de acceso adecuadas para la comunicación entre la apticación
wcb y otros servicios.

Configuración de autenticación y autorización para asegurar la seguridad en el intercambio de
información.
Monitoreo y auditoría del intercambio de información para garantizar el cumplimiento de las
normas de seguridad.
Evaluación de diferentes senicios rveb para seleccionar los que mejor se ajusten a las
especifi oIl iseño.

e
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Intcgración de los sen'icios seleccionarlos en Ia aplicación web
- Implementación de medidas de seguridad durante la integración de servicios.
- Desarrollo y mantenimiento del diseño de la aplicación wcb según las especificaciones

dehnidas.

- Realización de pruebas de usabilidad para ascgurar una experiencia de usuario óptima-
- Validación del cumplimiento de los requisitos funcionales y de apariencia visual.
- selección c implementación de colores, tipogralia y disposición de elementos según las

especifi caciones del diseño.
- Intcgración de animaciones para mejorar la experiencia de usuario.
- Reüsión y ajuste continuo de los elementos de diseño para asegurar la ali¡eación con los

requisitos establecidos.

Protección de aplicaciones wcb contra yulnerabilidades v ataques

- Análisis de aplicaciones u.eb para identificar posibles wlnerabilidades.
- Implementación de mcdidas dc seguridad alineadas con las normas establecidas por ta

organización.

- Documcntación de las vulnerabilidades idcntificadas y las medidas de mitigación
implemcntadas.

- selección e instalación de herramientas especializadas de cscaneo dc vulnerabilidades-
- Conñguración y ejecución de escaneos de wlnerabilidades en la aplicación w,eb.
- Análisis de los resultados del escaneo y documentación de los puntos débiles detectados.
- Implementación de validaciones y sanitización de datos en tos formularios y entradas de la

aplicación rveb.

- Uso dc bibliotecas y framer*.ork de seguridad para prevenir inyección de SeL y XSS.
- Pruebas de las entradas de datos para asegurar que los controles funcionan correctamente.
- Suscripción y monitoreo de fuentes confiables de información sobre scguridad.
- Erzluación y aplicación de actualizaciones de seguridad en la aplicación web.
- Documentación y comunicación de las actualizaciones de seguridad implementadas.
- Planificación y ejecución de pruebas de seguridad periódicas.
- Realización de pruebas de penetración para identiñcar posibles brechas de seguridad.
- Documentación y análisis de los rcsultados de las prucbas, y aplieación dc medidas de

mitigación-

aif¡iI
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RESOLUCIÓN MTESS N" 1096/2024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES VTTB Y SUS MÓDI,'LOS FORMATIVOS ASOCIADOS,
CORR-ESPONDIENTES A LA FAMILIA PROFESIONAL DE TECNOLOGiAS DE LA
INFORIITACIÓN Y COMUNICACIÓN GICS), DEL CATÁLOGO NACIONAL DE
PERFILES PROFESIONALES. YERSIÓN I.

Asunción, 06 de noviembre de 2024

Uso dc hcrramientas de versionado

- Análisis dc los requisitos organizacionalcs y cl manual de operaciones.
- Evaluación de diferentcs sistemas de cont¡ol de l'ersiones para determinar el más adecuado.

- Sclección 1.' conhguración inicial det rcpositorio de versionado conforme a las politicas
cstablecidas.

- Configuración de la estructura interna del repositorio (creación de branches, tags y trunk).
- Definición de políticas de naming conventions y prácticas de trabajo en el repositorio.

- Implemcntación de controles de acceso y permisos según los roles de los usuarios.
- Ejecución dc operacioncs dc adminisrración de l'ersiones de código (check-in, checkout,

merge, creación de branches).
- Conf,rguración y gestión dc roles y permisos para asegurar el control de acceso adecuado.

- Monitoreo y documentación de las versiones y cambios en el código.
- Idcntificación y análisis de conflictos en el código y documentación.
- Aplicación de técnic¿s de resolución de conlli«os para integrar modificaciones correctamente.

- Veriñcación y validación de la coherencia y continuidad del código después dc resolver los
conflictos.

Actitudinales

- r\ctitud proactiva en la implcmcntación de medidas de seguridad para proreger los datos del
usuario.

- Valoración de la colaboración cntre el cliente y cl scrvido¡ para lograr una comunicación
eficicnte.

- Actitud de trabajo en equipo para resolver desafios relacionados con la comunicación cliente-
servidor.

- Apenura a la exploración y adopción de nuevas tecnologias de comunicación cliente-servidor.
- Actitud de aprendizaje continuo para manrenerse aaualizado en las mejores prá«icas y

herramicntas.
- Compromiso ético en la gestión de datos dcl usuario durante la comunicación cliente-servidor.
- Conciencia sobre Ia privacidad y la rcsponsabilidad en el manejo dc información sensible.
- Compromiso constante con Ia calidad y la excelencia en la documentación producida.
- Adaptabilidad ante cambios en Ios requisitos de documentación o en las herramientas

utilizadas.

- Mantcner la calidad y la cstética dcl diseño
- Fom lar ra dc rcsolución de roblemas continua

-
rliTESS ó1

- Mostrar creatividad y atención al detalle en la integración de los elemenros de diseño.
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POR LA CUAI SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES \+'EB Y SUS MÓDULOS FORMATTVOS ASOCIADOS,
CORRESPONDIENTES A LA FAI!'ILIA PROFESIONAL DE TECNOLOGiAS DE LA
INFORMACIÓN Y COMUNICACIÓN (TICS), DEL CATÁLOGO NACIONAI, DE
PERFILES PROFESIONALES - VERSIÓN I. .--......---...--.

Asunción, 06 de noviembre de 2024

Compromiso con la resolución efectila de conflictos en el código y documcntación
Responsabilidad cn la integración correcta de modificaciones para mantener la coherencia del
dcsarrollo.
Actitud colaborativa y proactiva para abordar discrepancias y asegurar la continuidad del
Pfoyecto.

Cumplir uno de los siguientes requisitos:

- Educación Media, concluida

- Educación Media abierta, concluida.

- [ducación Media para Personas Jóvcnes y Adultas, concluida.

- Cenific¿ción de competencias ligada a perfiles del CNPP de nivel 2 de cualificación.

ii'iiffi¡o.ruor,r.ro.,u ,^., f .l COUfn¡Oorr- I PARAGLi¡II
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RESOLUCIÓN MTESS NO 10961202

I

Título de profesor ,/ docentc en la especialidad de
la familia profcsional concspondientc o,
Titulo de Técnico Superior o,
Titulo de grado universítario o postgrado
relacionado con el módulo formativo.

(*) en el órea relacionada con el mód o formativo.
(**) en el mso de que el formador no aunte con tinlación.

Aula polivolen

Tírulo de profesor ,/ docente en cualquier espccialidad o,
llabilitación en docencia en EFTP requerida por cada
Adminisración responsable, o
Título de profesor profesionalizante o, Ccnificado de
especialización en el área con formación metodológica o
pedagóg¡ca.

1 año de
experiencia laboral

3 años de
expcriencia laboral

Perfil del profesional formador

Perfil académico (competcncias técnicas)
Experiencia profesional

Con titulación Sin

Requisitos brlsicos de espacios, infraestructuras y eqüpamiento

Espacio Hasta 20 csndi«ntes Hasto 40 cstudidues

1,5 m2 por estudiante 1,5 m2 por estudiante
Loboru. 40 m? 80 m'

MfESS
6:

minimos de acceso al módulo

Compctencias pedagógicas

io ,1é tqfoú1¿r¡.
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POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAI- DE DESARROLLO DE
APLICACIONES \1TB Y SUS MÓDI,AOS T'ORMATIYOS ASOCIADOS,
CORRXSPONDIENTES A LA FAMILIA PROFESIONAL DE TECNOLOGIAS PE T¿
INFORMACIÓN Y COMUNICACIÓN GICS), DEL CATÁI-OGO NACIONAL DE
PERFILES PROFESIONALES . VERSIÓN 1.

Asunción, 06 de noviembre de 2024

- Suministro eléctrico con tomas d€ corrientes

- Iluminaciónadecuada.

- Sistema de ventilación.

- Sistema de aire acondicionado.
- Acccsibilidad univcrsal a los espacios.

- Extintores y sistemas de seguridad.

- Conexión a lntemel por cable o red wifi.

Laboratorío

ilfot.rr1át ¡ca

de - Notebook o PC (docente).

- Proyectormulfimedia.

- Pizarra aclrrllca, pincel y borrador.

- Aplicaciones informáticas de uso general instaladas cn los equipos.

- Sillas (una para cada estudiante).

- Mesas de trabajo (acorde a la cantidad de participantes)

- Escritorio y silla para el docente o instructor-

- Ordenadores con acceso a internet y softrvare de SGBD instalado

para las actil'idades prácticas-

- Material de apoyo impreso o digilal, como manuales y guías de

referencia.

..- Impresora.

0e

Notebook o PC (docente).

Proye«or multimedia.
Pízarra acálica, pincel y borrador.
.Aplicaciones informáticas de uso general instaladas en los equipos.

Sillas (una para cada esEdiante).

Mesas de trabajo (acorde a la cantidad de pa*icipantes), para (rabajo

con o sin computador.

Escntorio y silla para el docente o instructor.

Aula polir'«lente

6l

materialesN del espacio

dc Ios
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R.ESOLUCIÓN NIITSS N' IO9ó/2024

POR LA CUAL SE APRUEBA EL PERFIL PRO}-ESIONAL DE DESARROLLO DE
APLICACIONES \YEB Y SUS MÓDULOS FOR"MATIVOS ASOCIADOS,
CORR.ESPONDIENTES A LA FAMILIA PROFESIONAL DE TECNOLOGiAS DE LA
I¡IFORMACIÓN Y COIVÍLINICACIÓN (TICS), DEL CATÁLOGO NACIONAL DE
PERFILES PROFESIONALES . VERSIÓN I, ------.---...-

Asunción, 0ó de noviembre dc 2024

MODULO FORIVÍATIYO 3

Nombre del Módulo
Formativo

Nivel de competencia
Duración 70 horas

MF0260 3

3 (tres)

UC asociada Administra¡ la comunicacirin cliente-servidor

Olrjetivo General
Administrar la comunicación cliente-servidor

Resultados de aprendizaje y criterios de evaluacién

C.E.1.1. In«alar el scwidor wcb o de aplicaciones (Apachc, Nginx, Tomcat, etc.) utilizando las

versiones de sofl*-are aprobadas de acuc¡do con las especificaciones detalladas cn el proyecto

garanlizando la compatibilidad y el funcionamíento del entorno.

C.E.1.2, Configurar el sen'idor web o de aplicaciones según 1os requisitos especificos del entomo
de desar¡ollo -v producción. asegurando que cumpla con las politicas de seguridad establecidas,

incluyendo la conñguración adecuad¿ de puenos. protocolos -v pcrmisos de acceso para

optimizar el rcndimiento y 1a seguridad dcl servidor.

C.E.1.3, Implementar los métodos HTTP necesarios (GET, POST, PUT, DELETE) de acuerdo

con los requisitos funcionales del proyr«o, asegurando que la aplicación rveb pueda realizar

opcracioncs CRUD (Create, Read, Updatc, Dclete).

C.E.1.4. Realizar la autenticación y autorización de las APIs utilizando mecanismos como

(OAuth, JWT u orrosl según las politicas de seguridad establecidas por el proyccto, para proteger

los recursos y datos sensibles de la aplicación web.

C.E.1,5. Implementar mecanismos de seguridad para asegurar la comunicación entre clientes y

servidores, conirgurando ccrtifrcados SSLITLS según las directrices del proyecto para proteger la

integridad y confidencialidad de los datos transmitidos.

C.E,1.6. Aplicar récnicas de caché como (ÍIITP cachirtg y ETag, ac) para mejorar la velocidad de

respuesta y reducir la latencia de datos proporcionados por el senidor, optimizando las

minimizar la carga de datos y mejorar la experiencia del usuario.respuestas pa

l

::-

0?
!"{rES

§ 64

Administración de la cr:municación cliente-servidor.

Código
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Asunción, 06 dc noviembre de 2024

R4.2. serYrcro webrequeridos losos recursos cI clpor dcpara
objetivos pro p¡oyecto,puestos en el

elemcntos y operaciones del sen'icio u'eb sc mantcngan de
acuerdo con los cstánda¡es definidos y la nomenclatura establecida, garantizando consistencia y
fácilidad de mantenimienlo en el desarrollo y cvolución del servicio mediante la aplicación de
buenas prácticas.

C,8,2,2, Manrener actualizados controladores de conexión a la base de datos según los
cstándarcs y mecanismos de scguridad (encriptación, autenricación, autorización, etc-) para
garanfizar la protección continua de los datos y sistemas contra vulnerabiüdades v amenazas,
conforme a las especificaciones del proyccto.
c'E.2.3. Implementar mecanismos eficaces dc control de errores para gestionar excepcioncs y
errores en e[ sen'icio *'eb optimizando el uso de rccursos y asegurando la disponibilidad y
fiabilidad del servicio.

c.8.2.4- lmplementar medidas de seguridad robustas (encriptación, autenticación, autorización,
ctc.) para prote8cr los recursos del sen'icio web contra posibles amenazas y vulnerabilidadcs,
asegurando el cumplimiento de las politicas y estándarcs de seguridad establecidos.
C.E.2.5. Implemcntar mecanismos de paginación efectivos para gestionar grandes !'olúmenes de
datos devueltos por e[ servicio web, asegurando una navegación eficienre y una respuesta rápida a
las consultas de los usuarios.
C.E'2.5. Desarrollar métodos de filtrado para permitir a los usuarios aplicar criterios especíñcos
a las consultas realizadas al servicio web, facilitando la obtención de resultados personalizados y
relevanlcs según las necesidades requeridas por el proyeoo.
cD.2.6. utllizar estraregias de almacenamiento en caché que permita la reducción de carga en el

C.8.2.1. Ye¡iñcar que todos los

scrvidor y aumentar la velocidad dc respuesta scgún los requerimientos del proyecto

e comunicación asínooua (AIAX, WebSrckets, Seruer-Sent Events, etc.)
en la aplicación wcb para mejorar la eficicncia y la experiencia del usuario, permitiendo
operacioncs concurrcntes y actualizaciones en tiempo real sin bloquear la interfaz de usuario.
C,E.3.2, Implcmentar pro¡ocolos dc seguridad y autenticación ¡obustos f¡lIfps OAuth, JWT,
úc.) para proteBer la comunicación entre el cliente y el senidor. garantizando la confidcncialidad,
integridad y autenticidad de los daros transmitidos, conforme a las no¡mas de scguridad
establecidas.

lcntas y procedimientos para monitorear la comunicación clientc-

C.E.3.1. Integrar técnicas d

c.E.3.3" nir hcrra

*
aMIESS 65

RESOLUCIÓN MTESS N' 1096/2024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONTS WEB Y SUS MÓDULOS FORMATTVOS ASOCIADOS,
CORRESPONDTENTES A LA FAMILIA PROFESIONAL DE TECNOLOGI¡,S OT TE
INFORMACIÓN Y COMUNICACIÓN GTCS), DEL CATÁLOGO NACIONAL DE
PERFII-ES PROFESIONALES - VERSIÓN I.

RA.3. Integrar los servicios 'W'EB nativos o extemos, teniendo cn
seguridad y las técnicas dc autenticación establecidas por el clientc.

cuenta las medidas de

I

l

I
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I
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RESOLUCIÓN MTESS N' IOq6/2OU

POR LA CUAL SE APRUEBA EL PERTIL PROFESIONAL DE DESARROLLO DE
APLICACIONES WEB Y SUS MÓDULOS FORMATTVOS ASOCIADOS,
CORRESPONDIENTES A LA FAMILIA PROFESIONAL DE TECNOLOGÍ¡.S OT TN
INFORIIIACIÓN Y COMUNICACIÓN GICS), DEL CATÁLOGO NACIONAL DE
PER-FILES PROFESIONATES . YERSIÓN I. ..--.......-.....-.

Asunción, 0ó de noviembre dc 2024

c.E.3.4. Configurar registros de errores dctallados y herramientas de seguimiento de
rcndimiento (Log4j, ELK Stack, Prometheus, etc.) en el servidor, facilitando la identificación 

-vcomprensión de problemas pcrmiticndo una resolución rápida y eficientc de incid.encias.
C'E'3.5' Colaborar en equipos multidisciplinarios durantc cl diseño y desarrollo dc aplicaciones
rveb' asegurando que las soluciones propuestas cumplan con ros requisitos del criente y las
expecrativas de los usuarios hnales, integrando conocimienros y perspectivas d.iversas para
optimizar el resultado hnal.

senldor, identificando y resolviendo problemas rela
de manera proactiva, asegurando un funcionamiento

cionados con cl rendimiento y [a seguridad
óptimo y seguro de la aplicación web.

autorización a recur§o§ ext€mos p¡¡ra §u
implcñentación.

4.RA. In APIs c\temas conectetegrar que

de acceso

proyecto u'eb, asegurando que pueda integrarse de manera efectiva y eficiente en la aplicación.
c.8.4.2. Rcgistrar en cr servicio proporcionado por er gcstor de ra ApI para obtener las
crcdcnciales neccsa¡ias o tokens extemos requerídos que serán utilizadas para li autenticación y
autorización en el desarrollo de ra aplicación web, siguiendo las políticas de seguridaá
cstablecidas.

c.E.4.3. lntegrar la API exrema en cr código fucnte de Ia aplicación u,eb utilizando las
bibliotecas y sDKs proporcionados por e[ gestor de Ia Apl-garantizando quc ra funcionalidad
proporcionada por la API se adapte e integre a los requerimientos del proyecto.
c.8.4.4. Realizar pruebas exhaustivas de la autenticación, cl manejo de errores y la autorización
de accesos a recursos extemos utilizando la ApI integfada-en diversos escenarios de uso,
asegurando que responda a todas las solicitudes y situaciones previstas.
c.E.4.5. Implementar medidas de seguridad robustas conforme a las regulaciones de privacidad
y protección de datos de los usuarios durante el proceso dc autcnticación y autorización en la
API extema, Sarantizando el cumplimiento de las normati!"s establecidas v la confianza de los
usuarios.

C.E. 4.6. Documcntar detalladamenre I¿s instruccio
uso y posiblcs problcmas conocidos junto con sus so
extema cn la aplicación rveb facilitando el mantenimi

C,8.4,1. Rcalizar una evaluació
fu ncionalidades, documcntación

n exhaustiva dc varias API
y reputación que cumpla

s considerando sus características,
con los requisitos especificos del

ncs de configuración, cjemplos prácticos de
luciones, accrca de la integración de la ApI
ento y la resolución de problemas futuros.

*
a lJl

ó6

I

dc terceros Iaquepara autenticaciónmaneje v
lassiguiendo prácticasmeJotes



RESOLUCIÓN MTESS N" 1O96/2024

POR LA CUAL SE A?RUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACfONES WEB Y SUS MÓDULOS FORMATTVOS ASOCIADOS,
CORRESPONDIENTES A LA FAMILIA PROFESIONAL DE TECNOLOGÍAS DE LA
INFORMACIÓN Y COMUNICACIÓN GICS), DEL CATÁLOGO NACIONAL DE
PER-FILES PROFESIONALES. VERSIÓN I. .--.-....-...--.-..

Asunción, 06 dc noviembre de 2024

Conceptuales:

Protocolos dc comunicación

¿ riiiiñiib.r.vruo ii'i'üro.r,,ono.,ror,sr,^m f \ GOBIERNOnTT I pARAGL.iÁI
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- Definición y tipos de servidores web y de aplicacioncs (Apachc, Nginx, Tomcat, etc.).- Imponancia de seguir las especifrcaciones del proyecto pira la instálación del servidor.
- Compatibilidad de vcrsiones de software aprobadas poila organización.
- Principios dc configuración de servidores web y de aplicacioncs.
- Requisitos específicos del entomo de desarrollo y producción.
- Políticas de seguridad organizacionales relacionadas con servidores (puertos, protocolos,

permisos de acceso).
- Principíos de los métodos HTTP_y su uso en aplicaciones wcb (GET, POST, pul., DELETE)
- Importancia de las operaciones CRUD en el desarrollo de aplicaciones web.
- Buenas prácticas para la implementación de métodos Hfip de manera scgura.
- Definición y difcrencias entre autenticación y autorización.
- Principios de seguridad en APIs y mecanismos de autentic¿ción y autorización (oAuth,

JW-T).
- Politicas de seguridad organizacionales rclacionadas con la protección de ApIs.
- lmpofancia de la seguridad en la comunicación cliente-servidor.
- Principios de SSL/TLS y su uso en Ia protección de datos.
- Proccdimicntos para la configuración dc cenificados SSL/TLS_
- Defrnición y tipos de caché en aplicaciones web (HTTp caching, ETag).- Imponancia de la caché para la mejora del rendimiento y la experiencia del usua¡io.- Principios y técnicas para la implementación de caché en aplicaciones web.

Requerimientos para el servicio n¡eb

Impoltancia de los estándares y nomenclatura cn el desanollo de servicios web.
Principios de consistencia y mantenibilidad en el desarrollo de soft¡¡,are.
Bucnas prácticas para la nomenclatura dc erementos y operacioncs cn servicios rveb.
Imponancia de la actualización regular de mecanismos áe seguridad cn servicios web.
Principios de segundad en la conexión a bases de datos.
Políticas dc scguridad organizacionales y su aplicación.
Definición y tipos de errores y excepciones en senicios web.
Imponancia dcl conrrol de erofcs cn la disponibilidad y fiabilidad del servicio.
Buenas prácticas para la gestión de errores y excepciones.
Principios y medidas de seguridad cn scrvicios web.
Tipos dc amcnazas y vulnerabilidades comunes en servicios rveb.
Políticas y cstándarcs de seguridad organizacionales.
Impofancia de la paginación en Ia gestión de grandes volúmenes de datos.
Princi los as inación cn scnicios web

fES§

Contenidos formativos

67
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POR LA CUAI SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES !I'EB Y SUS MÓDULOS FORI\ÍATTVOS ASOCIADOS,
CORRXSPONDIENTES A LA FAMILTA PROFESIONAL DE TECNOLOGIES PS LI
INFORMACIÓN Y COMUNICT\CIÓN OICS), DEL CATÁLOGO NACIONAL DE
PERflLES PROFESIONALES . \'ERSIÓN I. .-.-...........-...

Asunción, 06 de noviembrc de 2024

- Impacto de la paginación en la experiencia del usuario y el rendimiento del scn'icio

Rcgulacioncs de privacidad y protección de datos (GDpR, CCpA, etc

- Imponancia del filtrado en la personalización de consultas en scrvicios web.
- Principtos y técnicas de filtrado de datos.
- Impacto del filtrado en la experiencia del usuario y la relevancia de los resultados.

Autcnticac¡ó[ y Autorizacién de acceso a recursos externos

- Definición y benelicios de la comunicación asincrona en aplicaciones *.eb.
- Tócnicas de comunicación asincrona (AJAX, websockets, server-sent Events, etc.).- Impacto de la comunicación asincrona en la eficiencia y expericncia del usuarit.- Imponancia de la seguridad en la comunicación cliente-servidor.
- Protocolos dc scguridad y autcnticación (IIfipS, OAurh, JWT, etc.).
- Principios de confidencialidad, integridad y autenticidad de los datos.
- Impoñancia del monitoreo en la comunicación clientc-servidor.
- Hcrramientas dc monitoreo de rendimiento y seguridad (New Relic, Nagios, wireshark, etc.).- Procedimienros para la identificación y resolución de problemas de rcnai-rnl.nto y ."guria"á.'- Importancia de los registros de errores y el seguimiento dc rendimiento en servidáres.- Herram¡cntas para el registro de erores y monitoreo de rcndimiento (Log4i, ELK stack,

Prometheus, ctc.).
- Buenas pácticas para la configuración y uso de registros de errores y seguimiento de

rcndimiento.
- Impofancia de la colabor¿ción en equipos multidisciplinarios.
- Roles y rcsponsabilidades en un cquipo multidisciplinario de desarrollo web.
- Bcneficios dc integrar dilerentes perspectivas y conocimientos en el desarrollo de aplicaciones.
API§ externas y acceso a recursos

- Dcfinición y ripos de APIS (REST, SOAP, Graphel").
- criterios para la evaluación de ApIs: características, funciona.lidades, documenración,

reputación. sopone, etc.
- Importancia de la selección adecuada de una ApI para el éxito del proyecto w€b.
- Irnponancia de la aurenticación y autorización en tl uso de ApIs.
- Tipos de credenciales y tokens (ApI keys, OAuth tokens, JWT).
- Políticas dc scguridad relacionadas con cl mancjo dc credenciales cn la organización.
- Imponancia de una integración eficiente de APIs en aplicaciones web.
- Uso dc bibliotecas y SDKs para facilitar la integració;de ApIs.
- Principios de adaptación de la funcionatidad dá la epl a los rcquisitos del proyecto.
- Imponancia de las pruebas cxhaustivas cn la integración dc ApIs.
- Métodos de prueba de autenticación, manejo de errorcs y autorización.
- Escenarios de uso y casos de prueba para la verificación de ApIs.

.).
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pERrIES PROFESIONALES - VERSTÓN l. ------------------

Asunción, 06 de novicmbre dc 202¿l

- Normativas y mejorcs prácticas para la protección de datos d€ usuarios.
- Importancia de la documentación en el desarrollo de software-
- Componentcs clave de una buena documentación técnica (instrucciones, ejemplos. solución

dc problcmas).
- Buenas práclicas para la rcdacción de documentación de APIs.
Procedirnentales:

Con6guración dc servidor y aplicaciones

- Dehnición y tipos de sen'idores web y de aplicaciones (Apache, Nginx, Tomcat, etc.).
- Importancia de seguir las especificaciones del proyecto para la instalación del servidor.
- Compatibilidad de rcrsiones de software aprobadas por la organización.
- Principios de configuración de servidores *'eb y de apücaciones-
- Requisitos específicos del entorno de desanollo y producción.
- Pcllitrcas de seguridad organizacionales relacionadas con servidores G)uefos, protocolos,

permisos de acceso).
- Implementación de los métodos H'ITP necesarios en la aplicación web.
- Pnlcbas de las operaciones CRUD para asegurar su correcta funcionalidad.
- Documentación de las API y endpoints para facilitar su uso y mantenimiento.
- Implementación de mecanismos dc autenticación y autorización en las APIs.
- Configuración y uso de OAuth, JWT u otros métodos según las necesidades del proyeao.
-. Pruebas de seguridad para veriflicar la efectividad dc la autenticación y autorrzación.
- Adquisición e instalación de certificados SSL,zTLS.
- Configuración del servidor para utilizar SSL/TLS.
- Pruebas de comunicación segura para verificar la protección de los datr¡s transmitidos.
- Configuración de HTTP caching y uso de ETag en la aplicación web.
- Pruebas de rendimiento para evaluar la efectividad de las técnicas de caché-
- Monitorización y ajus¡e continuo de las configuraciones dc caché para optimizar el

rcndimiento.
Desarrollo de recursos para el servicio rveb
- r\plicación de los estándares y nomenclatura establecidos durante el desarrollo del servicio

web.
- Revi^sión periódica del código para asegurar la adherencia a los estándares-
- Documentación de las convenciones y prácticas utilizadas cn el desarrollo del servicio.
- Monito¡eo de las actualizaciones y parches de seguridad relevantes.
- Actualización de los controladores de conexión ¿ la base de datos según las políticas dc

seguridad.
- Pmebas de seguridad para asegurar Ia protección c.ontinua de los d¿tos y sistemas.
- Implementación de mecanismos de control de errores y manejo de excepciones en el sen'icio

rvcb.
- ]vloni reo rc stro d€ erro¡es ra su análisis rcsolución.
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POR LA CUA]- SE APRUEBA EL PERFIL PROFESIONAI- DE DESARROLLO DE
APLICACIONES WEB Y SUS MÓDULOS FORI\{ATIVOS ASOCIADOS,

CORRESPONDIE]YTES A LA FA]\{ILIA PROFESIONAL DE TECNOLOGÍES OT IE
INI]OR}ÍACIÓN Y COMUNICACIÓN (TICS), DEL CATÁLOGO NACIONAI- DE
PERFTI-ES PRO}ESIONALES . I'ERSIÓN 1.

Asunción, 06 de noviemb¡e de 2024

- Optimización dcl uso dc ¡ecursos mediantc una gestión eficiente de eÍores.
- Elzluación de las amenazas y \'ülnerabil:idades potenciales en el servicio web.
- Implementación de medidas de scguridad (encriptación, autcnticación, autorización, etc.).

- Pmebas de seguridad y auditorias para asegurar el cumplimiento de las politicas y estándares.

- Diseño e implcmcntación de mccanismos de paginación cn el servicio rveb.

- Prueb¿x de rendimiento para evaluar la eficiencia de la paginación.

- Optimización de los mccanismos de paginacíón para mejorar la respucsta y la navegación.

- Dise ño e impleme¡tación de mótodos de filtrado en el sen'icio web.
- Prucbas dc funcionalidad para asegurar la precisión y relevancia de los resultados liltrados.
- f)ocumentación de los métodos de filtrado para facilita¡ sr¡ uso por parte de los usuarios-

Integración se los servicios IüEB
- Implementación de AJAX para realizar peticiones asincronas sin recargar [a página.

- Configuración de WebSockets para permitir la comunicación en iiempo real enfre el cliente y
el servido¡.

- Utilización de Server-Sent Eyents para actualizar ar¡tomáticamente la interfaz dc usuario con
datos del sen'idor.

- Configuración de HTTPS para asegurar la comunicación entre cliente y servidor.
- Implementación de OAuth para la autenricación segura dc usuarios.

- Uso de JWT para Ia transmisión segura de información dc autenticación.

- Conliguración de hcr¡amientas de monitoreo para supervisar la comunicación cliente-
scrvidor.

- Establccimiento dc procedimientos para [a identificación y análisis de problemas de

rendimiento y seguridad.
- Resolución proactiva de problemas defectados mediante el monitoreo.
- Coafiguración de herramientas de registro de errores para capturar y almacenar incidencias'

- Implemcntación de herramientas de seguimiento dc rendimiento para monitorear el
comportamiento del servidor.

- Análisis de los ¡egisfos y datos de rendimiento para identificar y resolver problemas'

- Participación activa en reuniones y sesiones de trabajo en equipo.

- Intcgración de conocimientos y habilidades divenas en el proceso de diseño y desarrollo.

- Aseguramiento del cumpfimieoto de los requisitos del cliente -v las expectativas de los usuarios
finalcs.

Integracién de APls extemas
- Investigación y conrpa:ación dc varias APIs en base a los criterios estat¡lecidos.
* Rcvisión de la documentación y ejemplos de uso dc cada API.
- Selección de la API que mejor se ajuste a los requisitos especíltcos del proyccfo

Rcgistro I sen'icio proporcionado por cl gestor de la API.
Obtcnci las credenciales necesarias tc,krns ra la ar¡tenticaciónd

0e

t
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POR LA CUAI SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES \I¡EB Y SUS MÓDULOS FORMATIYOS ASOCIADOS,
CORRESPONDIENTES A I,A FAIVIILIA PROFESIONAL DE TECNOLOGIAS DE LA
INFORVACIÓN Y COMUNICACIÓN (TICS), DEL CATÁLOCO NACIONAL DE
PERFILES PROFESIONAIES . VERSIÓN I. .....--........-...

Asunción, 06 de novicmb¡e de 2024

autorizació n.
- Almacenamiento seguro y uso adecuado de l¿s credenciales según las políticas de seguridad.
- Descarga e instalación de bibliotecas y SDKs proporcionados por el gestor de la API.
- Implementación de la API en el código fuente de la aplicación web.
- Verificación de que la funcionalidad proporcionada por la API se adapta a los rcquerimientos

dcl proyccto.
- Desarollo dc casos de prueba para la autenticación, manejo dc errorcs y autorización.
- Ejecución de pruebas cxhaustivas en diversos escenarios de uso.
- Documentación y análisis de los resultados de las pruebas para ascgurar el correcto

funcionamicnto de Ia API.
- Implementación dc medidas de seguridad robustas para la protccción de datos.
- ConFrguración de mecanismos de autenticación y autorización seguros (OAuth, Jr¡¡T, etc.).
- Vcrificación del cumplimiento de las regulaciones y normativas de pnvacidad.
- Elaboración de una guia detallada de intcgración de la API extema.
- Incluslón de instrucciones de configuración, ejemplos práctic'os de uso y problemas conocidos

con sus soluciones.
- Revisión y actualización periódica de la documentación para asegürar su precisión y utilidad.

Actitudinales:
- Rcconocimiento dc la importancia de mantener la seguridad de la comunicación cltente-

sen idor.
- Actitud proactiva en la implementación de medidas de seguridad para proteger los datos dcl

usuario-
- Valoración de la colaboración entre el cliente y el scrvidor para lograr una comunicación

cficieatc.
- Actitüd de trabajo en equipo para resolver desafios relacionados con la comunicación cliente-

scrvidor.
- Apenura a la exploración y adopción de nuevas tecnologias de comunicación cliente-servidor.
- Actitud de aprendizaje continuo par¿ mantenerse actualizado en las mejores prácticas y

herramientas.
- Compromiso ético en la gestión de datos del rsua¡io durante la comunicación clicnte-servidor.
- Conciencia sobre la privacidad y la responsabilidad en el manejo de información sensible.
- Mantener una actitud analítica y orientada a resultados.
- Mostrar responsabilidad en la implementación y mant€nimiento de mecanismos de seguridad.
- Fomentar un ambiente de trabajo inclusivo y respetuoso.
- Ser diligente y detallista al cIear y mantener la documentación.
- Scr c(ivo cn la rcsolución de blemas UC t¡cdan s durintc la in aclon.
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RESOLUCIÓN MTESS N" 1096/2024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES 11TB Y SUS MÓDULOS FORMATIVOS ASOCIADOS,
CORRESPONDIENTES A LA F;\§{ILIA PROFESIONAL DE TECNOLOGiES OT T,T

I¡(FORMACIÓN Y COMUNICACION (TTCS), I)EI, CATÁLOGO NACIONAL DE
PER FTI-ES PROFESIONALES. VERSIÓN I.

Asunción, 0ó de noviembre de 2024

Cumplir uno de los siguientes requisitos:

- Educación Media, concluida

- Educ¿ción Media abiena, conciuida.

- Educación lvledia para Personas Jól'encs y Adultas, concluida.

- Certificación de competencias ligada a perfiles del CNPP de nivel 2 de cualificación

(") en el órea rekrcionado con el móduloformativo.
(**) en el c«so de que el formador no cuente con inrloción

Compctcncias pedagógicas

3 años de

experie
ncia

laboral

- Titulo de profesor I docente en la especialidad de la
familia profcsional correspondiente o,

- 'l'itulo de Técnico Superior o,
- Titulo de grado universitario o postgrado

rel¿cion¿do con cl módulo form¿tivo.

- Título de profcsor ,/ docente en cualquier especialidad o,
- Habilit¿ción en docencia en EFTP rcquerida por cada

Administración responsablc, o
- Titulo dc profesor profesionalizante o, Cctificado dc

cspccialización cn el área con formación mctodológica o
pedagógica.

Reqrrisit de pamientobrásicosos

Hasta 40 estudidulesHdsto 20 estud¡antesEspacio
-[,5 m: por estudianteAula polivalcnte 1,5 m: por estudiante

40 ml

- Suminist¡o eléctrico con tomas de corrientes-

- Iluminación adecuada.

- Sistema de ventilación.

- . Sist condicionado.dc rrc

Perfil del profesional formador
Experiencia profesional requerida*

Sin titulación**Con titulación
Perfil académico (competencias técnicas)

I año de
cxperie

ncia
laboral

80 m'zLaboratori o de i nformót ica

lnÍ?acstn¡cturas básicas

't2
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POR LA CUAL SI] APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DIl
APLICACIONES WEB Y SUS MÓDULOS FOR}L\TTVOS ¡\SOCIADOS,
CORRESPONDIENTES A LA FAIVÍILIA PROFESIONAL DE TECNOLOG i,q.S PE TA
INFORIITACIÓN Y COMUNICACTÓN (TICS), DEL CATÁLOGO NACIONAL DE
PERFILES PROFESIONALES . YERSIÓN I.

Asunción, 0ó de novicmbre de 2024

A a poliwtlcnte - Notebook o PC (docenfe).

- Proyectormultimedia.
- Pizarra acrilica, pincel y borrador.

- Aplicaciones infomráticas de uso general instaladas en los equipos.

- Sillas (una para cada estudiante).

- Mesas de trabajo (acorde a la canridad de participantes), para trabajo

con o sin computado¡.

- Escntono y silla para cl docente o instructor.

[.¿borot¡vio d¿

i$trmática
- Notebook o PC (docente).

- Proyector multimedia.

- Piza¡a acrilica, pincel y borrador.

- Aplicaciones informáticas de uso general instaladas en los equipos.

- Sistemas de gestión de bases de d¿tos especíhcos.

- Software de administración y monitoreo.

- Her¡amientas de respaldo y recupemción.

- Sillas (una para cada estudiante)-

- N{csas de trabajo (acorde a la cantidad de participantes)

- Esc¡itorio y srlla para el docente o insmrctor.

- O¡denadores con acceso a intemel y software de SGBD instalado

para las actividades prár1icas.

- Material de apoyo impreso o digital, como manuales y guías de

referencia.

- Impresora.

§e
!á1É.5

I

Acccsibilidad universal a los espacios.

Extintores y sistcmas dc se¡¡uridad.

Conexión a Inrernet, por cable o red rvilt

r3

Nombrc
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POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES 11TB Y SUS MÓDULOS FORMATIVOS ASOCIADOS,
CORRESPONDIENTES A LA I]AMILIA PROFESIONAL DE TECNOLOGÍES OE ¡-N
INTORI\{ACIÓN Y COMUNICACIÓN GICS), DEL CATÁLOGO NACIONAL DE
PERFII,ES PROFESIONALES . VERSTÓN 1.....-...--....-..-.

Asunción, 06 de novier¡bre de 2024

Gestiona¡ el ciclo de vida del softu'are

MODULO FORMATIYO 4
Nombre del Módulo

Formativo
Código

(

Nivel de

competencia

UC asociada

3 (t¡es)

Gestionar el ciclo de vida del softu.a¡e

50 horas

Gestión del ciclo de vida del softr+arc

MF026t 3

Resultados dc aprendizaje y criterios de evatuación

.E.l,l, Idcntihcar las ctapas del ciclo de vida del dcsarrollo de aplicaciones web, (concepción,
planificación, análisis, diseño, implementación, pruebas, desplieguc v mantenimiento).
C.E.I.2. Selcccionar una metodologia de desarrollo (Ca,;cada, Agile, Scrum, Kanban, e ¡re otras)
que sc alincc con los rcquerimientos del proyecto.
C.E.1.3. Aplicar patroncs de diseño apropiados para resolver problcmas fecurrentes en el
desarrollo dc aplicaciones web como MVC (Model-Yiew-Controller), Sitgleton, Factory, artre otros,

asegurando soluciones cFtcientes, mantenibles y escalables.
C.E.1.4. Rcalizar un análisis detallado de las yulncrabilidades OWASP ZAP, Btttp Suite, etc.

potenciales y las situaciones cspecificas que puedan surgir en cada etapa del ciclo de vida del
desarrollo dc aplicacioncs u,eb.

C.E.l .5. Implementar mejoras conrinuas cn la oprimización, rendimiento y calidad de la
aplicacrón *,cb a lo largo de su ciclo de vida.
C.E.t.6. Ccstionar de manera efectiva los requerimicntos dcl proyecto con las técnicas
(MoSCoW, Kano. etc.)., recolectando, documentando y priorizando tanto los requerimicntos
funcionales como no funcionales dc la aplicación *eb.
C.E.l.7. Selcccionar un sistema de control de vcrsiones Cit, SYN, Mercurial, ctc- basado en las
necesidades cspecificas dcl proyecto, la experiencia del equipo y las mejores práoicas dcl sector.
C.E.1.8, Aplicar protocolos par¿ cl conúol de versiones, incluyendo la creacíón de ramas (feanrc

branches, hotfix bronches, etc.). para e[ desarrollo paralelo,

C

branches,

I¡ -
¡'1

l)uración

Gcncral

R4.1. Planificar el proyecto de desarrollo de aplicaeiones web definiendo los
alcanccs espccificados en el proy€cto.

objetivos y
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POR LA CUAL SE APRUEBA EL PERFIL PROFESTONAL DE DESARROLLO DE
APLICACIONES }TTB Y SUS MÓDULOS FORMATIVOS ASOCIADOS,
CORRESPONDIENTES A LA FAIVÍILIA PROFESIONAL DE TECNOLOGINS OT I¡,
I}ÍFORMACIÓN Y COMT'NICACIÓN (TICS), DEL CATÁLOGO NACIONAL DE
PERFILES PROFESIONALES . YERSIÓN I. -.-..--..---.......

Asunción. 06 dc novic¡nbre dc 202-1

C.El.9. Rcalizar fusioncs de ramas para integración dc cambios y la resolución efectiva de
confliclos.

RA.2. Realizar el plan de accién en base a Ios requisitos.v la definición de especificaciones de

cliente.dely las necesidadeslos del

C.E.2.1. Desarrollar especificaciones claras y detalladas para Ia aplicación rvcb utilizando
formatos estándar (uscr stories, casos de uso, requisitos funcionales y no funcionales)
describiendo su funcionalidad, comportamiento csperado en diversos escenarios.

C.8.2.2. Rcalizar una planificación delallada del tiempo y los recursos necesarios para el
desarrollo dc la aplicación lveb utilizando técnicas ( PERT, CPM, cstimacio es ógiles, etc.)

C.E.2.3, f)esarrollar guias detalladas para las pruebas de Ia aplicación web unitarias, de
integración, de sistema, de aceptación, erc. asegurando que todos los requisitos deñnidos se

veriñquen durante las pruebas.

C.E,2,4. Implementar un proceso estructurado para la gestión de cambios en el proyecto de
desarrollo dc la aplicación rveb utilizando las herramientas y t¿cnicas (sistemas de seguimicnto de
cambios. flujos dc trabajo, etc.).
C.E.2.5. Realizar en un supuesto caso práctico cl plan de comunicación de:
- los ajustes según sean necesarios
- los cambios ¡calizados a todos los stakeholders involucrados (reuniones, informes, heramientas
de colaboración. etc.).

C.8.2,7, Dcmuestra un reconocimiento constante de la imponancia de entregar software de alta
calidad, asegurando que los productos cumplen con los estándafes y expectativas dc los usuarios

), stakcholdcfs.
C.E.z.8. Colaborar de manera efectiva con equipos multidisciplinarios a lo largo de todo cl ciclo
de vida del desarrollo, promoviendo un entomo de trabajo cohesivo y productivo.

R4.3. Aplicar metodologías de desarrollo dc software teniendo en cucnta el entorno de

desarrollo de aplicaciones web.

C.E,3.1. Recopilar de ¡nanera exhaustiva los rcquerimienlos del desarrollo de la aplicación wcb
a partir de técnicas de recolección (entrevistas, encuestas, talleres de trabajo, etc)

C.8.3.2. Idcntificar los resultados esperados dc los rcquerimicntos asignándoles un nivel dc
prioridad scgún su imponancia para el proyecto utilizando técnicas técnicas como MoSCoW o
matrices de prioridad-

C.E,3.3. Selcccionar las técnicas de planificación v organización realizando la agrupación de los
rcsultados esperados dc los usuarios en sprints de dcsarrollo, organizándolos según su nivel de
priori$d pf,ra a-segurar una implementación cficiente y enlocada cn las necesidades más críticas

Iü
MlEss t'5

\



I \ rR^8..U(,. llll,Lro ]TDA',APQ..JLPOR(]IOIEA AITO
\.1 ) srct'urr.rD socLrl I L{ Tr.'r.lr ct A J UtiopoRl

f lGoBrERNOnft | PARAG!ÁI
\J¡ PARAGUAY I REKUAI

POR LA CUAL SE APRUEBA EL PERTI PROFESIONAL DE DESARROLLO DE
APLICACIONES }VEB Y SUS MÓDULOS FORMATWOS ASOCIADOS,
CORRT|SPONDIENTES A LA T'AMILIA PROFESIONAL D[ TECNOLOGII.S NT TE
rNFoRvrAcróN y coMUNrcACróN GICs), DEL cATÁLoco NACIoNAI DE
pERI¡ILES pRoFESIoNALES - wnslórq r. -----------------

Asu¡ción, 06 de novie¡rbre de 2024

dcl proyecto.

C.E.3.4, Gestionar de marera efectiva las tareas que no se incluyeron en los spnirrs planihcados

cn [a priorización y categorización de tareas en las reunioncs de planificación (Sprint Plannin§.

C.E.3.5. Realizar la creación y mantenimielto de bacüog dc sprínts .v de produ«o que incluya
todas las tareas pendientes y nuevas historias de usuario.

C.E.3.ó. Utilizar mélodos de retroalimentación en metodologias agiles sobre los procesos dc

planificación y cjccución de cada sprint, con el objetivo de identificar áreas de mejora ajustando

los procedimientos según los lineamicntos establecidos.

C.E.3,7. Utilizar her¡amientas ágiles como tableros Kanban o herramientas especiircas de

seguimiento dc sprints (Jira, Trello, Asano, etc ) para gestionar de mane¡a ehciente el trabajo,

asegurando la visualizacióu clara del progreso y el cumplimicnto de los tiempos cstablecidos para

cada fase del proyecto.

C,E.3.8. Demostrar compromiso con la planificación detallada y la ejecución exitosa cle

proyectos rreb, cumpliendo con los plazos y los objetivos establecidos.

C.8.3.9. Asume responsabilidad en la implcmcntación de medidas de seguridad y privacidad,

protegiendo los datos de los usuarios y la integridad de las aplicaciones u'eb.

§A.4. Apli
software de

car
la

C.E,4.1. Aplicar herramientas de gestión de versioncs conforme a los lineamienros del proyecto,

asegurando la creación y un manejo eltciente de los branches en dilerentes cntornos coÍlo
produccitin, dcsanollo y prucbas.

C.E.4.2. Elaborar la ¡edacción detallad¿ de [a documentación técnica con todos los requisitos

esenciales para la ejccución del software, incluyendo información sobre librerias utilizadas.

versiones dc lenguaje de programación, estructura de directorios, permisos requeridos y otros

recursos criticos asegurando la revisión y actualización pcriódica para mantener su rclcvancia y

precisión.

C.E.4.3. Implemcntar pruebas espccificas para el software desarrollado y la documcntación de

los casos de uso correspondientes, siguiendo prácticas y esLándarcs reconocidos en el mercado

para ascgurar la calidad y funcionalidad del soliware.

C.E.4.4. Aplicar convcnciones de versionado semántico que permitan una gestión coherente y

comprensiblc de las rcrcioncs del softwarc, facilitando la comunicación y cl seguimiento de

cambios ent¡c los cquipos de desarrollo y olros stakeholders.

C.E.{.s. Vanlcner un rcgistro de cambios dctallado (changelo§ que documente de mane¡a

Pfccls¿ del softwa¡e, cumpliendo con loslas modificaciones realizadas en cada

a filE!t
i'6
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PERFILES PROFESIONALES . VERSIÓN I.

Asunción. 06 dc noviembrc de 2024

DSG\

lineamientos establccidos para asegurar la trazabilidad y transparencia cn e[ desarrollo del
softwarc.

C.E.4.6. Asumir una actirud de liderazgo y toma decisiones informadas cn momenros clave del
ciclo dc vida dcl proyecto, guiando al equipo hacia el éxito.
C.E.4.7. Fomentar una cultura de mejora continua en todos los aspectos del desarrollo web,
buscando constantcmente maneras de perfeccionar los procesos y resultados.

rcquisitos y directrices especificas por Ia
losconRA.5. Desplegar aplicacioncs Ias

C.E.5.1. Idc¡t¡llcar los requisitos específicos y directrices establecidos por las tiendas de
aplicaciones (Iulicrosof Store, etc.) pertinentcs para el despliegue de aplicaciones web, asegurando
asi la conformidad con las politicas y estándares de cada plataforma.
C.8,5.2. Ajustar la aplicación tveb siguiendo los estándares y requisitos técnicos de empaquetado
cstablccidos por cada plataforma de distribución de aplicacioncs, garantizando la compatibilidad
y funcionalidad adccuada de [a aplicación en cada entorno.
C.E.5.3. Rcalizar pruebas exhaustivas en la aplicación wcb de acuerdo con las politicas legales y
normativas de la tienda de aplicaciones, asi como los requerimien¡os especificos del cliente, para
asegurar que la aplicación funcione sin errores, ni advertencias-
C.E.5.4. Validar las funcionalidades de la aplicación web desarrollada, considerando los
requisitos dc la plataforma dc distribución adoptada, para responder cficazmente a los
comcntarios y solicitudes dcl cliente durante el proceso de desarrollo.
C.E,5.5. Integrar elementos visuales a la presentación de Ia aplicación wcb dcsar¡ollada,
cumpliendo con las directrices y requisitos específicos de las tiendas de aplicaciones, para
garantizar que los elemenfos visuales cumplan con los estándares dc calidad y formato cxigidos
por las plataformas de distribución.
C.E.5,6. Realizar actualizaciones y mejoras periódicas en la aplicación wcb desarrolladas,
respetando las directivas esaablccidas por las tiendas de aplicaciones, con el objetivo de mantener
una cxpcricncia dc usuario óptima y satisfa«oria en todo momcnto.
C.E.5.7. Monitorcar de mancra continua cl desempeño y la aceptación de la aplicación en tas
plataformas de distribución mediante el uso de métricas, facilitando así la evaluación prccisa de
la implcmentación y Ia identifrcación dc áreas dc mcjora.
C.E.5.8. Demostrar una aha conciencia ética en la gestión y procesamiento de datos, asegurando
que todas las prácticas cumplen con las normativas y cstándares de prrvacidad y seguridad.

aü1
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POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESAR-R.OLLO DE
APLICACIONES }l'EB Y SUS MÓDTJLOS FORMATTYOS ASOCIADOS,
CORRESPONDIENTES A LA FAMILIA PROFESIONAL DE TECNOLOGiAS DE LA
INFORMACIÓN Y COMUNICACIÓN (TICS), DEL CATÁLOGO NACIONAL DE
PERFILES PROFESIONALES . YERSIÓN I. .--.....-..........

Asunción, 0ó dc noviembrc de 2024

Conceptuales:
Plan del proyccto de desarrollo de aplicaciones web
- Defrnición del ciclo de vida del desarrollo de software (SDLC).
- Etapas del ciclo dc vida del desarrollo de aplicaciones wcb: concepción, planificación, análisis,

diseño, implementación, pruebas, despliegue y mantenimiento.
- Imponancia de cada etapa en el dcsarrollo dc aplicaciones web.
- Descripción de las metodologías de desarrollo de software: Cascada, Agile, Scnrm, Kanban,

entre otras,
- Comparación entre metodologias tradicionales y ágiles.
- Criterios para la selección de metodologias de desarrollo.
- Deñnición de pat¡ones de diseño y su imponancia en el dcsarrollo de software.
- Descripción detallada de patrones como MVC, Singleton, Faclory, Obscrver, etc.
- tseneficios de usar patrones de diseño en términos dc eñciencia, mantenibilidad y

escalabilidad.
- Identificación de las principales vulnerabilidades cn el desarrollo de aplicaciones rveb.
- Explicación de los riesgos asociados a cada etapa del ciclo de vida del dcsarrollo.
- 'ltcnicas y herramicntas para el análisis y prcvención dc vulnerabilidadcs.
- Principios de optimización y rendimiento en aplicaciones web.
- Indicado¡es de calidad cn el desarrollo de softrvarc.
- Estrategias para la mejora continua en el ciclo de vida del desarrollo.
- Definición y tipos de requerimientos: funcionales y no funcionales.
- Métodos de recolección y documentación de requerimientos.
- Técnicas de priorización de requerimientos (MoSCoW, Kano, erc.).
- Imponancia del control de versiones en el desarrollo de software.
- Descripción de sistemas de control de versiones: Git, SVI{, Mercurial, etc.
- Criterios para la selección de un sistcma de control de versiones adecuado.
- Defrnición y tipos de ramas en el control de versiones (feature branches, release branches,

hotfix branches, ctc.).
- Métodos de fusión y resolución de conflictos cn sistemas de control dc versiones.
- Mejores prácticas para la gestión dc ramas y fusiones.
Requisitos y especificaciones para el desarrollo de aplicacioncs
- Definición de espccificaciones de softwa¡e.
- Componentes clave de una especificación detallada: funcionalidad, componamienro esperado,

rcquisitos funcionales y no funcionales.
- Imponancia de las especificaciones claras y detalladas para cl éxito del proyecto.
- Importancia de la planificación en el desarrollo de sofirva¡e.
- -fécnicas de estimación de tiempo y rccursos (PERT, CPM, estimaciones ágiles, etc.).
- Componentes de un plan de proyecto: cronograma, recursos, hitos, riesgos y dependencias.
- Ir,nI944 a de las bas en el ciclo de vida del desarrollo de sokr¡,arc

De

t

Contenidos formatiyos
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- Tipos de pruebas: unitarias, dc integración, de sistema, de aceptación, etc.
- Elemcntos de una guía de pruebas: casos de prueba, datos de prucba, procedimientos de

prueba, criterios de aceptación.
- Importancia de la gestión de cambios cn proyectos de desarrollo de software.
- Componcntcs de un proceso de gestión de cambios: solicitud de cambio, evaluación,

aprobación, implementación, seguimiento.
- Herramientas y técnicas para la gestión de cambios (sistcmas de seguimiento de cambios,

flujos de trabajo, etc.).
- Imponancia de la comunicación efectiva en la gestión de proyeaos.
- Téco.icas y herramientas para la comunicación de cambios (reuniones, informes, herramientas

de colaboración, etc.).
- Principios de gestión de ajustes y control de cambios en el desarrollo de software.

Metodologias de desarrollo dc software

- Definición de requerimientos en cl desarrollo de softwarc.
- Tipos de rcquerimientos: funcionalcs y no funcionales.
- Técnicas de recolección de requerimientos (entrevistas, encuestas, tallercs de trabajo).
- Principios de la metodologia ágil y la planificación de sprints.
- lmponancIa de Ia priorización y agrupación de tareas en sprints.
- Técnicas para la planificación y organización de sprints (Scmm, Kanban)-
- Definición y propósito del backlog en metodologias ágiles.
- Diferencia entre backlog de producto y backlog de sprint.
- Técnicas para la gestión efectiva del backlog de tareas.
- Imponancia de la rctroalimentación en el ciclo de vida de los sprints.
- IvIétodos de retroalimentación en metodologías ágiles (retrospectivas de sprint).
- Principios de mejora continua en el desarrollo ágil de softrvare.
- lmportancia de las herramientas ágiles en la gestión dc proycclos.
- Descripción y propósito de tableros Kanban y herramientas de seguimiento de sprins (Jira,

Trello. Asana).
- Principios de visualización del trabajo y gestión del flujo de trabajo.

Prácticas, documentación y testeo de versionados

- lmportancia de la gestión de ve¡siones en el desarrollo de software.
- Principios básicos de sistemas de control de versiones (Git, SVN, Mercurial).
- Estrategias de bralching para diferentes entornos (producción, desanotlo, pruebas).

- Imponancia de la documentación técnica en el desarrollo de software.
- Componentes clavc de la documentación técnica: librerías, versiones, estructura de

directorios, permisos, rccu¡sos críticos.
- Buenas prácticas para la redacción de docurnentación técnica.

ancia de las ruebas cn el desarrollo de softx'a¡e

(
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POR LA CUAL SE APRUEBA EL PERFIL PROT-ESIONAL DE DESARROLLO DE
APLICACIONES WEB Y SUS MÓDULOS FORMATTVOS ASOCIADOS,
CORRESPONDIENTES A LA FAMILIA PROFESIONAI, DE TECNOLOGLAS DE LA
INFORMACIÓN Y COMUNICACIÓN GICS), DEL CATÁLOGO NACIONAL DE
PERFILES PROFESIONALES - YERSIÓN'...-.--...-.........

Asunción, 06 dc noviembre de 2024

- Tipos de pruebas: unitarias, de integración, de sistema, de aceptación.
- Estándares y prácticas recuocidas para la implementación de pruebas (TDD, BDD)
- Definición y propósito del versionado semánrico.
- Reglas y convenciones del versionado semánrico (MAJOR.IvÍINOR.P.{TCH).
- Imporlancia del versionado coherente en la gestión del softwa¡e.
- Definición y propósito de un changelog.
- Componentes clave de un changelog: fecha, versión, cambios, contribu¡rentes.
- Importancia dc la trazabilidad y tfansparcncia en el desarrollo de software.
Aplicaciones web y plataformas de distribución
- Defrnición de requisitos y direcrrices de tiendas de aplicaciones (App Store, Google Play,

Microsoft Store).
- Importancia dr'la conformidad con las politicas y estándares de las plataformas.
- Principalcs directrices y requisitos comunes (seguridad, priracidad, contenido, calidad

técnica).
- Definición y propósito de los estándares y requisitos técnicos de empaquetado.
- Diferencias entre los estánd¿res de empaquetado de las principales plataformas de

distribución.
- Imponancia de la compatibílidad y funcionalidad de Ia aplicación en diferentes entornos.
- Importancia de las pruebas exhaustilzs para el cumplimiento de politicas legales y

nofrna tivas.
- Tipos de pruebas: funcionales, de rendimiento, de seguridad, de eompaübilidad.
- Requcdmientos especificos del cliente y su impacto en las pruebas.
- Imponancia de la ralidación de funcionalidades en cl dcsarrollo dc aplicacioncs web.

Rcquisitos espccíficos de las plataformas de distribución adoptadas-
- Técnicas y herramientas para la validación de funcionalidades.
- Imponancia de los elementos visuales en la presentación dc la aplicación web.
- Directrices y requisitos especificos de las tiendas de aplicaciones para elementos visuales

(iconos, capturas dc pantalla, videos, erc.).
- llerramientas y técnicas para la creación y optimización de elementos visuales.
- Importancia de las actualizaciones y mejoras periódicas en Ia aplicación rveb.
- Directivas y politicas de las tiendas de aplicaciones respecto a las actualizaciones.
- Técnicas para planificar y realizar actualizaciones efectivas.

- Importancia del monitoreo continuo del desempeio y la aceptación de la aplicación.
- Mét¡icas y análisis clave para evaluar el desempeño de la aplicación (descargas, ratings,

comentarios, crrofes, etc.).
- Herramientas para el monitoreo y análisis de métricas (Google Analytics, App Annie,

Fircbase, etc.).
Contenidos Procedimentales
Planificación del proyecto de desarollo de aplicaciones web
- Análisis identificar las eta del ciclo de vidao

s0
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Elaboración de diagramas de flujo que representen cada etapa del ciclo de vida
- Evaluación de proyectos rveb existentes para reconocer las etapas del ciclo de vida

implementadas.
- Evaluación de los procesos de una organización para de¡erminar la metodologia de desarrollo

más adecuada,
- Aplicación de ma¡rices dc decisión para seleccionar la mefodología adecuada.
- Realización dc ralleres prácticos para implcmentar diferentes metodologias en escenarios

simulados.
- Implementación práctica de patrones de diseño en proyectos de desarrollo de aplicaciones

web.
- Análisis dc casos de estudio donde se apliquen diferentes patrones dc diseño.
- Desarrollo dc ejercicios de codificación para aplicar y entender el funcionamie o de los

patrones de diseiro.
- Realización de auditorias de seguridad en aplicaciones web.
- Aplicación de herramientas de análisis de vulnerabilidades como OWASP ZAP, Burp Suite,

etc.
- Elaboración de informes de seguridad que detallen las vulnerabilidades enconfradas y las

recomendaciones para mitigarlas.
- Monitorco y evaluación del rendimiento de aplicaciones web utilizando her¡amientas como

Googlc Lighthouse, Nerv Relic, etc.

- Aplicación dc técnicas de optimización de código, bases de datos y recursos web.
- Realización de pruebas de rendimiento y calidad de manera periódica para idenfificar áreas de

mejom.
- Rcalización de entrevistas, encuestas y talleres con stakeholders Para la ¡ecolección de

requerimientos.
- Documentación de requerimientos utilizando formatos estándar como user stoties, casos de

usoi etc.
- Aplicación de técnicas de priorización para definir el backlog dei proyecto.

- Evaluación de las necesidacies del proyecto y la cxpcriencia del equipo para seleccionar un
sistcm¿ de cont¡ol de versiones.

- Configuración e implementación de un sistema de control de versioncs.
- Realización de tutoriales y capacitaciones para el equipo sobre cl uso del sistema

selcccionado.
- Creación de ramas para el desarrollo paralelo de funcionalidades.
- Realización de fusiones de ramas utilizando herramientas de control de versiones.

- Resolución de conflictos de manera efectiva y documentación de los cambios realizados.
Análisis de requisitos y especificaciones

- Recolccción dc información rclevanle para la creación de especificaciones mediantc
entrcl'istas y encuestas con stakeholders.

- Redac fi caciones detallaclas utilizando user storics, casos der
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Asunción, 06 de novicmbre dc 2024

uso, requisitos funcionales y no funciona]es)
- Revisión y validación de especificaciones con stakeholders para asegurar su claridad y

completitud.
- Identificación dc tareas y actividades nccesarias para el desarrollo del proyccto.
- Estimación dc ticmpos y asignación de recursos utilizando técnicas adecui¿as.
- Creación de un cronograrna detallado y asignación de responsabilidades.
- Rcdacción de casos de prueba detallados para verificar cada requisito definido.
- Desa¡rollo de datos y scripts dc prueba para automatizar las pruebas.
- Ejccución de prucbas y documentación de resultados.
- Desarrollo de un procedimicnto formal para [a gestión de cambios.
- Implementación de heramientas para e[ seguimiento y control de cambios.
- Realización de cvaluaciones de impacto y priorización de solicitudes de cambio.
- Idcntificación de los stakeholders relevantes y sus necesidadcs de información.
- Elaboración de planes de comunicación para informar sobre cambios y ajustes.
- uso de herramientas y técnicas adecuadas para comunicar cambios de manera efectiva.

Aplicacién dc metodologias de desarrollo de software

- Realización dc cnúevist:rs y tallcrcs con stakeholders para recopilar requcrimientos.
- Documentación de requerimientos utilizando formatos estándar (user itories, casos d.e uso).- Asignación de nivelcs de prioridad a los requerimientos utilizando técnicas como MosColv o

matriccs de prioridad.
- Organización de reuniones de planifrcación de sprints (Sprint ptanning).
- Agrupación dc los resultados espcrados en sprints según su nivel de prioridad.
- Crcación dc un backlog de sprint que incluya todas las tareas a realiiar en el sprint

corrcspondiente.
- creación y mantenimicnto de un backlog de producto que incluya todas las tareas pendientes

y nuevas historias de usuario.
- Priorización y categorización de tareas en el backlog según su importancia y urgencia.
- Revisión y actualización regular del backlog para reflejar el estado aaual det próyecto.
- Organización y rcalización de reuniones de rerrospectim al final de cada sprint.
- Documentación y análisís de los puntos luertcs y árcas de mejora identificadas durante las

retrospcct ivas.
- Implementación de acciones de mcjora basadas en la ret¡oalimentación recibida.
- configuración y uso dc tableros Kanban o herramientas espccificas de seguimiento de sprints.
- Actualización regular de las herramientas para reflejar cl estado actual del trabajo y el

progrcso del proyecto.
- lr-lonirorco del flujo de trabajo y ajuste de tareas según sea necesario para cumplir cnn los

ticmpos establccidos.
Aplicacién de prácticas de versiooado
-C f¿ c herramicntas de de n los lincamicntos

o8
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organizacionales.
- Creación y manejo de branches específicos para dcsarrollo, pruebas y producción.
- Fusión de branches y resolución de conflictos de manera eficienre.
- Recolccción de información relevante para la documentación téctica.
- Redacción detallada de la documentación incluyendo todos los componentes clave.
- Revisión y a«ualización periódica de la documentación tócnica para mantener su relevancia y

precisión.
- Diseño e implementación de pruebas especificas pa¡a el softr¡.arc dcsarrollado.
- Documentación de casos de uso y resultados de pruebas.
- Uso de heramieflras de auromatización de pruebas (JL'nit, Selenium) y gcneración dc

informes dc prueba.
- Aplicación de convenciones de versionado semántico en cl ciclo de vida del software.
- Documcntación y comunicación de las veriones de software a los cquipos de desarrollo y

stakeholders.
- Uso dc hcrramientas y flujos de trabajo que soporten el vcrsionado semántico.
- Creación y mantenimiento de un changelog detallado y preciso.
- Documentación de cambios en el softr+are conforme se desarrollan nuevas versiones
- Rcvisión y actualización continua del changelog para reflejar el estado actual del sofl.ware.
Despliegue dc aplicaciones en plataformas de distribución
- Investigación 1'documentación de los requisitos y directrices dc las tiendas de aplicaciones

pertincntes.
- Análisis comparativo de los rcquisitos específrcos de cada platafbrma_* Vcrifrcación dc la conformidad de la aplicación web con los requisitos y directrices

establecidos.
- Ajustc del código y recursos dc la aplicación para cumplir con los requisitos técnicos dc

empaquetado.
- Pruebas de compatibilidad en dilercntes entomos dc desarrollo y producción.
- Implementación de soluciones técnicas pao garantizar la funcionalidad adecuada en cada

plataforma.
- Planificación y ejccución de pruebas exhaustivas basadas en las politicas lcgales y normativas.
- Utilización de herramientas de prueba automatizadas y manuales.
- Documentación dc resultados de pruebas y corrección de errores detectados.
- Realización de pruebas de funcionalidad para asegurar el cumplimicnto de los requisitos de Ia

plataforma.
- Documentación y análisis de los comentarios y solicitudes del ctiente.
- Ajuste y mejora conti¡ua de la aplicación según el feedback recibido.
- Crcación e integración de clementos visuales siguicndo las dircctrices de las plataformas.
- Optimización de elemcntos visualcs para asegurar su calidad y cumplimientó con los

cstándares.
Rcvisió a tinuo dc los elemcntos rla ndela
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aplicación.
- Planiñcación de acrualizaciones y mejoras periódicas según las directivas de las plataformas.
- Implementación de actualizaciones y mcjoras para ascgurar una expcriencia de usuario

óptima.
- lv{onitoreo y evaluación dcl impacto dc las actualizaciones en la funcionalidad y rendimiento

de la aplicación.
- Configuración y uso dc herramientas dc monitoreo y análisis de m¿tficas.
- Análisis dc datos para cvaluar el desempeño y la aceptación dc la aplicación.
- Idcntificación y priorización de áreas de mejora basadas en el anáfisis de métricas.

Contenidos Actitudinales
- Rcconocimicnto de la impofancia dc entregar software de alta calidad.
- Aoitud proactira para buscar constantemente eficiencias en el ciclo de vida.
- Habilidad para adaptarse a cambios y nucvas tecnologias.
- Colaboración efeaiva con equipos multidisciplinarios durantc todo el ciclo de vida,
- Compromiso con Ia planificación y ejecución exitosa dc proycctos rvcb.
- Actitud dc liderazgo y toma de decisiones en momentos clavc del ciclo de vida.
- Cultur¿ de mejora continua en todos los aspectos del desar¡ollo rveb.
- Aceptación de retroalime ntación constnrctiva para perfeccionar procesos.
- Concicncia ética en la gestión y procesamiento de datos en aplicaciones web.
- Responsabilidad en la implemenración dc medidas dc seguridad y privacidad.
- Compromiso con el uso eficiente de herramientas ágiles
- Actitud colaborativa y proactiva para asegurar que todos los stakeholders cstén informados v

alincados
- Compromiso con la transparencia v claridad en la comunic¿ción de cambios.
- Compromiso con el moniforeo continuo y la evaluación precisa del desempeño de la

licación.a

Cumplir uno de los siguientes requisitos:

-Educación Media, concluida

-Educación Media abierta, concluida.

-Educación Media para Personas Jóvenes y Adultas, concluida
-Certificación de competencias ligada a perfiles del CNPP de nivel 2 de cualificación.

s:1

/,

0e
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minimos de acceso al médulo
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Titulo de profesor ,/ doccnte en la especialidad de Ia
familia profesional corcspondiente o,
Titulo de Tócnico Superior o,
Título de grado universiario o poslgrado
rclaclonado con cl módulo formativo.

(*) et el área relacionada con el móduloJbnnatívo-
(**) en cl can de quc el formador no cuente con titulaciót,

I año de
experiencia laboral

J anos (le

experie
ncia

laboral

Experiencia profesional rcqucrida,
Perfi I académico (competencias técnicas)

Con titutación Sin titulación**

Competencias pedagógicas

pcdagógica

Requisitos biásicos de espacios, infra€structuras y equipamiento

Hasta 20 estudiantes

./lula polivale,tc 1,5 m! por esludiantc

40 mr

Suministro eléctrico con tomas de corrientcs
Iluminación adecuada.

Sistema dc ventilación.
Sistema de aire acondicionado.
Accesibilidad universal a los espacios.

Extintores y sistemas dc seguridad.
Concxión a Intemet, por cable o red wifi.

- Titulo de profesor / docente en cualquier especialidad o,
- Habilitación en doccncia cn EFTP requerida por cada

Administración responsable, o
- Título de profesor profcsionalüante o, Certihcado de

cspecialización en cl área con ficrmación metodológica o

Hastd 40 est diantcs

1,5 m2 por estudiantc

80 ml

a Mfess

l_

L

bási c¿s

Asunción, 06 dc novicmbre de 2024

Pcrfil dcl profesional formador

Espacio

Laborot ori o dt i ryfomú t ica

8.5
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Áula polivoleutc - itüotebook o PC (docenrc).

- Proye«or multimedia.
- Pizarra acrilica, pincel y borrador.
- Aplicaciones informáticas de uso gcneral instaladas en los equipos.
- Sillas (una para cada estudianre).

- lvfesas de trabajo (acordc a la canridad de participantes), para rrabajo
con o sin computador.

- Escritorio y silla para cl docentc o instrucror.

- Notebook o PC (docente).

- Proyectormultimedia.
- Pizarra acrilica, pincel y borrador.
- Aplicaeioncs informáticas de uso general instaladas cn los equipos.
- Sistemas de gestión de bases de datos especificos.

- Software de administración y monitoreo.
- Herramientas de respaldo y recuperación.

- Sillas (una para cada cstudiante).

- Mesas de trabajo (acorde a la cantidad dc participantes)
- Escritorio y silla para e[ docrntc o instru«or.
- Ordenadores con acceso a internel y software de SGBD instalado

para las actividades pÉcticas.

- Material de apoyo impreso o digital, como manuales y guias de
referencia.

- Imprcsora.

86
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L1ODULO FOR]\{ATIVO 5

Realización tle pruebas de calidad y atttolnatización

MF0262._3

3 (tres)

MIl,\'¡ro. llit'oRo\f o¡1¡A'Af,r)
I L\'t l.f..irrcU,\Jt,txof'oRA

,l t GOBIERNOnT I PAR-dGUÁI
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Nombre del Módulo
Formativo
Código
Nivel de

competencia
(cNPP)

Realizar pruebas de calidad y automatización.
70 horasDuración

UC
Objetivo General
Realizar pruebas de calidad y automatización.

Rcsultados de aprendizaje y criterios de cvaluacién

erificarRA.

erTore§.

C.E,l.l. Dehnir escenarios de prueba quc abarqucn todas las caracteristicas y ft¡ncionalidades de

la aplicación garantizando que los escenaios reflejen situaciones reales de uso por parte de los

usuarios.

C.E.1.2, Evaluar los requerimicntos del proyecto para establecer objetivos claros y especihcos

para las pruebas, leniendo en cuenta la complejidad de la aplicación y los crilcrios dc Óxito

dellnidos.
C,8.t.3, Desarrollar un plan de pruebas detallado que incluya casos dc prueba específicos y

criterios de aceptación bien definidos, garantizando que todas las funcionalidadcs críticas dc la

aplicación sean evaluadas adecuadamente.

C.E.1.4, Seleccionar las hcnamientas y tecnologías apropiadas para ejecutar las prucbas,

evaluando su compatibiiidad con el entomo de desarrollo 1' asegurándosc de que cumplan con los

requisitos especificos del proyecto de desaruclllo de aplicaciones.

C.E.1.5. Demostrar responsabilidad y dedicación autónoma al cumplir con las tareas asignadas,

ascgurando quc los plazos y objetivos del proyecto se cumplan eficazmente

C.E.f.6. lvfantener una actitud proactiva en la búsqueda continua de mejoras en el rendimiento y

la eñciencia dc los sen'icios móvites, optiñizando el funcionamiento de las aplicaciones.

s dc prueba utilizando hcrramientas y lcnguajes de automatizaciÓn

',.'l?trl)

s?

y funcionalidades de Ia aplicación funcionan

RA.2. Evaluar la usabilidad de Ia aplicación, asegurando que la interfaz de usuario (UI) fluida
er difcrcntes dispositivos y resoluciones de pantalla.y responsiva
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L

.-\

mejores prácticas y cumpliendo con los estándares de la industria para
garantizar la calidad y eñciencia de las pruebas automatizadas.
c.8.2'2. Identificar los dispositivos-y las rcsoluciones de pantalla necesarias pa:. realizar
pruebas dc usabilidad que asegurcn una crperiencia consistente y adecuada para los usuarios en
diferentes dispositivos.
c.8.2.3. Conñgurar ento¡nos de pruebas automatizadas que incluyan la gcstión de datos
neccsaria y la simulación de usuarios, ascgurando quc los entomos estén preparados para
cjccutar pruebas de manera efectiva y replicable.
C.E.2'4. Aplicar pruebas automatizadas en diferentes nivelcs (unitarias, de intcgración, de
sistcma y dc aceptación), validando la efectividad y la cobenura de las pruebas para ascgurar que
la aplicación funcione y cumpla con los requisitos espccific¿dos.
c.E'2.5. Mantener una actitud proactiva en la búsqueda continua de mejoras en eI rendimiento y
la ehciencia de los scrvicios móviles, optimizando el funcionamicnto dc las aplicaciones.
C.8,2.6. Implementar buenas prá«icas en cl diseño y desarrollo de bases de datos móvilcs,
asegurando la calidad, intcgridad y cficiencia de los datos

apropiados aplicando las

gestionados

sistcnras operativos y configuraciones de hardw
cspecíficos de cada dispositivo o plaraforma.

diferentescon tamañosmúltiples pantalla,
identificandoate, problcmas

3RA. Tcstear Ia en dedispositivos
rcsolricndov

C.E.3.1. Utilizar herramientas de gestión de versionado conforme a los lineamienros
establccidos para el manejo de branches, asegurando una estructura adecuada y conlrolada paIa
el desarrollo, pruebas y despliegue del softwarc.
C.E.3'2. Elaborar la documentación técnica complcta que detalle los requisitos csenciales para la
ejecución del softwa¡c, incluyendo información sob¡e librerias, versión del lcnguaje de
programación, directorios adicionales, permisos y otros recursos necesarios, asegurando que el
entomo esté conñgurado y preparado.

c.8.3.3. f)ocumentar casos de prueba específicos utilizando esrándares reconocidos del
mercado, garantizando que las pruebas sean completas y efeaivas para validar tas
funcionalidadcs del softrarc.
C.E.3.4. Conhgurar entomos de pruebas automatizadas que incluy.an la gcstión de datos
necesaria y Ia simulación dc usuarios, asegurando que los entomos estén a preparados para
ejecutar pruebas de manera cficiente y repetible.
c.8.3.5. verificar que las caraclerísticas y funcionalidades de la aplicación cumplan con los
requisitos especificados, asegurando su correcto funcionamicnto bajo condiciones normales de
uso antes de roceder co prucbas adicionalcs

-t
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C,E.3,é. Realizar pnrcbas tanto manuales como automatizadas para cvaluar la funcionalidad,

rendimiento, seguridad y usabilidad del soft*are, cumpliendo con los estándares de calidad y

satisfaga Ias expcctativas del usuario final.

C.8.3.7. Reconocer la impotancia de los servicios móviles en la mejora de la funcionalidad y el

rendimicnto de las aplicaciones, contdbuyendo activamente a su desaffollo y optimización.

C.E.4.1. Medir la capacidad de respuesta de la aplicación, evaluando los tiempos de carga y

respuesta en dive¡sos escenarios de uso, garantizando que estos se mantengan denüo de los

límites establecidos para proporcionar una experiencia de usua¡io óptima.

C,8.4.2. Realizar pruebas de carga máxima simulando el uso simultánco de la aplicación por

mültiples usuarios, identificando y documentando los puntos de falla para determinar la

capacidad máxima de usuarios concuñentes que la aplicación puede manejar con rendimiento

óptimo.
C.E.4.3. Ejecutar pruebas de estrés utilizando herramienta-s aumentando gradualmente la carga

sobrc la aplicación para evaluar su compornmiento en situaciones extremas, asegurando que no

se produzcan errores c¡iticos ni caidas del sistema bajo condiciones de alta demanda.

C,8.4.4. Analizar cl uso dc recursos monitoreando el consumo del microprocesador de

memoria, ancho de banda y otras métricas pertinentes para ascgurar que la aplicación utilice los

recursos tic manera eficientc, evilando sobrecargar el sistema oPerativo y los dispositivos donde

sc despliega.

C.E.4.5, ljvaluar la estabilidad de la aplicación ciecr¡tándola de forma continua durante periodos

prolongados, idcntiltcando y corrigiendo problemas potcnciales como fugas de memoria, fugas

de recursos r: degradación del rendimiento para mantener un funcionamiento óptimo a lo largo

del tiempo.

C.E.4.é. Reatizar pruetras de rendimiento de forma periódica para verificar que la aplicación

mantenga su rendimiento óptimo ante actualizaciones, cambios en la infraesüxctura o

incrementos en la base de usuarios, garantizando una experiencia de usuario consistenle y de alta

calidad a lo largo dcl ticmpo.
C.E.4.7. Documentar los resultados de las pruebas de rendimiento mediante un infi¡rme

dctallado que conteüga hallazgos, conclusiones y recomendaciones para mejoras, asefturando que

cumpla con cl formato y las directrices estatrlecidas-
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a üfE§§

RA.4. Yerifica¡ el rendimicnto ! Ia esc¿labitidad de la aplicación, evaluando bajo diferentes

condiciones dc uso, incluyendo la catga máxima ¡ el uso ptolongado.
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para detectar

C.tr. 5.1. Realizar el análisis de vulnerabilidades utilizando hcrramicntas automáticas
manualcs, idcntificando y documentando posiblcs puntos débiles en la aplicación conforme a las
mejores prácticas de seguridad establecidas.

C.E. 5.2. Realizar pruebas para veriñcar la seguridad, ascgurando que los mecanismos dc
control de acceso y autenticación de usuaríos funcionen y cstén proteg,idos contra ataques de
fuerza bruta y suplantación de idenridad.
C.E. 5.3. Realizar pruebas pen test u¡tlizando metodologías reconocid¿s como las de OWASp
simulando ataqucs reales para idcntificar y miti¡¡ar vulnerabilidades, inyecciones de SeL, XSS,
CSRF y otros tipos de ataques.

C.E. 5.4. Verificar la gestión de scsiones asegurando que se manejen de forma segura,
implementando mecanismos apropiados para el inicio, cicrrc, expiración y protección contra la
Írjación de sesiones, garantizando así la seguridad de la aplicación.
C.E. 5.5. Evaluar la seguridad de las interfaces de programación de aplicaciones (Apl),
asegurándose de que estén libres de vulnerabilidades que puedan ser explotadas por atacanres,
garantizando la integridad y seguridad de los datos y servicios cxpuestos.

C.E. 5.6. Demoslrar una actitud proactiva hacia Ia exploración -v comprensión dc nuevas
tecnologias y tcndcncias en scrvicios móvilcs, manteniéndose actualizado y aplicando
innovaciones al trabajo.

C.E.5.7. Colaborar con equipos de dcsarrollo para ¿segurar una integr¿ción efectiva de servicios
móviles, facilitando e[ rrabajo conjunto y el logro de objetivos comunes.

-v

,8. ó.1. Revisar las guias dc publicación dc la platafbrma dc disrribución. idcntificando rodosC
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R4.5. Garantizar la seguridad v privacidad
vulnerabilidades que puedan ser explotadas por atacantes.

R4.6, Cumplir con los estándares de calidad y las normativas aplicables garantizando que Ia
aplicación sea conliable y útil para los usuarios.

los rcquisitos y restricciones relevantes, documentando los puntos criticos que deben cumplirse
para ascgurar la aceptación dc Ia aplicación cn la tienda dc aplicaciones correspondientc.
c.E, 6,2. verificar la compatibilidad dc Ia aplicación con los dispositir.os y versiones dc sisrcmas
operativos especiñcados en las guías de la plataforma de distribución, ascgurándose dc que [a
aplicación funcione en todas las plataformas soportadas sin errorcs signiñcativos.
C.E. 6.3. Generar la documcntación complcta y precisa de la aplicación, incluyendo
descripcioncs detalladas, capturas de pantalla relevantes, vidcos de demost¡ación si es necesario,
y cualquicr otra infbrmación requerida por Ias tiendas de aplicaciones para facilitar el proccso dc
publicación.. /
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Asunción, 06 de noviembre de 202.1

Conceptuales:

Caracteristicas y ftrncionalidadcs
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- Dehnición de escenarios de prueba er¡ el contcxto dcl desarrollo de aplicaciones móviles.- Imponancia de los escenarios de prueba para asegurar la calidaá y funcionalidad de la
aplicación.

- Técnicas para idcntihcar csccnarios de prueba basados en el componamicnto y las
cxpectativas dc los usuarios.

- Imponancia de la evaluación de requerimicntos para cstablccer objetivos dc prueba claros.- Relación cnrrc los rcquerimienros del proyeao, la complcjidád de la aplicación y los
objetivos de las pruebas.

- Criterios dc éxito cn pruebas de aplicaciones móviles.
- Componentes de un plan de prucbas detallado: casos dc prueba, criterios de aceptación,

cronograma dc pruebas.
- Imponancia de los casos de prueba especificos y los criterios de aceptación bien dclinidos.
- Tócnicas para la creación de casos de prueba efeaivos_
- Impofancia de selcccionar las herramientas y tecnologias adecuadas para las pruclras.
- Factores a considerar al selcccionar hcrramientas dc prueba: compuiibiliaaa, funcionalidad,

facilidad de uso, costo.
- Principales hcrramientas y tecnologías de prueba para aplicaciones móviles (Appium,

Espresso, XCUlTcst, ctc.).

Usabilidad dc la aplicación

Delinición y propósito de los scripr de prucba automatizados
Herramientas y lenguajes de automatización de pruebas (Selcni
Mcjorcs p ct¡cas y nda¡es de la industria para el desarollo
lm n¿ln las ebas de usabilidad en el a

I

um, JUnit, TesrNG).
dc scripts de prueba.
icaciones móviles.

C.E, 6.4. Documcntar el cumplimiento de normadvas y procedimientos, mantenicndo registros
detallados de todas las acciones realizadas para asegurar el cumplimiento de las guías de las
plataformas de distribución.
C'E. é.5. Mostrar una alta sensiblidad hacia la privacidad y seguridad de los daros en servicios
móviles, implementando prácticas que protejan la información de los usuarios.
c.E. ó.6. Demosrar habilidad para anticiparse y adaptarse proactivamente a cambios en el
panorama de desarrollo móvil, asegurando la relevancia y compctitividad de las aplicaciones
dcsarrolladas.

1r.r¡nt mi
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RESOLUCIÓN MTESS N' 1096/2024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DtrSARROLLO DE
APLICACIONES WEB Y SUS NIÓDULOS FORMATTVOS ASOCIADOS,
CORRESPONDIENTES A LA TAMILIA PROFESIONAL DE TECNOLOGÍ¡,S OT TI
INFORMACIÓN Y COMUNICACIÓN (TICS), DEL CATÁLOGO NACIONAL DE
PER-FILES PROFESIONALES - VER§IÓN T. --.........---.....

Asunción, 0ó de noviembre de 2024

- Divcrsidad dc dispositivos móvilcs y resolucioncs de pantalla cn c[ mcrcado
- Critcrios para [a selección de dispositivos y resoluciones rcpresentativas para las prucbas.
- Dehnicrón y componcntes de un cntomo de pruebas automatizadas.
- Importancia dc la gcstión de datos y Ia simulación de usuarios en las pruebas automatizadas.
- Principios para la configuración dc entornos de pruebas efeaivos y replicables.
- Niveles de pruebas automatizadas: unitarias, de integración, de sisrema y dc aceptación.
- Importancia de la efectividad y cobcrtura de las pruebas en el dcsarrollo dc aplicaciones

móviles.
- Técnicas para validar la efcctividad v cobertura de las pruebas automatizadas.

Aplicación responsiva

- Definición y propósito de las herramientas de gestión dc rersionado (Git, S\trl, Mercurial).
-- Imponancia del manejo de branch¿s cn el dcsarrollo de softrva¡c.
- Estrategias de branching (feature branches, release branches, hotfix branches).
- Imponancia de la documentación técnica en el desar¡ollo de soff.warc.
- Componcntcs clave de la documentación técnica: librerías, yersiones de lcnguajc, estnrdura

de dircctorios, permisos, recursos nccesarios.
- Buenas prácticas para la redacción de documentación técnica.
- Imponancia de la documentación de casos de prucba en el ciclo de vida del desar¡ollo de

software.
- Estándares reconocidos para la documentación de pruebas (IEEE 829, ISTQB).
- Componentes de un caso de prueba: descripción, precondiciones, pasos, resultados

cspcrados.
- Definición y componentes de un entorno de pruebas automatizadas.
- Imponancia de la gestión de datos y Ia simulación de usuarios cn las pruebas automatizadas.
- Principios para la configuración de entomos de pruebas efectiv'os y repelibles.
- Imponancia dc la verificación de características y funcionalidades en el dcsarrollo de

softrvare.
- Métodos y técnicas de verificación dc software (rcvisiones, inspeccioncs, wolklroughs).
- Critcrios de aceptación y requisitos especificados del proyeoo.
- Diferencias y complementariedad de las pruebas manuales y automatizadas.
- Tipos de pruebas: funcionales, dc rendimiento, dc seguridad, dc usabilidad.
- Estándarcs de calidad y expectativas del usuario final en el desarrollo dc softrvarc.

Rendimiento v la escalabilidad dc la aplicación

dc la capacidad de respucsta en la cxperiencia de usuario
Definición dc uesta cn a Iicaciones

SS 92
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RESOLUCIÓN MTESS N' 1096/2024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES WEB Y SUS MÓDULOS FORMATIVOS ASOCIADOS,
CORRESPONDIENTES A LA FAMII-IA PROFESIONAL DE TECNOLOGiAS OS TA,
INFORMACIÓN Y COMUNICACIÓN GICS), DEL CATÁLOGO NACIONAL DE
PERFILES PROFESIONALES - VERSIÓN I. -...-..-.....---..-

Asunción, 06 dc noviembre de 2024

Estándarcs y métricas de rendimiento establecidos por la organización.
Definición y propósilo de las pruebas de carga máxima.
Imponancia de identificar la capacidad máxima de usuarios concurrentes.
Principios de simulación de usuarios para pruebas de carga.
Definición y propósito dc las pruebas de estres.
Diferencias entre pruebas de carga y pruebas de estrés.
Principios para evaluar el compofamiento de la aplicación bajo condiciones extrcmas.
Importancia del uso eñciente de recursos en aplicaciones.
Métricas clavc para cl monitoreo del uso de recursos (CPU, memoria, ancho de banda).
I'Icrramie ntas para cl monitoreo de recursos (como New Relic, Dynatrace, Nagios)_
Definición dc cstabilidad en cl contexto de aplicaciones.
Problcmas comunes que afectan la estabilidad (fugas de memoria, fugas de recursos,
degradación dcl rendimiento).
Técnicas para la evaluación y mcjora de la estabilidad de la aplicación.
Imponancia de la documentación de resultados de pruebas de rendimiento.
Componcntes clavc de un informe de pruebas dc rendimiento: haltazgos, conclusiones,
recomendaciones.
Directriccs organizacionales para la documentación de informcs de pruebas.
Importancia dc las pruebas de rendimiento periódicas en el ciclo dc vida del software.
F'actorcs que puedcn afectar el rcndimiento de la aplicación (actualizaciones, cambios en la
infiaestructura, incrcmento en la base de usuarios).
Métodos y técnicas para realizar pruebas de rendimiento periódicas.

Seguridad 1' privacidad

- Definición y propósito del análisis de vulnerabilidades.
- Diferencias cntre herramientas automáticas y manuales para el análisis de vulnerabilidades.
- Principales hcrramicntas de análisis dc wlnerabilidades (OWASP ZAP, Burp Suite, Ncssus).
- Imponancia de la autenticación y autorización en la seguridad de aplicaciones.
- lvlétodos y mecanismos de autenticación y control de acceso (OAuth, JWT, SAML).
- Principalcs amenazas a la autenticación y autorización (ataques de fucrza bruta,

suplantación de identidad).
- Definición y propósito de las pruebas de penerración.
- Principales tipos dc vulncrabilidadcs (SQL Injc«ion, XSS, CSRF).
- Metodologias reconocidas para pruebas de penetración (OWASP Tesfing Guide).
- Import¿ncia de Ia gcstión segura de sesiones en aplicaciones web.
- Principales vulncrabilidades asociadas a la gestión de scsiones (frjación de sesión, sccuestro

de scsión).
Buenas prácticas para la gestión de scsiones cicrre scguro, expüación de sesioncs,
uso de s

i§¡
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RNSOLUCIÓN MTESS N' 1096/2024

POR LA CUAL SE APRUEBA EL T'ERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES WEB Y SUS MÓDULOS FORMATWOS ASOCIADOS,
CORRESPONDIENTES A LA FAMILIA PROFESIONAL DE TECNOLOGIES O¡ TN
wTonITacIÓN Y CoMUMCACIÓN CTICS), DEL CATÁLoGo NACIoNAL DE
PERFILES PROFESIONALES. YERSIÓN I. --.........-......

.A.sunción, 06 dc noviembre de 2024

Importancia de la seguridad en las API.
Principales vulne¡abilidades en API (API sc'curity misconfigurations, Broken Object Level
Authorization).
Bucnas práaicas para asegurar la integridad y seguridad de las API (autenticación.
autorización, validación de datos).

Estándarcs de calidad y normativas aplicables

- Imponancia de las guias de publicación de las plataficrmas de distribución.
- Requisitos v restricciones comunes cn las guias de publicación (contenido, seguridad,

privacidad, funcionalidad).
- Consecuencias del incumplimiento de los requisitos de las plataformas.
- Imponancia de la compatibilidad en cl desarrollo dc aplicaciones móviles.

Principalcs dispositivos y vcrsiones de sistemas operativos soportados por las platafbrmas de
distribución.

- Métodos para ascgurar la compatibilidad de la aplicación (pruebas cn dispositivos reales,
emuladores).

- Imponancia de la documentación en el proceso de publicación dc aplicaciones.
- Componcntes clal,c de [a documentación requerida por las tienda-s de aplicaciones

(descripciones, captufas de pantalla, videos de demostración).
- Mejores prácticas para la creación dc documentación completa y precisa.

- Importancia de la documentación dcl cumplimicnto de normativas y procedimientos.
- )(ormativas y procedimientos comunes en las plataformas de distribución de aplicaeiones.
- Métodos para mantener registros dctallados de las acciones realizadas.

Contcnidos Proccdimontal€s:

Identificación de todas las caract€risticas y funcionalidades de la aplicación móvil.

Rccolccción dc daaos sobrc cl uso esperado de la aplicación móvil mediante cntrevistas,
encuestas v análisis de usuarios.
Deirnición de escenarios de prueba que cubran todas las caracteristicas y funcionalidades de
la aplicación.
Documentación de los escenarios de prueba, incluyendo descripcioncs dcralladas y pasos a

ulr
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RXSOLUCIÓN MTESS N" 1096/2024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLTCACIONES ll'EB Y SUS IUÓDULOS FORMATTVOS ASOCIADOS,
CORRESPONDIENTES A LA FAIULI.A PROFESIONAL DE TECNOLOGIES PT TE
INFORMACIÓN Y COIUUNICACIÓN GICS), DEL CATÁLOGO NACIONAL DE
PERFILES PROFESIONALES . YERSIÓN 1...........-.-......

r\sunción. 06 de novicmbrc de 2024

- ¡\nálisis detallado de los requerimientos del proyecto para el entendimiento de las
funcionalidades y caracteristica s clave.

- Establecimiento de objetivos especificos para las pruebas, alineados con los requcrimientos y
la complcjidad de la aplicación.

- Dehnición de criterios de éxito para las pruebas basados en los objetivos establecidos.
- Dcsanollo de un plan de prucbas derallado quc incluya todos los casos de pmeba necesarios.
- Definición de criterios de aceptación para cada caso de prucba.
-. Revisión y aprobación dcl plan de prucbas co¡los stakeholders del proye«o.
- Evaluación de las herramientas y tecnologias disponrbles para las pruebas.
- Selección de las herramientas más adecuadas basadas en su compatibilidad con cl entomo de

desarrollo y los requisitos dcl proye«o.
- Configuración e integración de fas hcrramicntas seleccionadas en el proceso de desarrollo.

Evaluación de la usabilidad de Ia aplicación

- Configuración de las herramientas de automatización de pruebas seleccionadas.
- Desarrollo de scripts de prueba utilizando las mejorcs prá«icas (modularidad. reutilización

de código, claridad).
- Ejecución v validación de los scripts de prueba para asegurar su efectividad ¡, eficiencia.
- Investigación y análisis del merc¿do para identificar los dispositivos móviles y resoluciones

dc pantalla más utilizados por los usuarios.
- Selección de una muestra representatiya de dispositivos y resoluciones para realizar las

pruebas-
- Conñguración de los dispositivos seleccionados para llevar a cabo pruebas de usabilidad.
- Configuración de entomos de pruebas automatizadas que incluyan herramientas y datos

nccesarios.
- Implcmcntación de simulaciones de usuarios para replicar condiciones realcs de uso.
- \'erificación dc la preparación y replicabilidad de los entomos de pruebas antcs de la

ejecución.
- Desarrollo y ejecución de pruebas automatizadas en diferentes niveles.
- Monitorco y análisis dc los resultados de las pruebas para validar su efectividad.
- Evaluación de la coberrura de las pruebas para asegurar que todos los requisitos especiñcados

sean cumplidos.

Prucba de aplicacioncs cn múltiplcs dispositivos

Conñguración y uso de herramientas de gestión dc veruionado según los lineamientos
organizacionales,
Creación y manejo dc branches para desarrollo, pruebas y despliegue.
Fusión lución de nflictos de de ma lada

0t
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RESOLUCIÓN MTESS N' 1096/2024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESANXOLLO DE
APLICACTONES WEB Y SUS MÓDULOS FORMATTVOS ASOCTADO§,
CORRESPONDIENTES A LA FAMILIA PROFESIONAL DE TECNOLOGIAS NT IA
INFORMACIÓN Y COMUMCACIÓN GICS), DEL CATALOGO NACIONAL DE
PERFILES PROFESIONALES . VERSIÓN I.

Asunción, 06 de noviembre de 2024

- Recolección de información relevante sobre los requisitos csenciales para la ejecución del
software.

- Redacción dctallada de la documentación técnica, incluyendo todos los conponentes
necesarios.

- Revisión y actualización penódica de la documentación técnica para mantener su precisión y
relevancia.

- Crcación y documentación de casos de prueba especihcos según los esrándares reconocidos.
- Ve¡iF¡cación de que los casos de prueba cubran todas las funcionalidades criücas del softwarc.
- Revisión y actualización de los casos de prueba en base a los resultados obtenidos y el

feedback recibido.
- Configuración dc entomos de pruebas automatizadas que ilcluyan herramientas y datos

necesarios.
- Implementación de simulacioncs de usuarios para replicar condiciones reales de uso.
- Verificación de la preparación y repücabilidad de los entornos de pruebas antes de la

ejecución.
- Verificación de características y funcionalidades de la aplicación contra los requisitos

especificados.
- Realización de pruebas bajo condiciones nornales de uso para asegurar el correcto

funcionamiento.
- Documentación de los resultados de la veriñcación y preparación para pruebas adicionales.
- Planificación y ejecución de pruebas manuales y automatizadas para evaluar todas las árcas

del softwarc.
- Utilización de herramientas y técnicas adecuadas para cada tipo de prueba.
- Análisis y documentación de los ¡esulCados de las pruebas. incluyendo recomendaciones de

mejora.

Ycrificación deI rcndimiento y escalabilidad dc la aplicación

Identificación de escenarios de uso representativos para la medición de tiempos de carga y
rcspucsta.
Uso de hcrramientas de monitoreo y prueba de rendimiento (como Google Lighthousc,
JMercr, GTmetrix).
Análisis de resultados par:r asegurar que los tiempos se mantengan dentro de los limites
establecidos.
Conñguración de herramientas de prueba de carga (como Apache JMeter, LoadRunner) para
simular múltiples usuarios concurrentes.
Ejccución de pruebas de carga máxima y monitoreo del ¡endimiento de la aplicación.
Identillcación y documentación de puntos de falla y capacid¿d máxima de usuarios
cooculrenfes.
Planificac confi ración de ebas de estrés util herramientas adecuadas

a
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RESOLUCIÓN MTESS N' 109612024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES WEB Y SUS MÓDULOS FORMATIVOS ASOCIADOS,
CORRESPONDIENTES A LA FAMILIA PROFESIONAL DE'IECNOLOGÍNS OT TE
INFORMACIÓN Y COMUNICACIÓN CTICS), DEL CATÁLOGO NACIONAL DE
PERFILES PROFESIONALES . VERSIÓN I, --...--.--....----

Asunción, 0ó de noviembre de 202.1

- Ejecución gradual de prucbas de estrés para evaluar el componamiento de la aplicación.
- Monitorco y análisis de resultados parir ilsegurar que no se produzcan errores c¡íticos ni

caídas del sistema.
- Configuración de herramientas de monitoreo para evaluar el consumo de recunios.
- ?r,lonitoreo continuo y análisis del uso de recursos durantc la ejccución de la aplicación.
- Idendñcación de áreas de mejora para optimizar el uso de recursos.
- Ejecución continua de la aplicación durante periodos prolongados para evaluar su

estabilidad.
- Ivfonitoreo y detección de problemas potenciales como fugas de memoria y rccursos.
- Implemcntación dc soluciones para coregir problemas y mejorar la estabilidad de la

aplicación.
- Rccopilación y análisis de rcsultados de pruebas de rendimiento.
- Redacción de un informe detallado que incluya todos los componentes clal'e.
- Revisión y ajuste del informe para asegurar cl cumplimicnto con las direarices

organizacionales.
- Planifrcación y ejecución de pruebas de rendimiento periódicas.
- Monitoreo y análisis de resultados para verificar el mantenimiento del rendimiento óptimo.
- Implemcntación de ajustes y mejoras basadas en los resultados de las pruebas periódicas.

Detección de vulnerabilidades

Configuración y uso dc hcrramientas automáticas para identificar wlnerabilidades.
Ejecución dc análisis manüales para complcmentar los resultados de las herramientas
automáticas.
Documcntación de puntos débiles identificados y recomendaciones para su mitigación.
Conñguración y cjecución de pruebas para verificar la ¡obuslez de los mccanismos dc
autenticación y autorización.
Simulación de ataques de fuerza bruta y suplantación dc identidad para evaluar la seguridad.
Documcnlación de rcsultados -v rccomendaciones para mejorar la seguridad dc la
autenticación y autorización.
Planificación y ejecución de pruebas dc pcnetración simulando ataques reales.
Uso de herramientas y t¿cnicas especíñcas para identificar lr¡l¡erabilidades.
Documcntación dc rulncrabilidades encontr¿das y rccomendaciones para su mitigación.
Veriñcación dc la implementación de mecanismos scguros para el inicio y cicne de sesión.
Conñguración de políticzs de expiración de scsiones y protección contra Ia Fr¡ación dc
sesiones.
Realización de pruebas para ascgurar la gcstión segura de sesioncs.
Erzluación de la seguridad de las API utilizando herramientas y técnicas especificas.
Idcntificación e rulnerabil tos débilcs cn las API

91
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RESOLUCIÓN MTESS N' 1096 /2024

POR LA CUAL SE APRUEBA EL PERIIL PROFESIONAL DE DESARROLLO DE

APLICACIONES WEB Y SUS \{ÓDULOS FORMATIVOS ASOCIADOS,

CORRESPONDIENTES A LA TAIVTILIA PROFESIONAL DE TECNOLOGiAS DE LA
INFORMACIÓN Y COMUNICACIÓN GICS), DEL CATÁLOGO NACIONAL DE
PERFTLES PRO}'ESIONALES . VERSIÓN I. -..-..*--.---

Asunción, 06 de noviembre de 2024

implementación de medidas de seguridad para protegcr las .r\PI contra ataques

Cumplimiento de los estándares de calidad y las normatiYas aplicables

- Revisión detallada de las guias dc pubücación de la platafi¡rma de distribución.
- identificación.v documentación de lodos los rcquisifos y restricciones relevantes.

- Crcación de una lista de verificación con los puntos criticos que deben cumplirse para

asegurar la accptación de la aplicación.
- Verihcación de la compatibilidad de la aplicación con los dispositivos y versiones de sistemas

operativos especificados en las guías de la plataforma.
- Realización de pruebas en dispositivos reales y emuladorcs para asegurar el funciooamiento

adecuado.
- l)ocumentación de los resultados de las pruebas y resolución de cualquier error significativo

identificado.
- C¡cación de descripciones detalladas de la aplicación, destacando sus caraoeristicas y

benehcios.
- Captura de pantallas relevantes Y, si es ncccsa o, creación de videos de demostración.

- Revisión y compilación de toda la información requerida por las tiendas de aplicaciones.

- Doc'umcntación dc todas las acciones realizadas para cumplir con las normafivas y
procedimientos de las plataformas dc distribución-

- Mantenimicnto de regisfos detallados y organizados que evidcncien el cumplimiento de las

guias.
- Revisión pcriódica de los rcgistros para ascgurar su prccisión ]' completitud.

Contenidos Actitudinales:

Rcsponsablc ante las tarcas ¿signadas y dedicación autónoma en cumplimiento con los

plazos y objetivos del proyccto.
Actitud proactiva hacia la mejora continua del rendimiento y eñciencia en servicios móüles-
Reconocimiento de la importancia de los servicios móviles en la mejora de la funcionalidad y

rendimiento de las aplicaciones.
Actitud proactiva hacia la exploración y comprensiÓn de nuevas tecnologías y tendencias en

servicios móviles.
Scnsibilidad hacia la privacidad y seguridad de los datos en scn'icios móviles.
Comprorniso con la implementación de buenas prácticas en el diseño y desarrollo de bases de

datos móvilcs.
Compromiso con Ia calidad y estabilidad en el despliegue de servicios móviles-
Creat.ivo proponiendo soluciones ínnovadoras resolviendo problemas durante el desarrollo

dea licaciones móvil
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RESOLUCIÓN MTESS ¡i' 1096/2024

POR LA CUAL SE APRIJ'EBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES WEB Y SUS IVÍÓDULOS FORMATIVOS ASOCIADOS,

COF.X.ESPONDIENTES A LA FAMILIA PROFESIONAL DE TECNOLOGi¿S Pg TA
INFOR.MACIÓN Y COMI}NICACIÓN GICS), DEL CATÁIOGO NACIONAL DE
PERFILES PROFESIONALES . YERSIÓN I. ----.----.---..

- Flexibilidad y adaptabilidad para evaluar y cambiar herramientas según sea necesario.

- Habilidad para colaborar en equipos de desarrollo para la integración efectiva de sen'icios
móviles.

- Acritud abierta y receptiva hacia la adopción de nuevas tecnologias en servicios móviles.

- Habilidad para anticipar y adaptarsc proactivamentc a cambios en el panorama de desarrollo
móvil.

- Diligencia en la ejecución -v revisión de pruebas en todos los niveles.
- Compnrmiso con la protección de los datos y sen icios expuestos a través de las APIs.
- Dedicación a la transparencia y cumplimiento de las guias dc las plataformas de distribución.

- Ccrtificación de compctencias ligada a perfiles del CNPP de nivel 2 de cualihcación

3 años de
experiencia laboral

(*) en el cirea relacionada con el nódalo foftnativo.
("*) en el caso de que el formador no cuente con titulacio¡t.

Requi sitos minimos de acceso al módulo

Perfil del formador
Experiencia profesional requerida*

Con titulacién i Sin titulu"ión**
- Titulo dc profesor / docente en la especialidad de la

familia profcsional correspondiente o,
- Titulo de Técnico Superíor o,
- Titulo de grado universitario o postgrado

rclacionado con cl módulo formativo.

I año de

experiencia laboral

- Tilulo de profesor / docente en cualquier especialidad o,

- Habilitación en docencia en EFTP requerida por cada

Administracién responsable, o
- Título de profesor profesionalizante o, Certificado de

especialización en el área con formación metodológica o
pedagógica.

}ITE§§

Ctrmplir uno de los siguientes requisitos:

- Educación lr{edia, concluida

- Educación Mcdia abierta, concluida.

- Educación Media para Personas Jóvenes y Adultas, concluida.

Asunción, 06 de novic¡nbre de 2024

Co¡npetcncias pedagógicas

¡

!il

Perfi I académico (competencias técnica§)



Requisitos biásicos de espacios, infraestructuras y equipamiento

Has¡a 20 estudiantes Ifasta 40 estudiattes

1,5 m? por estudiante
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RESOLUCIÓN MTESS N" 1096/2024

POR LA CUAL SE APRIIEBA EL PER¡IL PROFESIONAL DE DESARROLLO DE
APLICACIONES WEB Y SUS MÓDULOS FORMATTVOS ASOCIADOS,
CORRESPONDIENTES A LA FAIVIILIA PROFESIONAL DE TECNOLOCÍAS DE LA
INFORMACIÓN Y COMUNICACIÓN GICS), DEL CATÁLOGO NACIONAL DE
PERFILES PROFESIONALES . }'ERSIÓN I. ......-...-...-..--

Asunción, 06 de novicmbrc de 2024

Espacio
Aulo polit',tlt'ntt 1.5 m2 por cstudiantc
Laboratorio cle

irfonnát icu
40 ml 80 m?

- Suministro elé«rico con tomas de corrientes

- Iluminaciónadecuada-

- Sistcma de vcntilación.
- Sistema de aire acondicionado.
- Accesibilidad universal a los espacios.

- Extintores y sistemas de seguridad.

- Concxión a Intemet, por cable o red wifi.

l.aboratorio dc

informática
- Notebook o PC (docente).

- Proyector multimedia.
- Pizarra acriüca, pincel y borrador.
- Aplicaciones informáticas de uso general instaladas en los equipos

- Sistemas de gestión de bases de datos especificos.

- Softu'are de administración y monitoreo.

- Herramientas de respaldo y recuperación.

- Sillas (una para cada estudi¡nte).

- Mesas de trabajo (acorde ¿ la cantidad de participantes)
tono y silla para el doccnte o instructor

t

1

Nombre del cspacio v materiales
Aul« poliwlertc

t00

In-fraestn¡cturas básicas

Equipamiento de los espacios

- Notebook o PC (docente).

- Proyector multimedia.
- Pizarra acrilica, pincel y borrador.
- Aplicaciones informáticas de uso general instaladas efl los equipos.
- Sillas (una para cada estudiante).

- Mesas de trabajo (acorde a la cantidad de participanres), para rrabajo
con o sin computador.

- Escritorio y silla para el docente o instn.¡ctor.
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RESOLUCIÓN MTESS NO 109612024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES IVEB Y SUS MÓDULOS FOR}IATTVOS ASOCIADOS,
CORTESPONDIENTES A LA FAMILIA PROFESIONAL DE TECNOLOGÍES NT TN
INFORMACIÓN Y COMUNICACIÓN GICS), DEL CATÁLOGO NACIONAL DE
PERTILES PROFESIONALES - YERSIÓN I. -.-....-.-.-....-

Asunción, 06 de noviembrc de 2024

- Ordenad ores con acceso a internct y software de SGBD instalado
para las aaiüdades prácticas.

- Material dc apoyo impreso o digital, como manuales y guías de
referencia.

- Impresora.

AUTORIDADES

Actividad conjr¡nra entrc el Ministerio dc tiducación y Cicncias y cl Minrsrerio de Trabajo,
Empleo y Scguridad Social a través de la Unidad Tócnica Interministe rial del Conr".;" l;ucloíii
dc Educación y Trabajo (CNET), para la consrrucción <iel Carálogo Nacionat'ac pertiie.s
Profcsionalcs (C,\ PP).

Toda la información sumini*rada cn el presente documento podrá ser urilizada mcncionando la
fucnte-

Santiago Peña Palacios
Prcsidente dc la Rcpública del Paraguay

Luis Fernando Ramírcz Silva
Ivlinisrro dc Flducación y Cicncias

David Yelázquez Seiferheld
Viccministro de Educación Básica

Nelson Federico Mora Peralta
Viceministro de Educación Supcrior y

Ciencias

Ménica Isabel Recaldc De Giacomi
ivlinist¡a dc Trabalo, Empleo y Seguridad

Social

César Augusto Segovia l¡illasantti
Viccministro de'Irabajo

Yerónica Diana Lopez Benítez
Viceministra dc Empleo y Seguridad

Social

FICI{A DE AUTORIDADES
MEC

Zulma Patricia Morales Fernández,
Coordinadora General

Unidad ecl'¡lca Int inisterial

MTESS

Alfredo Javier Mongelós
Coordinador Gencral

Unidad Técnica Intcrministcrial

/a)(

SS
t0l
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RESOLUCIÓN MTESS N' 1096/2024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLTCACIONES WEB Y SUS MÓDULOS FORMATTVOS ASOCIADOS,
CORRESPONDIENTES A LA FAMILIA PROFESION¡\I DE TECNOLOG|ES OT TN
INFORMACIÓN Y COMLINICACIÓN (TICS), DEL CATÁIOGO NACIONAL DE
PERFILES PROFESIONALES. YERSIÓN I.

Asunción, 06 de noviembre de 2024

Consejo Nacional de Educación y Trabajo Consejo Nacional de Educación y
Trabajo.

Tania Quintana de Giangiácomo,
Coordinadora Adjunta

l-inidad Técnica Interministerial Consejo
Nacional de Educación y Trabajo

Nanc¡ Oilda Benitez Ojeda,
Di¡cctora Gencral de Desarrollo Educativo

José Cogliolo
Director General

Serv'icio Nacional de P¡omoción
Profesional

Nilsa Inés Alum de Valiente,
I)ircc'1ora Gene¡al dc Educación Permanente

dc Personas .lóvencs y Adultas

Ana Margarita Mello Martinez,
Directora General del Tercer Ciclo de la

Educación Escolar Básica y de ta Educación
Media

Daniel Alfrcdo Pérez Goruález,
Director General de Universidades,

Institutos Supcriores e Institutos Técnicos
Superiores

Alcides Nicol¡is Santander Feú¡indez
L)irector General de Administración y

Finanzas

Juan Manuel Arce Leiva,
Director General de Ascsoria Juridica

FICHATÉCNICA

Familia Profesional: Tecnologias de la Información y Comun.icación (TICS)
Pelil Profesional: Desarrollo de aplicaciones web.
Nivel de cualificación: 3 (tres)
Módulos Formativos asociados al pcrfil profesional:
. Desarrollo de elemcntos softu,are en el enlorno clicnte.

Desarrollo dc rc cn el cntorno scl"vitlo¡

t
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n¡soruclóx MTESS N" rc96/zoz4

POR LA CUAL SE APRUEBA EI,, PERFIL PROFESIONAL DE DESARROLLO DE
ApLICACIoNES \4,E8 y sus lróouros FoRtvrATrvos ASocIADos,
CORRESPONDIENTES A LA FAIVTILIA PROFESIONAL DE TECNOLOGIES OT IN
rNnoRuncIóN y colIuNrcAclóru (rtcs), nn cnrÁroco NACIoNAL DE
pERFILES pRoFEsIoNALns - venstóN l. ------------------

Asunción, 0ó de noviembre de 2024

. Administ¡ación de la comunicación cliente-servido¡.

. Gestión del ciclo de vida del software.

. Realización de pruebas de caüdad y automatización.

Grupo de Trabajo de Diseño dc Módulos Formativos
. Ana Liz Ramos, Consultora UE - OEI.
. Marcelo Lczcano, Unidad Técnica Interministcrial - MEC.
. Mónica Lezcano, Unidad Técnica Intermi¡isterial - MEC.
. Pablo Ponce, CIMA - SINAFOCAL - MTESS.
o Cristian Yegros, SNPP - MTESS.
. Lourdes Britos, Especialista Linca 3 - Componcnte 3 - OEI
Acompañan:
o Norma Vera, Especialista Linea 4 - Componente 3 - OEI.
. Dcrlis Cabrcra, CIIIA - SINAFOCAL - MTESS.
¡ Angela Kim Lee, CIMA - SINAIjOCAL - IVITESS.
. Estcla Díaz, SNPP - MTESS.
. Diana Enriquc. Apoyo OEI.

Expcrtos formativos consultados:
. V¡ctor Rodas, Colegio Defensores del Chaco.
. Emilce Colmán, Escuela Nacional de Comcrcio N" 02 prof. p¡udencio Vidal Zelaya. Derlis Cáceres, Escuela Nacional de Comercio N.02 Prof. prudencio Vidal Zelaya.. Lconardo Javier Lugo, Escuela Nacional de Comcrcio No 0l ,,Alfonso B. Campos".. Blanca Areco, Colegio Naoonal San Lorenzo.
. Vima Cuquejo, MITIC.

Fecha de cierre de validacién del documento: 04,/07 i2024 - Ínforrne'lécnico N" 19 /2024.

Proyecto: Impulsando la catidad educativa cn Paraguay - Componente 3: EFTp y SNCp, con
la cooperación de Ia UE - OEI.

. Alcira Sosar Coordi¡adora Pedagógica.

. Lourdcs Britos, Espccialista de la Línea 3 - Componente 3.

. Ana Liz Ramos, Consultora de TICS.
o Diana Enrique, Apoyo.

Revisión Nfctodológica
MEC
. Aldo R ón.

(

Martí, Unidad Técnica Inrcrminisrerial - CNI-T
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RESOLUCIÓN MTESS N' 1096/2024

POR LA CUAL SE APRUEBA EL PERFIL PROFESIONAL DE DESARROLLO DE
APLICACIONES WEB Y SUS MÓDULOS FORMATTVOS ASOCIADOS,
CORRESPONDIENTES 

^ 
LA FAMILTA PROFESIONAL DE TECNOLOGINS OT IA

rNroruu.cróN y coMUNrcACróN (Trcs), DEL cATÁLoco NACToNAL DE
pERFILES pRoFESIoNALES - venslóN t. ------.----------

Asunción, 06 de noviembrc de 2024

o Mónica Lezcano de Ruiz Diaz, Unidad Técnica Interministerial - CNET
. Emilia Rotela de Acosta, Unidad Técnica Inte rministerial - CNET
IlITESS
o IVfaría Alejandra Rios, CIMA - SINAFOCAL.
. Catalina Miltos, CIMA - SINAFOCAL.
. Estcla Diaz, SNPP.

Fecha de cicrre de validación del documento ¡ O2/07 /2024 - lnforme Técnico N" 56i2024.
Equipo Normativo
. Pedro González, Dirccción Juridica SINAFOCAI.-MTESS.
. Tania Quintana, Unidad Técnica Interministerial - MEC.
. Beatriz Lcón, Unidad Técnica Interministerial - MEC.
. Lilian Yillalba, Dirección Gcneral de Asesoria Jurídica - MEC
o Silvia Candia, Uoidad Técnica Interministerial - MEC.
. Marta Barrios, Dirección Gencral dc Educación Pcrmancntc de Personas Jóvenes y Adultas -

MEC.
. Lilian Orrellado, Dirección de Institutos Técnicos Superiores.

Fccha dc cicrre dcl documento: ll/0912024 - lnlorme Normativo N" 13/2024

Asunción, Paraguay
2024
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